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1- Introduction 
 تر و، مطمئنترآسان کارهایراهبه سمت  ITمدیران  ،های شبکهتکنولوژی و پروتکلامروزه با پیشرفت 

 Software Defined X (SDX) مجموعه  ، در حال حرکت هستند.افزار نباشنده سختوابسته بکارهایی که راه

خطای  باعث کاهشافزارها این نرم اند.این حقیقت را به معرض نمایش گذاشتهافزار یا محصولات مبتنی بر نرم

 Softwareافزارها شامل ای از این نرمنمونه شوند.تر، سرعت بیشتر و موارد دیگر میانسانی، مدیریت آسان

Defined Storage (SDS)  ،Networking (SDN)  وData Center (SDDC) شوند.می Software 

Defined Networking ت متمرکز برای طراحی، ساخت و افزار در واقع روشی اسیا شبکه مبتنی بر نرم

کند. جدا می ( شبکه راData Plane( و محدوده داده )Control Planeها که محدوده کنترل )مدیریت شبکه

های شبکه ستگاهد برعهدهشود و دیگر موارد افزار تعریف میبه عبارت دیگر تنظیمات و پیکربندی شبکه با نرم

روتکلی های شبکه با پشود. سپس دستگاهبرای مسیریابی در شبکه تعریف می OSPFاست. بطور مثال پروتکل 

کنند. این ساختار گستردگی مخصوص به خود را دارد ولی در عین که تعریف شده است این عمل را اجرایی می

 حال ساده و آسان است.

به نام  VMwareشرکت   Software Defined Networking در رابطه باتوضیح مختصری  کتابدر این 

NSX ولی در این چند سال اخیر  گرددبر می 1995سال  بهافزار شود. تاریخچه شبکه مبتنی بر نرمپرداخته می

 26.1به قیمت VMwareتوسط شرکت  NICIRAپس از خرید شرکت  .است فوق العاده جذاب شدهموضوعی 

نتیجه در که  شروع به کار کرد NICIRAمشارکت شرکت با  July 2012 ،VMware 23دلار در  میلیارد

 وارد بازار گردید. VMwareهای غیر از این محصول در جهت محیط گردید.به بازار ارائه  NVPبه نام  یمحصول

 .ارائه شد VMwareبرای محیط  NPVبر پایه  August 2013در  NSX  VMwareمحصول

سازی محصول نحوه پیاده مفاهیم کاربردی در این حوزه، در این کتاب سعی شده است علاوه بر توضیح

VMware NSX 6.4  در بسترvSphere .درک کافی از این سازی و برای پیادههر شخص  توضیح داده شود

 داشته باشد.سازی اطلاعاتی در مورد شبکه و مجازی باید مطالب،
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2- Software Defined Networking  
 Softwareکند. اصطلاح نزدیک می Cloudافزار مرکز داده را به سمت استفاده از محصولات مبتنی بر نرم

Defined افزار است. بطور مثال زمانی که در مورد افزار خاص به نرمبه معنی انتقال دادن هوش یک سخت

Distributed Firewall  درNSX شود، هیچ نگرانی در مورد صحبت میFirewall افزاری وجود سخت

سازی مجازیافزار تبدیل شده باشد. به یک نرم Cisco ASAبه عبارت دیگر فرض کنید یک  ندارد.

(Virtualizationبه معنای چکیده و یا جداکردن لایه )ای هها و بخشز داده لایهکای از لایه دیگر است. در مرا

 (، سیستم محاسباتیStorageسازی)ره(، سیستم ذخیNetworkمانند شبکه )متفاوتی افزاری سخت

(Compute .و ... وجود دارد ) در بخشPhysical Compute توان استفاده هر برندی می افزار واز هر سخت

به  Physical Computeسازی در بخش افزارهای مجازیهای مرکز داده دارد. نرمنمود که بستگی به سیاست

و گیرد قرار می Hypervisorای به نام افزار لایها برروی سختدهند، زیرافزار اهمیت زیادی نمیسخت

توان و ... می HP DL ،Cisco UCS ،Dellسرورهای کند. بطور مثال برروی سازی میافزار را مجازیسخت

VMware ESXi برعهدهسازی شده و مدیریت آن افزار مجازینصب نمود که پس از نصب، سخت ESXi  .است

 vSAN. استفاده نمود VMware vSANافزار توان از نرممی Physical Storageسازی همچنین برای مجازی

 Virtualنماید و سازی میکند را مجازیمیپشتیبانی  که از آن Controllerهر نوع دیسک و یا هر نوع 

Volumes (VVOLs) Datastore سازی برای مجازی دهد.مجازی قرار میرا در اختیار ماشینPhysical 

Networking توان از میVMware NSX توان از داده می استفاده نمود. بنابراین در هر بخش از مرکز

سازی یادهافزار پهایی که در لایه سختسازی استفاده نمود و همان قابلیتیا مجازیافزار محصولات مبتنی بر نرم

 سازی شده اجرا نمود. مجازیهای بالایی شود را در لایهو اجرا می
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 Microsoftو  VMware ESXiتوان به محصولات می Software Defined Compute (SDC)در زمینه 

Hyper-V  .در زمینه اشاره نمودSoftware Defined Storage (SDS) توان به محصولاتی مانند می

VMware vSAN و EMC ViPR  .در زمینه اشاره نمودSoftware Defined Networking (SDN) 

به گفته شرکت سیسکو اشاره نمود. Juniper Contrailو  VMware NSXتوان به محصولاتی مانند می

افزار وجود وابستگی به سخت ACIاست ولی این در حالی است که هنوز در  SDNیک  Cisco ACIافزار نرم

داده تمام اتوماتیک وجود دارد که یک مرکز  Software Defined Data Center (SDDC)دارد. در زمینه 

شود. گذاری مییاستافزار توسط یک سیستم مرکزی مدیریت، کنترل و سهمه محصولات مبتنی بر نرم

VMware vCenter افزار یک نرمSDDC .است 

SDN بکه با شهای کاربردی سرعت ببخشد. به عبارت دیگر ایجاد یک برنامهتواند به ایجاد و گسترش می

و  Firewall ،Load Balancing ،Edge Services (NAT, VPN, …)ای مختلف شامل قوانین هسیاست

 SDNدر صورت استفاده از ها به طول انجامد. این در حالی است که تواند روزها و هفتههای آن میدیگر سرویس

د نمود و های شبکه ایجاهایی از سیاستTemplateتوان توان شبکه را در چند ثانیه اجرا نمود. بطور مثال میمی

 بنابر سیاست مورد نیاز اعمال نمود. ا سرویس دیگر و ی مجازیماشینآن را برروی هر 

 SDN اختارس .اندطراحی شده شبکه کنترل ارتقاءپذیری و ، انعطافافزار با هدف چابکیمبتنی بر نرم هایشبکه

 و  Controller ،Southbound Application Program Interfaces (API) شامل سه جزء اصلی

Northbound Application Program Interfaces (API) شود.می 

2-1- Controller 
Controller  به اصطلاح هسته اصلی شبکه است که یک دید متمرکز از تمامی شبکه و مدیران فعال شبکه ارائه

( چگونه ترافیک شبکه را در Routerو  Switch)های پایین های لایهکند سیستمتعیین می . این مؤلفهدهدمی

 Dataو یک بخش  Control Plane یک بخش پردازش کنند. در واقع هر شبکه Control Planeمحدوده 

Plane .مربوط به بخش هادر شبکه مباحث کنترلی و مدیریتی بین دستگاه دارد Control Plane شود و می 

 داده هستند. ترافیکهای بستهمربوط به ارسال  Data Planeبخش 

2-2- Southbound APIs 
SDN  با استفاده از اینAPI ند. کهای شبکه )لایه پایین( ارسال میکند و به دستگاهاطلاعات را بازنگری می

OpenFlow در واقع  .دهداست که این عمل را انجام می بازمتن اولین پروتکل استانداردOpenFlow  یک

 است. SDNقسمت خیلی کوچک از 
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2-3- Northbound APIs 
 SDNلایه بالای  و در کندهای شبکه را فراهم میها و سرویسبرنامه و  SDN Controller ارتباط بین APIاین 

.. شبکه و . توپولوژیها، دهد تا برنامه دلخواه خود را در مورد سرویسبه مدیران شبکه اجازه می APIاست. این 

 .نویسی نمایندبرنامه

3- VMware NSX Introduction 
NSX  محصولی از شرکتVMware افزار است که در واقع کار نرمSoftware Defined Network 

(SDN) دهد. را انجام می NSX دو محصول مختلفNSX-V محیط  برایvSphere  وNSX-T  یاNSX-MH 

مانند های زیادی قابلیت شامل افزاراین نرم نماید.را ارائه می های دیگرPlatformهایی با برای محیط

Abstraction، Firewalling ،Routing ،Edge Services ،Automatic، Reduce Traffic ،Micro 

Segmentation  .استAbstraction در لایه شبکه است. سازی همان مجازیAutomatic  انجام دادن

دستی که  یمتوان شبکه را در چند دقیقه تنظیم نمود. برعکس تنظتمامی کارها بصورت خودکار است که می

به معنای کاهش بار  Reduce Trafficگویند.  Fast Provisioningکشد که به اصطلاح  روزها طول می

هستند، بنابر این ارتباطات داخلی مانند ترافیک  Hypervisorها مجازی برروی ترافیکی شبکه است. ماشین

 Hostترافیک در همان  ،NSXقرار دادن  با Micro Segmentationدر  یابند.امنیتی، مدیریتی و ... کاهش می

های و در همان تکه هایی تکه تکه کردهشود. به عبارت دیگر شبکه را به قسمتانجام می Kernel Moduleیا 

 شود.کوچک ترافیک کنترل می
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3-1- VMware NSX Control Plane 
و هیچ نیازی  است Virtual Applianceبصورت  NSXافزار مربوط به نرم Control Planeبخش مدیریتی و 

یه عنوان یک  VMware vSphereبرروی محیط  NSX-Vنسخه به سرور یا دستگاه فیزیکی نیست. 

بصورت  Control Planeشود که این بخش مدیریتی و پیشنها اکید میگردد. نصب می VMیا  مجازیماشین

Cluster  اجرا شود و حداقل از سهNSX Manager Node د. در صورت استفاده از استفاده گردCluster ،

شود، می Deployنصب و یا  NSX Managerیابد. زمانی که پذیری افزایش میقابلیت اطمینان و دسترسی

شود. این عملیات هیچ اختلالی ایجاد مینصب  vSphere Hostبرروی  نیز Kernel Moduleزمان یک هم

شود داده می قرار Maintenanceدر حالت  Hostد. ابتدا نمایرا فراهم میشده کند و یک سرویس توزیعنمی

و  Firewall ،Routing ،VXLANهای برروی آن ماژول . در نهایتیابدانتقال می NSX Clusterو سپس به 

در محیط مجازی  Standard Switchشدن ندارد. در صورت استفاده از  Rebootشود و نیازی به ... نصب می

دارد. در رابطه با  Distributed Switchنیاز به  NSXآید ولی ها به وجود نمیهیچ اختلالی در سرویس

همچنین است و  نیاز VXLANبرای ترافیک  MTU 1600 اندازه زیرساخت فیزیکی باید توجه داشت که حداقل

های Switchباید برروی  Internet Group Management Protocol (IGMP) Snoopingپروتکل 

شود این است که مواردی همچون استفاده می NSXافزار دلایلی که از نرملایه سه فعال باشد.  Routerلایه دو و 

Network Abstraction ،Automation ،Distributed Logical Router (DLR) ،Edge 

Services ،Distributed Firewalling (DFW) ،Party Extension rd3 نماید.را ارائه می  

3-2- Network Abstraction 
سازی لایه دو شبکه است. در یا مجازی Network Abstractionشود، استفاده می NSXیکی از دلایلی که از 

Network Abstraction گردد و همچنین امکاناتی مانند افزاری شبکه ارائه میسختهای تمامی قابلیت

 12ختصاصی و عدم محدودیت در ا Micro-Segmentation، ایجاد VXLANگسنرش لایه دو با استفاده از 

 وجود دارد که از شبکه فیزیکی فراتر رفته است.  VLANبیت برای 

Virtual Extensible LAN (VXLAN) به هدف بسته( بندیEncapsulation پروتکل برای اجرا برروی )

ه لایه توان شبکه لایه دو را در شبکزیرساخت شبکه لایه سه طراحی شده است. به عبارت دیگر به وسیله آن می

گیرد که به صورت می VXLANهای لایه دو درون سرآیند Frameبندی بستهاین امر به وسیله سه توسعه داد. 

های مسیریابی پویای لایه سه ندارد و از پروتکل STPنیازی به  VXLANشود. نیز گفته می MAC-in-UDPآن 

کند و ترافیک همچنین دسترسی لایه دو بین مبدأ و مقصد را فراهم میکند. برای رسیدن به بهترین مسیر استفاده می

طقی بیت( برای شبکه من 24ی )کند. از تعداد بیشترمشتریان را در یک زیرساخت مشترک جداسازی و ایزوله می

توان از دارد که می MTU 1600 اندازهنیاز به  VXLAN همانطور که گفته شد کند.پشتیبانی می VLANمشابه 

Jumbo Frame  حداقل نیاز به یک استفاده نمود وVLAN .در زیرساخت فیزیکی دارد 
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 در زیر توضیح داده شده است. VXLANپروتکل  اصطلاحچند 

1. Underlay Network:  به زیرساخت محیا شده برای ارسال ترافیکVXLAN شود که توسط گفته می

Routing Protocolهای مختلف (Static Route ،RIP ،OSPF ،EIGRP و IS-IS مختلف انجام )

 .شودمی

2. Overlay Networkکه به کمک ای: شبکهUnderlay Network  با پروتکلVXLAN  ایجاد

 برقرار شود. IPاز طریق شبکه  2ه دسترسی لایه شود تا شرایطی را مهیا سازد کمی

3. VXLAN Network Identifier (VNI): شناسه پذیری و اختصاص یکبه منظور بالا بردن مقیاس 

شود. استفاده می VXLANدر داخل  Ethernet Frame بندیدو هنگام بستهلایه  هایFrameبه 

شودکه این جایگزین می VXLAN Frameپاک و در  است VLAN TAGکه حامل  Dot1qسرآیند 

 است. یافتهبیت ارتقا  24( به VLANبیت ) 12عدد از 

4. Virtual Tunnel End Points (VTEP): پروتکل به  مجازی راترافیک ماشین که استی دستگاه

VXLAN، Encapsulate  وDecapsulate کند.می 

5. Network Virtualization Edge (NVE) ایجاد شده توسط : تونلVTEP شود.دیده می ناماین  با 

6. BUM Trafficهای : ترافیکBroadcast، Unknown Layer-2 Unicast  وMulticast 

 هستند.

3-3- Edge Services 
های کاربردی است. اگر یک های مختلف یک سازمان و یا برنامهتکه کردن بخشجداسازی و تکهراهی برای 

تی ها را جدا نمود و به راحن برای هر بخش اطلاعات و دسترسیتواهای مختلفی تشکیل شود، میمان از بخشساز

به عبارت دیگر پل ارتباطی یا لبه است که کل شبکه در پشت آن قرار دارد و هر بخش از  آن را گسترش داد.

ای از نمونهاستفاده کند.  IPsec VPNهای مختلفی مانند تواند از سرویسبه شبکه میسازمان برای دسترسی 

 Edge Firewall ،Network Address Translationشامل شود ارائه می  Edgeهایی که درسرویس

(NAT)  وRouting Services .هستند 

3-4- Distributed Firewalling and Routing 
دانست. زمانی که در مورد ترافیک شبکه  NSXتوان بهترین قابلیت شده را میآتش و مسیریابی توزیعدیواره

East-West ک بین دو سرور در یاست. بطور مثال ترافیک  شود، منظور ترافیک درون مرکز دادهصحبت می

شود، صحبت می North-Southباشد. زمانی که در مورد ترافیک شبکه  East-Westتواند مرکز داده می

ای بطور قابل ملاحظه NSXافزار نرماست. و یا ارتباط بین مراکز داده  مرکز دادهبین کاربر با سرور منظور ترافیک 
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های VLANمجازی برروی یک سرور ولی در دهد. بطور مثال اگر دو ماشینرا کاهش می East-Westترافیک 

 Rackبالادستی در  Switchخارج شوند و به  Hostها از متفاوتی باشند، برای دسترسی به یکدیگر نیاز است بسته

کند را فراهم می VLANکه ارتباط این دو  Routerبه ها بستهابد تا یارسال شوند. این روند رو به بالا ادامه می

 حالگیرد. دیگر صورت میمجازی روند رو به عقب برای ارسال به ماشین Routerد. بعد از پردازش نارسال شو

توان جانمایی شود، مییک مسیریاب  Hostاستفاده شود و به معنای اینکه در هر  Distributed Routingاگر 

 Hostشوند و اگر ماشین مربوطه در همان بررسی می Hostها در ابتدا بستهاین ترافیک را کاهش داد. بطور مثال 

نیز به همین شکل است که  Distributed Firewallشوند. در مورد ها ارسال میباشد توسط این مسیریاب بسته

ترافیک  Hostهای امنیتی و مسیریابی برروی نابراین با تعریف سیاستبتوان کاهش داد. ترافیک امنیتی را می

 کند.کاهش پیدا میشبکه 

سازی نمود و یک فنس صحیح پیاده Micro-Segmentationیک محیط  توانمی های امنیتیبا تعریف سیاست

مشابه در  IP Subnetبا  VMبطور مثال اگر چند های مختلف قرار داد. های کاربردی و یا بخشامنیتی بین برنامه

  جا نشود. هیچ ترافیکی بین آنها جابهتوان تعریف نمود که باشند، می Port Groupیک 

فیزیکی ارسال و پردازش  Firewallیا دیوارآتش سنتی، ترافیک باید به  Traditional Firewall روش در

افزار فیزیکی شود و سرعت پردازش بستگی به سختمی East-Westشود که این امر باعث افزایش ترافیک 

ارسال  Applianceمجازی یا  Firewallیا دیوارآتش مجازی، ترافیک به  Virtual Firewallدارد. در روش 
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یا دیوارآتش  Distributed Firewallشود که باز همان مشکلات در روش سنتی وجود دارد. در روش می

شود سرعت و عملکرد بالاتر برود شود. این امر باعث میهای امنیتی اجرا مییاستس Hostشده، برروی هر توزیع

شود. بررسی می Hostو یا خروج از  Host به افزاری کاهش یافته و ترافیک هنگام ورودزیرا وابستگی سخت

 شود.بیشتری مصرف می CPUو  RAMبیشتری باشد مقدار  Throughputاگر نیاز به 

3-5- Automation 
دهد. کمتر رخ مییابد و تغییرات در بخش کنترل و مدیریت سازی زمان بسیار کاهش میمرحله آخر آمادهدر 

ها زمان ببرد و این در صورتی است که با استفاده از این ها و یا ماهسازی در مرحله آخر ممکن است هفتهپیاده

 قابلیت در چند دقیقه این کار انجام خواهد شد. 

3-6- Party Extension rd3 
 Intrusionتواند ها میاین سرویسکند. های اضافی فراهم میپذیری بیشتری برای سرویساین قابلیت انعطاف

Prevention/Detection System (IPS/IDS) ،Anti-Malware ،Firewall Later 7  .و ... باشد

نماید. در واقع این  استفاده F5یا  Fortinet ،Palo altoمحصولات شرکت  تواند ازمیسازمان یک بطور مثال 

 شوند.شوند و باعث کاهش استفاده از منابع مینصب می Hypervisorها مانند یک افزونه در سطح سرویس

شوند و در صورت پردازش می Clusterتوسط سرورهای مجود در  NSXهای باید توجه داشت که سرویس

شود پیشنهاد میه نمود. فاضا Clusterهای بیشتری به Hostوان تعداد تکمبود منابع و یا گسترش دادن محیط، می

از  Edge Serviceمربوط به  Clusterتقسیم شوند. بطور مثال  Clusterبرروی چند  NSXهای که قابلیت

سازی نمود. بطور مثال اگر را خصوصی Clusterتوان جدا شود. بنابر سیاست هر سازمان میها Clusterدیگر 

 اده شود. بهتری استفهای شبکه ها باشد از سرورها با کارتبیشتر از دیگر ترافیک Edge Serviceدر  ترافیک

4- VMware NSX Components & Architecture 
 NSXمدیر سیستم فقط شود. و به راحتی نصب می های زیادی تشکیل نشده استاز بخش NSXافزار نرم

Manager  را از طریقvCenter  نصب یاDeploy ها توسط بقیه قسمت.  پس از آن کندمیNSX Manager 
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است که از  Virtual Appliance یا OVAیک فایل با فرمت  NSX Managerشوند. می Deployنصب یا 

 نصب شود. NSX Managerابتدا باید  شود.می Deployبه راحتی  vCenterطریق 

های مختلف عملیات ویا بخش کنترلی است  Control Planeمربوط به که  NSX Controller دومدر مرحله 

NSX تعداد  .شود، نصب میکندرا پردازش میNSX Controller Node  باید سهNode در ادامه دلیل . باشد

صورت  NSX Managerو از طریق  vCenterاین تنظیمات برروی شود. استفاده از این تعداد توضیح داده می

 گیرد.می

در داخل  Clusterپس از ساخت شود. نصب می vSphere Hostsای برروی تمام در مرحله سوم افزونه

vCenter  و اضافه نمودن تعدادیHost  به آن، نوبت به اضافه افزونهNSX  به هرHost این افزونه  .رسدمی

 User World Agentیا  Host Kernel Moduleشود. می Controllerو  Hostباعث برقراری ارتباط بین 

(UWA) ای است که برروی افزونهvSphere Host هر برروی شود. اضافه میHost  دوUWA های به نام

Message Bus Client (vShield Firewall Daemon (vsfwd))  وControl Plane (netcpa) 

 شوند.اضافه می

 Edge ،Distributed Routerهای شبکه مانند در مرحله آخر برروی محیط آماده شده، سرویس

Controller  ... های نام برده بصورت مجازی یا شوند. باید توجه داشت که تمامی مؤلفهاجرا و تنظیم میو

Virtual ها بصورت شود که بعضی از این مؤلفههستند. پیشنهاد اکید میCluster  اجرا شوند که این یا چندتایی

 شود.در ادامه هر بخش به اختصار توضیح داده می شود.ینان بالا میپذیری و قابلیت اطمامر سبب دسترسی

4-1- Data Plane 
گیرد. این اطلاعات بر پایه قرار می NSX Virtual Switchبوط به اطلاعات مر Data Planeدر بخش 

Virtual Distributed Switch (VDS) شوند. های اضافی برروی آن نصب میاست که مؤلفهKernel 
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Module ،Configuration/Installation Files  ... های در قالب فایلوVIB اند و اجرای آنها جمع شده

 VXLANو فعال کردن  Distributed Routing ،Logical Firewallهایی مانند باعث اجرای سرویس

دهد. در این بخش در قسمت مدیریتی قرار ندارد ولی به کار خود ادامه میشود. می Virtual Switchبرروی 

، Distributed Logical Router (DLR)سه مؤلفه  Data Planeمربوط به  Kernel Moduleبخش 

Distributed Firewall (DFW)  وVXLAN  جای گرفته است. همچنینVDS  برای ایجاد و مدیریتPort 

Group .ها مورد نیاز استEdge Services  نیز بصورتVirtual Appliance مجازی بصورت یا ماشین

 قرار دارد.  Data Planeشود که در همین بخش جداگانه نصب می

4-2- Control Plane 
یک سیستم مدیریتی توزیع  NSX Controllerشود. اجرا می NSX Controller Clusterاین بخش داخل 

 Logicalو  Logical Switchingمربوط به  Control Planeشده مرکزی پیشرفته است که عملیات 

Routing ه هر مؤلفه کند کبه عبارت دیگر تنظیمات و تغییرات مدیریتی را اعمال و مشخص میکند. را فراهم می

و  Distributed Switchingهای ماژول NSX Controller Clusterدارد.  برعهدهچه وظایفی را 

Distributed Routing  داخلHypervisor در هر که ت کند. باید توجه داشرا مدیریت میCluster  باید

 Controllerپذیری وجود داشته باشد. استفاده از سه پذیری و دسترسیبرای مقیاس Controller Nodeسه 

شود و به معنای این است که اطلاعات در هر سه هماهنگ و می Split-Brainباعث جلوگیری از سناریوی 

Sync یک هر خطایی بررویماند. می Controller Node ثیری برروی ترافیک هیچ تأData Plane ندارد 

 NSXتفاده از . با اسشوددچار اشکال می Data Planeها ترافیک Nodeرت از بین رفتن همه ولی در صو

Manager توان میNSX Controller Node ها راDeploy  نمود. بخشی از وظایفControl Cluster 

و ... است. همچنین بخش  API ،Manager Switch ،Server Directory ،Logical Managerارائه 

Control Plane  وظیفه مدیریتUWA  و بهرا برعهده دارد VXLAN  وDLR در Kernel Module  فرمان

 نیست. Control Planeبرعهده  Kernel Moduleدر  DFWمدیریت د. ندهد که چه وظایفی برعهده دارمی

NSX Manager های مسیریابی را برعهده دارد. مدیریت سرویستنظیم و  هوظیفNSX Manager  همچنین

کند و تنظیمات می Deployرا  Logical Router Control Virtual Machineبه نام  مجازیماشین

Logical Interface (LIF)  را برروی هرHost  که داخلControl Cluster کند. قرار دارد، اعمال می

Logical Router Control Virtual Machine  یک مؤلفه درControl Plane  که وظیفه پردازش است

تواند شامل اطلاعات مسیریابی میکند. پشتیبانی می OSPFو  BGPاطلاعات مسیریابی را برعهده دارد و از 

Routing Table Update ،Routing Redistribution  و ... باشد. باید توجه داشت که وظیفه مسیریابی

 Logical Router Controlو مدیریت آن برعهده  DLR Moduleبرعهده  های مجازیک ماشینترافی

Virtual Machine .است 
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شود. این فراهم می VXLANهایی مانند اطلاعات سرویس NSX Controllerدر  Control Planeدر بخش 

در صورت نیاز این اطلاعات و ... باشد تا  MAC Table ،ARP Table ،VTEP Tableتواند شامل اطلاعات می

شود. می Broadcastجلوگیری از از ترافیک  انتخاب بهترین مسیر و ها قرار گیرد. این امر باعثHostدر اختیار 

را نیز فعال نمود و این در صورتی  IP Multicastبرروی شبکه فیزیکی باید  VXLANدر صورت فعال کردن 

نیاز نیست. به عبارت دیگر باعث فعال نکرد و به عنوان یک پیشرا  IP Multicastتوان می NSXاست که در 

 شود. می IP Multicastکاهش ترافیک 

استفاده شود، البته در  Nodeاز سه  حداقل و حداکثر باید NSX Controllerهمانطور که گفته شد برای نصب 

شود نصب می NSX Managerتوسط  NSX Controllerسازی است. محیط آزمایشگاهی، یکی نیز قابل پیاده

اجرا  NSX Controller Clusterشود. زمانی که استفاده می Nodeدهی هر برای آدرس IP Poolو از 

با توجه به تعداد  Masterانتخاب  دهد.رخ می Masterبه عنوان  Nodeفرآیندی برای انتخاب یک شود، می

همین شود استفاده می Nodeدلایل اینکه از سه گیرد. یکی از های فعال و غیرفعال صورت میNodeهای رأی

و بقیه به عنوان  Masterیه عنوان  Nodeطی این فرآیند یک  انتخاب شود. Masterها است تا بتوان تعداد رأی

Slave شوند. وظیفه میMaster  تخصیص منابع و تشخیص خطا بررویController Node .در ها است

 Nodeگیرد. همانطور که گفته شد از چند صورت می Masterدوباره فرآیند انتخاب  Masterصورت خطا در 

وظیفه تخصیص منابع را برعهده  Masterشودو پذیری بالا استفاده میبرای عملکرد و دسترسی Clusterدر 
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در هر  Node شود تا از فعال بودن هراستفاده می Slicingنام دارد. از  Slicingمکانیزم تخصیص منابع دارد. 

کند تا بخشی از پردازش برای تخصیص منابع استفاده می Slicingاز  Masterزمان مطمئن شد. همچنین 

VXLAN  و یاLogical Routing  را بهNode .در تصویر زیر این تخصیص نشان داده های دیگر محول نماید

 شده است. 

4-3- Management Plane 
برای اجرا و  ،های دیگریا مؤلفه Control Planeاری ارتباط با بخش ارائه اینترفیس مدیریتی و همچنین برقر

یک محیط  vCenter Server است. Management Planeبرعهده بخش مدیریتی یا  ،تغییر تنظیمات

 vCenterبا برقراری ارتباط با  NSX Manager کند.به مدیر سیستم ارائه میگرافیکی برای مدیریت مرکز داده 

دستورات را  NSX Manager کند.های خود استفاده میو سرویسبرای انجام عملیات  vSphere APIتنهاز 

 های وب است(افزاری برای سرویسیک معماری نرم) های قدرتمند و کاملvCenter ،Restful APIاز طریق 

 Dataای در بخش یچ وظیفهافزار هکند. این نرمدریافت می vCACهای مدیریتی ابر مانند و همچنین دیگر پلتفورم

Plane  یاControl Plane  .از طریق نداردNSX Manager توان با میNSX Controller  ارتباط برقرار

و در آخر  NSX Controllerو بعد از آن به  NSX Managerبه  vCenterنمود. در واقع تنظیمات از طریق 

از طریق  توان دستوراتمی همچنین .کندمال میتنظیمات را اع Hostشود و در نهایت ارسال می Hostبه 

Message Bus ها ارسال نمود. باید توجه داشت که به مؤلفهMessage Bus  مجازی است و ماشینیک مؤلفه

یزبان، مدر صورت در دسترس نبود  دهد تابه فرستنده اجازه می یک پروتکلی است که Message Busنیست. 

کند یک در این زمینه از آن استفاده می NSXپروتکلی که را ارسال و آن را تضمین نماید. یک پیام خصوصی 

Advanced Message Queuing Protocol (AMQP)  است کهRabbitMQ و برروی  نام داردNSX 

Manager شودنصب و اجرا می .vShield Firewall Daemon (VSFWD)  برروی یک ارتباط امن

TCP/5671 ای دستورات برای اجرShell  ازNSX Manager به ESXi کند.برقرار می 

NSX Manager  به راحتی به عنوان یکVirtual Appliance  بررویvCenter شود. برروی هر نصب می

vCenter  تنها یکNSX Manger شود. در صورت استفاده از چند تصب میvCenter های مختلف در سایت

 Cross-vCenterتوان با استفاده از می VMware Site Recovery Manager (SRM)و یا استفاده از 

NSX  به بعد ارائه شده است، برروی هر سایت بصورت جداگانه یک  6.2که در نسخهNSX Manager  نصب

 Primaryیکی از آنها به عنوان  NSX Managerنمود. در صورت استفاده از چند  Linkو آنها را با یکدیگر 

از شبکه مجازی بین  Universalکنند. در واقع یک لایه یکپارچه یا عمل می Secondaryان و بقیه به عنو

های شبکه برقرار هستند و ، ارتباطات و سرویسNSX Managerگیرد. در صورت از بین رفتن قرار میها سایت

 Faultو یا  vSphere HAهایی مانند حلتوان با استفاده از راهمیشود. برروی شبکه اعمال نمیفقط تغییرات 

Tolerance  ازNSX Manager برروی چند های مدیریتی شود که مؤلفهمحافظت نمود. پیشنهاد میRack 
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 vSphereو  NSX Clusterپذیری در برابر خطا افزایش یابد. باید توجه داشت که مختلف قرار گیرد تا تحمل

Cluster ساخت های مختلف در زیربین مؤلفه در شبکه تأخیر حداکثر هاو عملکردهای متفاوتی دارند.قابلیت

باشد که در غیر اینصورت ممکن است خطا در شبکه مجازی رخ  ms 150باید  NSXسازی مجازی برای پیاده

  های زیر مورد استفاده قرار گیرد.باید نسخه Cross-vCenter NSXبرای استفاده از دهد. 

Version Component 
6.2 or later NSX Manager 
6.2 or later NSX Controller 
6.0 or later vCenter Server 
ESXi 6.0 or later 

Host clusters prepared with NSX 6.2 or later VIBs 
ESXi 
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4-4-  Cloud Consumption 
وجود دارد که بیشتر برای مراکز داده بزرگ  Cloud Managementدر بالاترین لایه، بخش مدیریت ابر یا 

 VMwareهای مدیریتی ابر مانند توان از پلتفورمشود. استفاده از این بخش اختیاری است و میاستفاده می

vCloud Automation Center (vCAC)  .استفاده نمود 

4-5- VMware vSphere Host Components 
 NSX Controllerشود. نصب و اجرا می vSphere Host ESXiچندین مؤلفه برروی  NSXدر محیط 

Cluster  با استفاده ازTCP SSL های با مؤلفهESXi  کهUser World Agent (UWA)  نام دارند، ارتباط

اجرا  NSX Controller Clusterآوری و دستورات را مطابق با اطلاعات را جمع UWAکند. برقرار می

با سرویسی به نام  که Message Bus Client شود.ب و اجرا مینص UWAدو  Hostبرروی هر کند. می

vShield Firewall Daemon (vsfwd)  بررویHost توسط خود  قرار دارد وNSX Manager  مدیریت

شود که شناخته می netcpaبا سرویس  شودمدیریت می NSX Controllerمؤلفه دیگری که توسط شود. می

 ا برعهده دارد. ر Routingو  Switchingوظیفه 

Distributed Firewall Module (DFW) ای است که برروی هر نیز مؤلفهvSphere Host  و در سطح

Kernel Module شود امنیت محیط مجازی را در هایی که تعریف میقرار دارد و با توجه به قوانین و سیاست

شود. بطور مثال اگر مجازی ایجاد میماشین vNICبرروی یک  DFWهر کند. های دو، سه و چهار فراهم میلایه

مجازی اختصاص داده برای ماشین DFW Instanceداشته باشد، سه  vNICمجازی سه کارت شبکه یک ماشین

 MACآدرس  بر اساسهای آن تواند در لایه دو و با استفاده از پروتکلمی DFWهای قوانین و سیاستشود. می

تعریف شود. باید توجه داشت که ابتدا قوانین لایه دو بررسی  TCP/UDPیا  IP ساسبر او یا در لایه سه و چهار 

 Blockشود و مجازی، ترافیک لایه سه و چهار بررسی نمیشدن ترافیک ماشین Blockشود و در صورت می

 ( کنترلEast-Westترافیک شبکه را در محیط مجازی به مجازی و مجازی به فیزیکی ) DFWمؤلفه شود. می
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و یا در  vCenter ،NSX Managerهای تواند در محیطمی DFWهای قوانین و سیاستکند. و بررسی می

ESXi Host .تعریف شود 

Distributed Router Module (DLR)  مؤلفه دیگری در سطحvSphere Host  است که وظیفه مسیریابی

برای  Control Planeا استفاده از بخش بهترین مسیر را ب DLRهای مجازی را برعهده دارد. ترافیک ماشین

که  Control Planeاز دو بخش  DLRکند. در واقع مجازی انتخاب میماشین East-Westارسال ترافیک 

 DLRشود. گیرد، تشکیل میقرار می Hostکه برروی  Data Planeاست و بخش  NSX Controllerبرعهده 

از دو پروتکل مسیریابی  DLRدهند. با همکاری یکدیگر مسیریابی و امنیت را به بهترین نحو انجام می DFWو 

OSPF  وBGP کند. پشتیبانی می 

است. این مؤلفه وظیفه  VXLAN Moduleشود نصب و اجرا می vSphere Hostمؤلفه دیگری که برروی 

Switching .را برعهده دارد 

بصورت خودکار نصب و  NSX Managerتوسط  Hostسازی ها هنگام آمادهمؤلفهباید توجه داشت که همه 

 SSLامنیت در ارتباط با یکدیگر از ها برای همه مؤلفه شوند و نیازی به اجرای مدیر سیستم نیست.اجرا می

Certificate کنند. استفاده میSSL Certificate در هنگام نصب  تواند توسط خود مدیر سیستممیNSX 

Manager  .نیز ایجاد شودNSX Manager  وظیفه نصبSSL Certificate  را بررویvSphere Host 

ESXi  وNSX Controller .دارد 

5- VMware vSphere Switches 
کند. مجازی استفاده می Switchهای مجازی و ارتباط آنها با یکدیگر از برای اتصال ماشین VMwareشرکت 

Standard Switch  یکSwitch  مجازی است که برروی یکESXi  بصورت جداگانه نصب و مدیریت

 Virtual Machine Portهای مجازی از طریق پورت ماشیندیگر ندارد.  ESXiشود و هیچ ارتباطی با می

Group  به اینSwitch های ککنند. ترافیشوند و با یکدیگر و یا خارج از شبکه ارتباط برقرار میمتصل می

به  VMKernel Network Adapterاز طریق  و ... Management ،vMotionمانند  مدیریتی و کنترلی

به این  Physical Network Adapterهای شبکه نیز از طریق شوند. همچنین کارتمتصل می Switchاین 

Switch مشکلی که در این نوع شوند. متصل میSwitch های کم است، وجود دارد مدیریت سخت و قابلیت

 vSphereهای شبکه را مدیریت نمود. ها و کارتبصورت جداگانه پورت ESXiزیرا باید برروی هر 

Distributed Switch (VDS)  یکSwitch  مجازی است که بصورت یکپارچه همهESXi ها را پوشش

گیرد و بصورت متمرکز آنها را مدیریت ها قرار میESXiیک لایه گسترده برروی همه مانند  VDSدهد. می

به عبارت دیگر تعریف نمود.  Standard Switchهای متفاوتی مانند توان پورتنیز می VDSکند. برروی می

شبکه مجازی از طریق آن به های مجازی ها است که ماشینESXiارائه یک شبکه مجازی بین تمامی  VDSوظیفه 

برروی و ... را  vMotion ،Management ،iSCSI ،NFSها مانند توان بعضی از قابلیتشوند. میمتصل می



21 

 

 Standardکند که هایی را ارائه میقابلیت VDSانتقال نداد.  VDSداشت و به نگه Standard Switchهمان 

Switch شود.ها به اختصار توضیح داده میای از این قابلیتتواند. نمونهنمی 

5-1- Network I/O Control (NIOC) 
طور مثال بهای متفاوت را به اشتراک گذاشت و یا اینکه محدود نمود. ترافیک باندپهنایتوان می NIOCاز طریق 

های شبکه را .به عبارت دیگر بستهد استفاده کنندتواننرا می باندپهناییا هر سرویس از شبکه چه میزان از  VMهر 

 کند. بندی میاولویت

5-2- Port Mirroring 
 Monitoringتوان یک کپی از ترافیک پورت خاصی را به یک سیستم دیگر مانند با استفاده از این قابلیت می

 Remote Switch Port Analyzerو  Switch Port Analyzer (SPAN)این قابلیت همانند ارسال نمود. 

(RSPAN) های سیسکو است. در سیستم 

5-3- NetFlow 
Netflow  اهده و بررسی مجازی را مشتوان ترافیک شبکه و ماشینمیابزار تحلیل شبکه است که با استفاده از آن

توان ترافیک شبکه شود و از طریق آن میتنظیم می VDSدر  NetFlow Collectorسیستم  IPنمود. آدرس 

 است. NetFlowیک ابزار در زمینه  Solar Windsمجازی را بررسی نمود. 

5-4- Private VLAN 
PVLAN توان یک قابلیتی است که میVLAN یک تر تقسیم و برای هر بخش های کوچکرا نیز به بخش

رتباط تر چگونه با بیرو و با یکدیگر اهای کوچککند که بخشسیاست تعریف نمود. این سیاست مشخص می

وجود دارد که به دو زیر مجموعه  Primary VLANاصلی یا  VLANیک  PVLANدر برقرار کنند. 

Community VLAN  وIsolate VLAN شود. در یک تقسیم میCommunity VLAN دو پورت با ،

توانند ارتباط برقرار کنند. دیگر نمی Community VLANتوانند ارتباط برقرار کنند ولی با یک یگر مییکد

 توانند ارتباط برقرار کنند. باید توجه داشت که سیاستدو پورت حتی با یکدیگر نیز نمی Isolate VLANدر 

. به عبارت دیگر دسترسی همه به تواند برای همه بصورت یکسان باشدمی Primary VLANارتباط با خارج از 

 بصورت یکسان است. VLANخارج از 

5-5- Traffic Shaping 
مجازی را محدود نمود. این قابلیت در توان ترافیک ورودی و خروجی ماشینبا استفاده از این قابلیت می

Standard Switch ت قابلی با استفاده از اینکند. نیز وجود دارد ولی فقط ترافیک خروجی را محدود می

 نمود. Load Balanceهای مجازی را بین سرورهای مختلف باند ماشینتوان پهنایمی

 Teaming and Fail Over ،Securityمانند  VDSهای تنظیم شود باید مؤلفه NSXافزار قبل از اینکه نرم

Options ،Monitoring  و ... بصورت صحیح وBest Practice  .اجرا شودVDS نس نیاز به لایس

Enterprise Plus افزاری ندارد. نیاز سختدارد، ولی هیچ پیشVDS  برای تنظیمات خود بهvCenter  نیاز
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رود. بنابراین باید از از بین می ESXiتنظیمات آن با ریست شدن  vCenterدارد و در صورت از بین رفتن 

vCenter Database  نسخه پشتیبان تهیه نمود و یا ازvCenter HA پذیری بیشتر استفاده نمود. برا دسترسی

و ... برروی  VMKernel Management ،iSCSIها تنظیماتی مانند ها و یا محیطدر بعضی از سازمان

Standard Switch گیرد که این مشکلی برای قرار میVDS توان این تنظیمات را در جای کند و میایجاد نمی

 Managementهای مؤلفه اول شامل بخششود. به دو مؤلفه تقسیم می از نظر ساختاری VDSخود نگه داشت. 

و  I/Oهای شوند. مؤلفه دوم شامل بخشتنظیم می vCenterاست که هر دو از طریق  Control Planeو 

Data Plane  است که مانند یکSwitch  مجازی برروی هرESXi گیرد و بخشی از قرار میVDS شود. می

که برروی  Control Planeدارد و از طریق  ESXiپردازش ترافیک را برروی هر وظیفه مجازی  Switchاین 

vCenter  کند. به همین دلیل است که با از بین رفتن اعمال میقرار دارد دستورات و تغییرات راvCenter  در

وجود دارد.  ESXiرود و در غیر اینصورت هنوز تنظیمات برروی ، تنظیمات از بین میESXiصورت ریست شدن 

ندارد. در شکل زیر نمایی  ESXiبرروی  Componentو یا  Moduleنیاز به نصب  VDSباید توجه داشت که 

 نمایش داده شده است. vCenterبرروی  VDSاز 
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6- VXLAN 
Virtual Extensible Local Area Network (VXLAN)  تکنولوژی پوششی شبکه یاOverlay 

Network  است که توسطIETF  باRFC 7348  .تعریف شده استOverlay  به معنای قرار دادن یک لایه

کند. سازی کردن لایه دو برروی لایه سه فراهم مییک چهارچوب برای مجازی VXLANدر لایه دیگر است. 

VXLAN سازی سرور برروی هر شود. در مجازیسازی شده استفاده میبیشتر برای مراکز داده مجازیHost 

دارد. همچنین هر  IPو  MACمجازی نیاز به آدرس ماشینشود. که هر ماشین مجازی نصب میشینتعدادی ما

ه ها باختصاصی مربوط به خود باشد. با توجه به اتصال ماشین VLANتواند در مجازی میکارت شبکه ماشین

Switch  مجازی نیاز به پروتکلSTP اده تعداد بسیار زیادی شود. با توجه به اینکه در مراکز دنیز احساس می

باعث ایجاد دغدغه بر بودن آن و زمان STPو مشکلات  VLANتعداد در حدودیت مو مجازی وجود دارد ماشین

با افزایش تعداد بیت برای شبکه منطقی  VXLANدر پروتکل  تعریف شده است. VXLANشده است، پروتکل 

فاده با است انتقال لایه دو برروی لایه سه و برطرف گردیده است. همچنین VLANمحدودیت در تعداد  Bit 24به 

در این  نیز برطرف گردیده است. STPبرروی لایه سه مشکل  Dynamic Routingهای مسیریابی از پروتکل

شود که این استفاده می Load Balancingبلکهاز آنها برای  روندنمی Blockها به حالت حالت دیگر پورت

هر  MACترافیک  VXLANپروتکل پوششی  ر باعث افزایش کارایی شبکه و استفاده از حداکثر منابع است.ام

در  VXLANاصطلاحات مربوط به کند. بندی میبرروی یک تونل منطقی بستهمجازی را به فرمت خاصی ماشین

که از پروتکل  توضیح داده شده است. همانطور که بیان شد به دستگاهی Network Abstractionبخش 

VXLAN کند پشتیبانی میVirtual Tunnel End Point (VTEP) شود. گفته میVTEP  وظیفه

Encapsulate  وDecapsulate های بندی بستهکردن و یا همان بستهVXLAN  .را برعهده داردVTEP  برای

Encapsulate  کردنEthernet Frame  مقادیری قبل ازEthernet د. این مقادیر شامل کناصلی اضافه می

 موارد زیر است.

1. VXLAN Headerچهار بخش است. بخش اول : این فیلد شامل VXLAN Flag فرضکه بصورت پیش 

 Reserved بخش دوم و چهارم صحیح است. VNIاست و به معنای این است که  00001000 برابر

 است. که برابر شماره شبکه منطقی  VXLAN Network Identifier است. بخش سوم

2. Outer UDP Header .بخش اول شماره پورت مبدأ ): این فیلد شامل چهار بخش استUDP 

Source Port است که بر اساس عملیات )Hash شماره  دومبخش . شودبرروی بسته اصلی محاسبه می

های برای ارسال بسته از آن VTEPفرض است که پیش UDP 4789پورت مقصد که همان پورت 

VXLAN سوم و چهارم بخش کند. ه میاستفادUDP Length  وUDP Checksum .است  
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3. Outer IP Header : آدرس این فیلد شامل پنج بخش است. بخش اولIP  مقصد دستگاهVTEP  است

است. بخش دوم آدرس مبدأ  VTEPکند. به عبارت دیگر همسایه را ایجاد می VXLAN Tunnelکه 

های بعدی مربوط به را ایجاد کرد است. بخش VXLAN Tunnelکه است  VTEPدستگاه خود محلی 

 باشد.و ...  IPv4/v6 ،Checksum ،Time To Liveتواند شامل است که می IPاطلاعات پروتکل 

4. Outer Ethernet Header این فیلد شامل پنج بخش است. بخش اول :Ether Type  برای است که

IPv4 0 برابرx0800 .بخش دوم و سوم شامل است Outer VLAN ID  وVXLAN Type  که اختیاری

مقصدی  MACاست. بخش پنجم آدرس  VTEP MACمبدأ یا همان  MAC هستند. بخش چهارم آدرس

 یا همسایه باشد.  Gatewayتواند باید بسته را به آن ارسال کند که می VTEPاست که 

VXLAN  پروتکل ازInternet Group Membership Protocol (IGMP) کند تا به گروه استفاده می

Multicast  ملحق شود. از طریقIP Multicast  یک ارتباط بین تمامیVTEPتا  شودها برقرار میFrame های

Broadcast ،Multicast  وUnknown Unicast جا نمایند. همچنین را بین یکدیگر جابهVNI از طریق ها

IP Interface VTEP شوند.جا میجابه 

کند. در واقع یک تونل مجازی استفاده می VXLANبستر  بابرای ارتباط  VMKernel Interface از ESXiهر 

هر شود. د، ایجاد مینکنخود استفاده می VMKernel Interfaceکه از آدرس  ESXiهای هر VTEPبین 

ESXi  بسته به تعدا کارت شبکه فیزیکی وNIC Teaming تواند یک یا چند میVTEP .باید توجه  داشته باشد

ندارند. در تصویر بعد ارتباط  Decapsulateو  Encapsulateو  VXLANها هیچ دیدی از VMداشت که 

 ها نمایش داده شده است.ها و نحوه ارسال بستهVTEPبین 
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 Network Virtualization usingتوان به وجود دارند که می VXALNهای دیگری نیز مانند پروتکل

Generic Routing Encapsulation (NVGRE) ،Stateless Transport Tunneling (STT)  و

Generic Network Virtualization Encapsulation (GENEVE)  .در اشاره نمودNSX-T  از

GENEVE  برایEncapsulation شود. استفاده می 

7- VMware NSX and vSphere Network Configuration 
 ،NIC Teamingشود، تنظیمات مربوط به اجرا می VTEPاژول م ESXi Hostزمانی که برروی یک 

Failover  وLoad Balancing قبل از اجرای ر مهم هستند. ابسیNSX  به تنظیمات مربوط بایدNIC 

Teaming ،Failover  وLoad Balancing  درvCenter افزار بررسی شود. نرمNSX  وابسته به این تنظیمات

 NICبه  شود.پشتیبانی می NSXشود، در پشتیبانی نمی vCenterو یا  vSphereهایی که برروی است و قابلیت

Teaming ،Failover  وLoad Balancing های شبکه فیزیکی بستگی دارند که برروی به کارتVDS  و

VXLAN ظیمات به محیط و تعداد کارت شبکه بستگی دارد و این تنشوند. باید توجه داشت که تمامی اعمال می

ای وجود هیچ قابلیت و گزینه Load Balancingدرباره اجرا شوند.  Best Practiceباید قبل از اجرا بصورت 

 ها برزیع بستهتوبه عبارت دیگر های شبکه را تضمین کند. ها بصورت مساوی برروی کارتندارد تا ارسال بسته

توان و ... متفاوت است که هیچ موقع نمی IP Hashing ،MAC Hashingهای متفاوت مانند الگوریتماساس 

ها که بسته Round Robinشوند. در الگوریتم ها بصورت کاملاً مساوی تقسیم و توزیع میتضمین نمود که بسته

ها یدن بسته، مشکل رسکندیکی از کارت شبکه اول و دیگر از کارت شبکه دوم و به همین ترتیب ادامه پیدا می

باط برقرار بین دو سیستم یک ارتزمانی که کند. به ترتیب اولویت وجود دارد که این الگوریتم آن را ضمانت نمی

ود. به عبارت ششود و هر سیستم چندین کارت شبکه دارد، این ارتباط فقط از یک کارت شبکه عبور داده میمی

مجازی استفاده شود. بطور مثال یک ماشین Load Balancingدیگر خیلی مهم نیست که از چه مکانیزمی برای 

یکسانی  MACو  IPشود هم آدرس کاربری که نیز به آن متصل می یکسانی دارد و MACو  IPهمیشه آدرس 

کند استفاده شود بازهم از یک کارت شبکه پشتیبانی می vSphereکه  Hashingدارد. حال هر الگوریتم 

ها را در یک ارتباط بین دو کارت وجود ندارد که بسته Hashتر هیچ الگوریتم به عبارت سادهشود. استفاده می

های شبکه ین کارتب ترافیک،بیشتر توزیع  احتمالهای بهتر توان با استفاده از الگوریتم، ولی میسال کندشبکه ار

قاء در نتیجه برای بهبود کیفیت و بازدهی شبکه باید کارت شبکه فیزیکی را ارت. را افزایش دادمتفاوت فیزیکی 

باید با ترافیک محیط فیزیکی ( Virtual Switchهمچنین باید توجه داشت که ترافیک محیط مجازی )داد. 

(Physical Switchهماهنگ باشد. در ادامه به روش ) هایvSphere Load Balancing  بطور مختصر

 شود.پرداخته می
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7-1- Virtual Port ID 
 Virtual Portمجازی بر اساس های ماشینمسیر یا کارت شبکه فیزیکی برای ارسال بستهدر این روش انتخاب 

ID  مجازی اول با گیرد. ماشینمیصورتPort ID 1 مجازی دوم با از کارت شبکه اول و ماشینPort ID 2  از

شود. این یابد و دوباره از کارت شبکه اول مانند یک حلقه شروع میو به همین ترتیب ادامه میکارت شبکه دوم 

هیچ نیازی به اعمال سازی است و قابل پیاده هامکانهمه  است، در VMwareفرض روش به عنوان روش پیش

 Port IDتوان بصورت دستی فیزیکی نیست. در این روش برای تغییر مسیر می Switchتنظیمات برروی 

 مجازی را تغییر داد.ماشین

7-2- MAC Hash 
بکه ها از روی کارت شبسته MACاست، با این تفاوت که بر اساس آدرس  Virtual Port IDاین روش شبیه به 

آن ممکن  MACمجازی چندین کارت شبکه مجازی داشته باشد بر اساس آدرس شوند. اگر ماشینعبور داده می

نیز هیچ نیازی به اعمال تنظیمات  MAC Hashکارت شبکه فیزیکی عبور داده شود. در است ترافیک از چندین 

ارند از بیشتر از یک کارت شبکه د کههای مجازی شود برای ماشینفیزیکی نیست. پیشنهاد می Switchبرروی 

 این روش استفاده شود.

7-3- IP Hash 
 دموجو vSphere Enterprise Plusفیزیکی از این روش پشتیبانی کند و لایسنس  Switchدر صورتی که 

 Hashمبدأ و مقصد  HPمجازی بر اساس آدرس های ماشینبهترین روش است. ترافیک IP Hashنباشد، 

شوند. به عبارت دیگر احتمال استفاده از کارت شبکه های شبکه متفاوتی ارسال میتشوند و برروی کارمی

ممکن است از مقصد  IPمجازی بر اساس آدرس یابد. به عبارت دیگر ترافیک ماشینفیزیکی متفاوت افزایش می

 Stackیمات فیزیکی تنظ Switchچندین کارت شبکه فیزیکی متفاوت عبور داده شود. در این روش باید برروی 

 Virtual Switchingو یا  Cisco Nexusدر  Virtual Port Channelهای آن مانند و یا تکنولوژی

System  درCisco Catalyst 6500  اجرا شود )برای اطلاعات بیشتر به کتابCCNP (R&S)  وCCNA 

(DC) .)باید توجه داشت همانطور که گفته شد هر ارتباط بین  نوشته مهندس ابوالفضل هاشمی مراجعه نماییدVM 

در ارتباط هستند این  VMشود. زمانی که کاربران زیادی با برروی یک کارت شبکه عبور داده می Clientو 

 Etherو یا  Port Channelافزاری مانند روش بسیار کارآمد است. در این روش نیاز به تنظیمات سخت

Channel  بررویSwitch  است و باید فیزیکیIP Hash  بررویSwitch .فیزیکی فعال باشد 

7-4- Load Base Teaming (LBT) or Physical NIC Load 
LBT  یاPhysical NIC Load کند. این روش نیاز به بر اساس مصرف و بار کارت شبکه فیزیکی عمل می

VDS  و لایسنسvSphere Enterprise Plus  .داردESXi در هر بازه سی ث( 30انیه Sec یکبار، وضعیت )

د کند. در صورت بالا رفتن مصرف کارت شبکه بیشتر از هفتاد و پنج درصهای شبکه فیزیکی را بررسی میکارت

دهد. در این به کارت شبکه فیزیکی دیگر اختصاص می Port IDمجازی را بر اساس (، ترافیک ماشین75%)
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از این روش  NSXنیست. این روش بسیار محبوب است ولی  یکیفیز Switchروش نیازی به تنظیمات برروی 

 کند.پشتیبانی نمی

7-5- Link Aggregation Control Protocol (LACP) 
قابل اجرا است. در این  VDSفقط برروی  LACPبه بعد ارائه شده است.  vSphere 5.5این روش در نسخه 

کنند و یک الگوریتم ( میNegotiateفیزیکی در ارتباط است و با یکدیگر صحبت ) Switchبا  ESXiروش 

Hash کنند. معمولاً از الگوریتم را برای ارسال ترافیک انتخاب میSource/Destination IP Hash  استفاده

 64ن تواحداکثر می VDSکند. برروی هر از بیست روش متفاوت پشتیبانی می LACPدر  vSphereشود. می

Link Aggregation  و برروی هرHost 32توان حداکثر می Link Aggregation  .ایجاد نمودLACP  نیاز

 LACPافزاری در شبکه فیزیکی، فیزیکی دارد. در صورت پشتیبانی سخت Switchبه اعمال تنظیمات برروی 

خرابی و کاهش عملکرد و از فیزیکی در حال صحبت کردن است  Switchبا  ESXiبهترین روش است. زیرا 

 شود آمده است.پشتیبانی می vSphereهایی که در کنند. در جدول زیر روشجلوگیری می

Source port ID VLAN Source IP address Destination IP 
address 

Source MAC 
address 

Source TCP/UDP 
port 

Destination 
TCP/UDP port 

Destination IP 
address and 
TCP/UDP port 

Destination MAC 
address 

Source IP address 
and VLAN 

Source IP address 
and TCP/UDP port 

Destination IP 
address and VLAN 

Source and 
destination IP 
address 

Source and 
destination IP 
address and 
TCP/UDP port 

Source and 
destination IP 
address, TCP/UDP 
port and VLAN 

Destination IP 
address, TCP/UDP 
port and VLAN 

Source and 
destination MAC 
address 

Source and 
destination IP 
address and VLAN 

Source IP address, 
TCP/UDP port and 
VLAN 

Source and 
destination 
TCP/UDP port 

7-6- Explicit Failover 
، Activeهای شبکه را در حالت توان کارتچندین کارت شبکه داشته باشد، می Hostدر صورتی که 

Standby  وUnused  قرار داد. حالتUnused  اق به ندرت اتفبه معنای عدم استفاده از کارت شبکه است که

 شود که در صورت خرابیمعمولاً برای جداسازی ترافیک شبکه استفاده می Standbyو  Activeافتد. حالت می

بطور مثال در یک طرف تنظیمات پورت شود. استفاده می Standbyاز کارت شبکه  Activeدر کارت شبکه 

استفاده  Managementبرای  Standbyو از کارت شبکه  iSCSIبرای ترافیک  Activeاز کارت شبکه 

و از کارت  Managementبرای ترافیک  Activeدیگر بر عکس است و از کارت شبکه شود. در طرف می

 ها از کارت شبکه دیگرشود. در صورت خرابی هر یک از کارت شبکهاستفاده می iSCSIبرای  Standbyشبکه 

 های شبکه در اولویت نیست.جداسازی کارتشود و دیگر استفاده می
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 Loadو  NIC Teaming ،Failoverبه نوع به  NSXافزار های نرمیتبا توجه به مطالب گفته شده، قابل

Balancing  .پروتکل بستگی داردVXLAN ها سه حالت دارد. در حالت برای ارسال بستهUnicast  همه

VTEP ها بصورتUnicast های با یکدیگر در ارتباط هستند و بستهEthernet Frame کنند. در را ارسال می

( بخواهد با چندین بخش لایه سه دیگر ارتباط برقرار Layer 3 Segmentک بخش لایه سه )اگر یاین حالت 

فیزیکی ارسال  Switchها به بسته Multicastدر حالت ارسال نماید.  Unicastهای کند، باید به همه آنها بسته

شود. در حالت هایی که عضو گروه هستند، ارسال میHostبه  Multicastشود و از طریق آن ترافیک می

Hybrid  ابتدا یک بسته به یکHost ترافیک به دیگر آن شود و سپس از طریق مشخص ارسال میHost ها

، NIC Teamingبر اساس  VXLANو  NSX ،VTEPافزار شود. در جدول زیر پشتیبانی نرمارسال می

Failover  وLoad Balancing ح داده شده است. توضیMulti-VTEP  به معنای داشتن یکVTEP  برروی

 هر کارت شبکه فیزیکی است. 

VXLAN Mode 
Multiple VTEP 

Support 
NSX Support Teaming Type 

All Yes Yes Originating Port ID 

All Yes Yes Source MAC Hash 

Hybrid & Multicast No Yes IP Hash 

Hybrid & Multicast No Yes Explicit Failover 

All No Yes LACP 

N/A N/A No Physical NIC Load (LBT) 

8- VMware NSX and Physical Networking 
ها به بستر شبکه فیزیکی نیاز است و شبکه مجازی باید با شبکه فیزیکی ارتباط Hostبرای برقراری ارتباط بین 

طراحی  های سازمان است. به عبارت دیگر هر سازمانبرقرار نماید. طراحی شبکه فیزیکی بسیار وابسته به سیاست

، ی عبور کندنیاز داشته باشد تا از شبکه فیزیک NSXزمانی که ترافیک شبکه شبکه مخصوص به خود را دارد. 

همچنین در طراحی شبکه فیزیکی اگر قابلیت اطمینان را برطرف نماید.  NSXشبکه فیزیکی باید نیازهای 

(Reliability( عملکرد ،)Performance( سرعت ،)Speed و )( تأخیرDelay ،مناسبی وجود نداشته باشد )

افزار د، نرمیکی تأخیر بسیار زیادی داشته باشزقادر به اصلاح آن نیست. بطور مثال اگر یک شبکه فی NSXافزار نرم

NSX 10بطور مثال به جای  قادر به کاهش آن نیست. اگر شبکه فیزیکی سرعت مناسبی نداردG  1از سرعتG 

فیزیکی  بنابر این باید در طراحی شبکه نیست.  شبکه فیزیکی قادر به افزایش سرعت NSXافزار پشتیبانی شود، نرم

و پیچیدگی کمتر تر ، مدیریت آسانNSXافزار باید توجه داشت که در صورت استفاده از نرمدقت زیادی داشت. 

های بسیار افزار فیزیکی شبکه و برند خاصی و یا خرید تجهیزات با قابلیتنیاز به سخت NSXافزار شود. نرممی

 Layerچند پخشی لایه دو و سه ) و Byte MTU 1600هایی مانند پشتیبانی از قابلیت نیازمندرا ندارد. ولی زیاد 

2,3 Multicast )افزارها بطور مثال است. بعضی از سختArista  باVMware NSX شوند. در هماهنگ می
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و شاخه و  (Traditional Three-Layerای )طراحی شبکه مراکز داده، دو نوع معماری اصلی سنتی سه لایه

پذیری و مدیریت مقیاس Traditional Three-Layer( وجود دارد. در معماری Spine and Leaf) برگ

 پذیری بیشتری وجود دارد.پذیری و مقیاسانعطاف Spine and Leafتر است ولی در سخت

8-1- Traditional Three-Layer 
می تقسیم pod درون ،مکان بر مبتنی سرورها آن در که برندمی کار به راای سه لایه معماری ،سنتی مراکز داده

 Access تجهیزات و Aggregation (Distribution) تجهیزات ،Core تجهیزات شامل معماری این. شوند

 دو لایه درحلقه  ایجاد از جلوگیری برای STP پروتکل از Access و Aggregation تجهیزات بین. میشود

 و IP آدرس تغییر به نیازی اینکه بدون و شوندمی داده توسعه pod هر درون هاVLAN. شودمی استفاده شبکه

نمی STP حال این با. کندمی تغییر هاpod درون آزادانه سرورها مکان ،باشد Default Gateway تنظیمات

 سال در .کندمی مسدود را VLAN یک در افزونه مسیرهای همیشه و کند استفاده موازی ارسال مسیرهای از تواند

 عرضه STP محدودیت بر غلبه برای راVirtual Port Channel (vPC)  تکنولوژی سیسکو شرکت 2010

پورتمدیریت  vPC. کندمی فراهم Switch چند میان راچندین مسیر  تنظیم امکان که است ویژگی vPC. نمود

 به Access Switch از را Uplink Active/Active مسیرهای و کندگرفته و خود مدیریت می STP را از ها

Aggregation تکنولوژی از استفاده با. بردمی بیشتری بهره موجود باند پهنای از و کندمی فراهم vPC پروتکل 

STP برای مکانیزمی عنوان به همچنان Fail-Safe سازی مجازی تکنولوژی ارائه با 2003 سال زا .شودمی استفاده

 گرفتند،می قرار دو لایه در هاpod درون ،طراحی مرکز داده در قبل از آن که سازیذخیره و شبکه ،محاسباتی

 به Core لایه تا Access لایه از را بزرگتریدوی  لایهدامنه  به نیاز تکنولوژی این. شوند یکپارچه توانندمی حال

 بر که مایدن ایجاد را بیشتر تغییرپذیری قابلیت با منابع از مرکزی pool یک تواندمی داده مرکز. مدیر آورد وجود

 سروری از آزادانه که دارند قرار سرورها روی بر هاVM از ای مجموعه. شوند دهی تخصیص دوباره نیازها اساس

 استفاده با .باشند هداشت نیاز خود عملیاتی هایمؤلفه در تغییری به اینکه بدون هستند جابجایی قابل دیگر سرور به

 فزایشا به منجر که شوند می توزیع سرورها میان در ایهای کاربردی بگونهبرنامه سازی شده،مجازی سرورهای از

 خواهد نیاز بینیپیش قابل و کم خیریتأ همراه به موثر مدیریتی به ترافیکی چنین. شودمی East-West ترافیک
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 بنابراین .کندمی پشتیبانی موازی uplink دو حداکثر ودنبفعال  از تنها vPC کهاست  صورتی در و این در داشت

سه  معماری در که دیگری مشکل. شودمی تبدیل گلوگاه یک به باند پهنایای مراکز داده سه لایه معماری در

 .کندمی تغییر شده استفاده ترافیکی مسیر به بسته که است بین سرورها خیرتأ دارد، وجودای لایه

8-2- Spine and Leaf (Leaf-Spine) 
 یحارطوجود دارد. در گلوگاه و تأخیر بین سرورها  مشکل ایلایههمانطور که گفته شد در طراحی معماری سه

 هامحدودیت این بر غلبه برای است Clos شبکه بر مبتنی که Leaf-Spine معماری نام با مراکز داده مدرن

 دو معماری در .کندمی فراهم را بیشتر باند پهنای پذیری ومقیاس و کمتر خیرتأ معماری این. است یافته عمومیت

 ازتواند می( Spine) بالاتر لایه تجهیزات از یک هر به( Leaf) ترپایین لایه در موجود تجهیز هر ،Clos ایلایه

 وجود Leaf-Leaf و Spine-Spine نوع از مستقیمی اتصال هیچ وشود  متصل Full-Mesh توپولوژی طریق

. شوندمی متصل سرورها همچون هاییدستگاه به که شودمی Access تجهیزات شامل Leaf لایه. نداشته باشد

 هلای تجهیزات تمامی میانداخلی  اتصال برابر در و کندمی عمل شبکه یا شاخه فقرات ستون عنوان به Spine لایه

Leaf از یکی اگر. شودمی توزیع بالاتر لایهتجهیزات  میان یکنواخت صورت به  ترافیک بار و است مسئول 

 اگر .یابد می کاهش داده مرکز سراسر در شبکه کارایی از اندکی درصد تنها شود، معیوب تربالا لایهتجهیزات 

 یک توسط که اشدب حدی از بیش شده تولید ترافیک یعنی) باشد آن ظرفیت از بیش لینک روی بر گرفته قرار بار

 شده افزوده دیگر Spineتجهیز  یک. است ساده ظرفیتافزایش  فرآیند ،(شود تجمیع زمان یک در فعال لینک

 بیش باری رخداد کاهش و هالایه میان باند پهنای افزایش به منجر که یابدمی افزایش هاUplink تعداد نتیجه در و

 یک توانمی باشد، توجه مورد دستگاه هایپورت ظرفیت اگر. شودمی( oversubscription) لینک ظرفیت از

 در سادگی آن اعمال نمود. به را شبکه تنظیمات و نمود اضافه Spine تجهیز هر به اتصال طریق از Leaf تجهیز

 سه معماری یحاطر شد گفته که همانطور .سازدمی بهینه را شبکه ارتقای فرآیند معماری، این گسترش و توسعه

 در شناسایی حلقه اساس بر STP پروتکل. شودمی استفادهحلقه  از پیشگیری برای STP پروتکل از سنتی ایلایه

 از تنها است Uplink دو دارای که Access تجهیز  یک نتیجه در. کندمی مسدود را افزونه های لینک شبکه،

 Shortest Path Bridging جایگزینی مانند هایپروتکل Leaf-Spine معماری. کنداستفاده می آنها از یکی

(SPB)  که از پروتکل مسیریابیIS-IS کندکه دیگر پورت را مسدود نمی ی جلوگیری از حلقهدر لایه دو برا، 
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نمونه دیگری از  Transparent Interconnection of Lots of Links (TRILL) کند. استفاده می

 یهلا خودکار مسیریابی هایپروتکل کارگیری به با TRILL و SPB یهاپروتکل است. STPجیگزین  پروتکل

 خواهند اجازه دو لایه هایدستگاه به هاپروتکل این. نمایدمی رفع را STPمشکلات  دو لایه هایدستگاه برای سه

 .نمایند مسیریابی را هاEthernet Frame که داد

 نیست. Leaf-Spineاجباری به استفاده از معماری  NSXافزار با توجه به مطالب گفته شده، در نرم

8-3- Rack Design 
هایی وجود دارد. بطور مثال همه سرورها نباید وصیهها قوانین و تRackبرای جانمایی و طراحی سرورها در داخل 

ها تقسیم شوند تا در صورت از بین Rackیرند، بلکه باید بصورت توزیع شده بین قرار گ Rackدر داخل یک 

 Single Point Ofفقط تعدادی از منابع از دسترس خارج شوند. به عبارت دیگر باید  Rackرفتن و قطعی یک 

Failure  وجود نداشته باشد. همچنین برای برقراری ارتباط سرورها با شبکه فیزیکی باید دقت نمود که

برروی سرور رعایت شود. بطور مثال سرورهای ها و کلاسترهای مجازی های سرعت و تأخیر ماشیننیازمندی

 NSX Rackحی دارند. در طرا Workload Clusterبیشتری نسبت به  I/Oنیاز به  Edge Clusterمربوط به 

بصورت یک نمای کلی ها توزیع و پخش شوند. Rackبرروی  Workو  Management ،Edgeباید بخش 

 Rackبالا دستی در  Switchها به Uplinkها باید از طریق Hostاین گونه بیان نمود که؛ توان از مرکز داده می

و برند آن باید از  Switchوع بستگی به نSwitch TOR متصل شوند. در  Top Of Rack (TOR)یا همان 

استفاده نمود. همچنین  Switchبه  Hostبرای ارتباط  Port Channel (LACP, VSS, vPC)های تکنولوژی

TOR Switch های باید با یکدیگر در ارتباط و از تکنولوژیهاStack  استفاده کنند. نوع لینک بینHost  و

Switch  بایدTrunk  باشد تا اطلاعاتVLANجا نمایند. را بتوانند جابههای مجازی و مدیریتی های ماشین

Host هایی که درRack  قرار دارند بهSwitch های لایهLeaf  متصل هستند. حالTOR Switch  برای ارتباط

باید توجه داشت که در تمامی مراحل د. اینهای لایه سه استفاده نمباید از لینک Spineیا لایه  Core Switchبا 

، vMotionهای مربوط به VLANعلاوه بر اینکه تمامی  NSXسازی در پیادهرعایت شود.  Redundancyد بای

Management  ... جدا باشند، در تمامی  شود کهتوصیه میوRackیز باید تعریف شوند. همچنین توصیه ها ن

نکته قابل تأملی که   د.ها جلوگیری نموRackهای اضافی و غیر قابل استفاده در VLANشود که از گسترش می

تواند برروی لایه سه عبور داده شود. بطور مثال نیز می vMotionدر اینجا وجود دارد این است که ترافیک 



33 

 

دیگر انتقال یابد و این در صورتی است که مجازی از یک سایت در یک شهر به سایت دیگر در شهر ماشین

 NSXافزار باید توجه داشت که برای نرمباشد.  vMotionزیرساخت شبکه فیزیکی جوابگوی ارسال ترافیک 

ها ارتباط لایه دو برقرار شود. همچنین Rackتوزیع و بین همه  Rackدر چند  NSX Controllerشود توصیه می

 و نحوه مسیریابی آنها را در تصاویر زیر مشاهده نمود. Rackهای داخل یک VLANتوان در یک نگاه کلی می

 ها جدا نمود. نعریف و آن را از دیگر ترافیک VLANتوان یک بطور مثال برای هر ترافیک می

8-4- VTEP IP Addressing 
شود. بطور مثال برای ( استفاده میManuallyمجازی بیشتر مواقع از حالت دستی )در شبکه IPدهی برای آدرس

برای  IPدهی کنند. آدرساستفاده میی دست IP دهیآدرسازبیشتر مدیران شبکه  VMKernelدهی آدرس

VTEP  کمی متفاوت است. درVTEP توان از میIP Pool ،DHCP  وManually  استفاده نمود. با توجه به

شود. پس انجام می NSX Managerبصورت خودکار توسط  VTEPهای گذشته عملیات ساخت و اجرای گفته

رسد. ولی با این حال اگر مدیر شبکه در مواقعی نیاز ظر میمعنا به نکمی بی VTEPدر  حالت دستیدهی آدرس

به عنوان  IPهای یک بازه از آدرس IP Poolدر پذیر است. دهی دستی داشته باشد این امر امکانبه آدرس

همچنین برای است.  NSX Managerها بر عهده رزرو شده و مدیریت و نگاشت آدرس VTEPهای آدرس

اشکالی که وجود  IP Poolاستفاده نمود. در  IP Poolدهی توان آدرسنیز می NSX Controllerهای آدرس

توان می DHCPدهی با استفاده از آدرسهای متفاوت است. VLANهای متفاوت برای دارد عدم استفاده از آدرس

قابل اجرا  Routerیا  Switchهای شبکه مانند مشخص نمود که برروی دستگاه IPیک بازه  VLANبرای هر 

استفاده نکرد.  DHCP Serverاستفاده نمود ولی از  DHCPباید از  Manuallyدهی حال برای آدرساست. 

توان با استفاده از آدرس نگیرد و بعد از آن می Hostشود که بعد از مدت زمان مشخصی این امر باعث می
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 User Interfaceبارت دیگر از طریق به عنگاشت نمود.  IPآدرس  vSphere VTEPدستورات خط فرمان به 

(UI) دهی دستی انجام داد.توان آدرسنمی 

9- VMware NSX Installation Step By Step 
های آن بررسی گردد. نیازپرداخته شود، نیاز است تا پیش NSXافزار های مختلف نرمقبل از این که به نصب مؤلفه

نصب شود. قسمت مدیریتی یا همان  NSXافزار سمت مدیریتی نرمهمانطور که توضیح داده شده است، ابتدا باید ق

NSX Manager  یک فایلOVA  ً2.5تقریباGB  مه باید داخل استvCenter ،Deploy  شود. پس از نصب

NSX Manager  بایدHost Modules  برروی هستهESXi  یا همانVMKernel  نصب شوند تا خود را برای

 UWA ،Kernelها همانطور که گفته شده شامل آماده کنند. این مؤلفه NSX Controllerاعمال دستورات 

Module  ... هستند. پس از آماده شدن وESXi  بایدNSX Controller  نصب گردد تا ارتباط بینData 

Plane  وManagement Plane  برقرار شود. این امر توسطNSX Manager چک لیست  گیرد.صورت می

 در جدول زیر به ترتیب آمده است. NSXهای مؤلفه قبل از نصب

Need These Information  
Name and login to vCenter Server (5.5 or Later) 1 

vSphere Host (ESXi 5.0 or later) (Highly recommend for VXLAN Unicast Support 5.5 or later) 2 
VMware Tools installed in all VMs (Need for Endpoint and Data Security) 3 

IP information for NSX Manager 4 
IP information for NSX Controllers 5 
IP information for vSphere Host VTEPs 6 
One or more Transport VLANs 7 
Data Stores for NSX Manager and Controllers 8 

شرح داده  VMware NSX-V 6.4افزار های مختلف برای نرمافزاری مؤلفهنیازهای سختدر جدول زیر پیش

شود که مرکز داده بیشتر بیشتری استفاده می CPUو  Memoryبا  NSX Managerدر صورتی از  .شده است

 داشته باشد. VM 2000و یا بیشتر از  Hypervisor 256از 

Disk Space vCPU Memory Appliance 
60 GB 4 (8 for larger NSX 

Data Center for 
vSphere 
deployments)  

16 GB (24 GB for larger 
NSX Data Center for 
vSphere deployments) 

NSX Manager 

28 GB 4 4 GB NSX Controller 
Compact, Large: 1 disk 584 
MB + 1 disk 512 MB 

Quad Large: 1 disk 584 MB 
+ 2 disks 512 MB 

X-Large: 1 disk 584 MB + 1 
disk 2 GB + 1 disk 512 MB 

Compact: 1 

Large: 2 

Quad Large: 4 

X-Large: 6 

Compact: 512 MB 

Large: 1 GB 

Quad Large: 2 GB 

X-Large: 8 GB 

NSX Edge 

(Distributed logical 
router is deployed as 
compact appliance) 

5 GB (Provisioned space is 
6.26 GB) 

2 2 GB Guest Introspection 
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9-1- Install NSX Manager 

  نمود. Deployرا  OVAابتدا باید فایل 
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 وارد شود. Adminبرای  Passwordو  IP NSX Manager ،IP DNS Serverدر قسمت بالا باید 
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9-2- VMware NSX Configuration 
کنید، با صفحه زیر برخورد را وارد می Adminو پسورد  WEBرا در  صفحه  IP NSX Managerزمانی که 

 کنید.می
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 ای از تنظیمات به شرح زیر است.خلاصه
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9-3- VMware NSX Distributed Firewall Rule 

9-4- VMware NSX Logical Switch 
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9-5- VMware NSX Edge 



55 

 

 



56 

 

 



57 

 

  



58 

 

10-  VMware NSX-T Overview 
میلیارد دلار در  26.1به قیمت VMwareتوسط شرکت  NICIRAهمانطور که گفته شد پس از خرید شرکت 

23 July 2012 ،VMware  با مشارکت شرکتNICIRA  شروع به کار کرد که در نتیجه محصولی به نام

NVP های غیر ازبه بازار ارائه گردید. این محصول در جهت محیط VMware وارد بازار گردید. محصولNSX  

VMware  درAugust 2013  بر پایهNPV  برای محیطVMware افزار ارائه شد. نرمNSX-MH  یاNSX-T 

های مختلف است. در Hypervisorو یا  vSphereهای غیر است و قابل استفاده در محیط NVPبر پایه همان 

فقط برروی  NSX-Vافزار ارائه شود. نرم NSX-Tاین قسمت سعی شده است که توضیح مختصری در رابطه با 

های غیر برای محیط NSX-Tافزار سازی است و این در صورتی است که نرمقابل پیاده vSphere محیط

vSphere  مانندKVM ،RedHat ،OpenStack  افزار که گفته شد نرمو ... است. همانطورNSX-V های قابلیت

 NSX-Tشود ولی در روزرسانی مینیز به NSX-Vافزار نرم vSphereروزرسانی محیط بسیاری دارد که با به

است. در صورتیکه  Open Sourceباز یا های متنهای پروژهسازیهای آن وابسته به استانداردها و پیادهقابلیت

های Hypervisorاستفاده شود و در صورت استفاده از  NSX-Vاست باید از  vSphereمحیط کاملاً مبتنی بر 

وجود  NSX-Vهایی مشابه مؤلفه NSX-Tافزار استفاده نمود. در نرم NSX-Tافزار از نرم SDNتوان برای دیگر می

 است. NSX-T 2.5شود. موارد گفته شده بر اساس دارد. که در ادامه به توضیح مختصری از آن پرداخته می
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5. NSX-T Manager دارای یک رابط کاربری مدیریتی و یک :API های برای محیط است و تفاوت

توان تنظیمات را بصورت دستی و از طریق شود و میهماهنگ نمی vCenterدارد. با  NSX-Vبسیاری با 

API های تعریف شده تنظیم و اجرا نمود. این مؤلفه بصورتBare Metal  یاVM  بررویESXi  و

KVM  .قابل نصب است 

NSX-T Controller این مؤلفه نیز بسیار شبیه به :NSX-V .است و همان عملکرد را دارد 

NSX-T vSwitchافزار : نرمNSX-T  با استفاده ازOpen vSwitch (OVS) باز است یک که پروژه متن

Virtual Distributed Switch کند. را فراهم میOVS ها و عاملتواند برروی سیستممیHypervisor های

 مختلف نصب و اجرا شود.

Communication در رابطه با برقراری ارتباط بین :NSX-T Controller  وOVS  باید به دو مورد توجه

شود و دو اینکه تنظیمات از طریق ذخیره می OVSDBای به نام داشت. یکی اینکه تنظیمات برروی پایگاه داده

ن تنظیمات شود که ایارسال می Data Planeبه بخش  Control Planeاز بخش  OpenFlowپروتکلی به نام 

VM Hardware Version Disk Space vCPU Memory Appliance Size 
10 or later 200 GB 2 8 GB NSX Manager Extra Small 

10 or later 200 GB 4 16 GB NSX Manager Small VM 

10 or later 200 GB 6 24 GB NSX Manager Medium VM 

10 or later 200 GB 12 48 GB NSX Manager Large VM 

Windows 10 Mac OS X 10.13, 10.14 Ubuntu 18.04 Browser 

Yes Yes Yes Google Chrome 76 

Yes Yes Yes Mozilla Firefox 68 

Yes   Microsoft Edge 44 

 Yes  Apple Safari 12 

VM Hardware Version Disk Space vCPU Memory Appliance Size 

11 or later (vSphere 6.0 or later) 200 GB 2 4 GB NSX Edge Small 

11 or later (vSphere 6.0 or later) 200 GB 4 8 GB NSX Edge Medium 

11 or later (vSphere 6.0 or later) 200 GB 8 32 GB NSX Edge Large 

Memory CPU Cores Version Hypervisor 

16 GB 4 - vSphere 

16 GB 4 7.5, 7.4 CentOS Linux KVM 

16 GB 4 7.6, 7.5, and 7.4 Red Hat Enterprise Linux (RHEL) KVM 

16 GB 4 12 SP3 SUSE Linux Enterprise Server KVM 

16 GB 4 18.04.2 LTS Ubuntu KVM 
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 Open vSwitchو  OpenFlowبا استفاده از   OVSو ... است. در واقع  Switch ،Routerشامل تنظیمات 

Database Management Protocol (OVSDB) نماید.تنظیمات را ذخیره و اجرا می 

Service Nodesهای : این مؤلفه برای ارسال ترافیکUnicast ،Multicast  وBroadcast فاده است است

  شود.می

 


