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 مه:مقدّ

مختلفی پرداختیم که  به موضوعات شبکه را منتشر کردیم، در آن کتاب مدیر اولّ سال پیش که نگارش دوود حد

 م آن را نیزوّد یو بنده را بر آن داشت که نسخه همراه بودنظیر شما عزیزان استقبال بیوشبختانه این کتاب با خ

 خواهیم پرداخت:م این کتاب به موضوعات زیر دوّ یدر نسخه؛ منتشر کنم

 ..ها و..پچ پنل ها،چئیسو کشی ساختمان، کاری انجام کابلنحوه -1

 .سازی اتاق سرورآماده -2

 آن. مهمّ هایبه همراه سرویس 2016رور س ندوزاندازی وینصب و راه -3

 اندازی دوربین مدار بسته.نصب و راه -4

 .Nod 32 یشبکهویروس تحت اندازی آنتینصب و راه -5

 .Solarاندازی سرور مانیتورینگ نصب و راه -6

 .System Centerاندازی نصب و راه -7

 .GFIافزار امنیّتی اندازی نرمنصب و راه -8

آن  اهمّیتّدر  ؛آن مؤثّر باشدپیشبرد اهداف تواند به عنوان یک عنصر کلیدی در مدیر شبکه در یک سازمان می

 لذا کند،یایفا م تقای کاربرانسهم قابل توجهّی در کیفیتّ و ار ،یک مدیر کارآمد شبکه آنجایی کهاز  باید گفت

 به نگارش را در قالب یک کتاب برای شما همکاران گرامیتا راهکارهای صحیح مدیریتّ بنده را بر آن داشت 

 .فنّاوری اطلّاعات باشدی در عرصههر چه بیشتر شما موفقّیتّ ای هر چند کوچک در تا دریچه در آورم

ای هو در میان شکوفه های دانایی همراهم بودنددر جستجوی تکانهدارم به همسر عزیزم که این کتاب را تقدیم می

 بال دیگر نگاهم هستند. ،شرم و حضور

 ایستاده معرفت حصار پشت ایواژه تکرار هیگا شاید اند،نوازش و احساس از سرشار کلماتم تک تک هایستون

 .(سرآزاده تیشه بر) گردد نمی ندانستن تسلیم هرگز امّا باشد،
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 اتاق سرور:سازی احی و پیادهطرّ

گیرد که در این یک اتاق چند در چند متر را در نظر می ،خود یی شبکهبدون شک هر سازمانی برای سرورها

باید به  احی کنیدبرای اینکه یک اتاق سرور خوب را طرّ شوند؛میها و... قرار داده  UPSها، ها، سروررک ،اتاق

 :کنید توجهّاین نکات 

 ،متر 1000مثلاً برای یک ساختمان با زیربنای  ،ساختمان دارد متراژ کلّو متراژ اتاق سرور بستگی به ه اندازاصولاً 

کند، هر چند این متری کفایت می 10یک اتاق 

ها  UPSها و اد رکبستگی زیادی به تعد ،ابعاد

و تجهیزات دیگر شما دارد، مثلاً اگر تعداد 

و یا  UPSعدد باشد و تعداد  2 ،های شمارک

 4در  4اق یک ات ،باشد عدد 2 ،منبع تغذیه همان

متر پاسخگو خواهد بود، این طرز فکر را از خود 

ی ، کارایدور کنید که هر چه اتاق بزرگتر باشد

تر خواهد بود، اگر شدن کار به ها و منظمّسرور

ه ب، به همان اندازه نیز اتاق سرور بزرگتر باشد

نیز  خواهد شد، به این نکته هارفتن هزینهیازمندیم که این موضوع باعث بالا خوب ن یتهویهّسیستم سرمایش و 

 گیرد.یک ساختمان قرار می اولّ یکنید که همیشه اتاق سرور در طبقه توجهّ

 سازی اتاق سرور:آماده

کارهایی را قبل از  دادن تجهیزات در اتاق سرور بایدقبل از قرار 

 که عبارتند از: آن انجام دهید

 خصّمشها باید قبل از هر کاری های عبوری برای انتقال کابلکانال

 تبه طبقا ی کار برای خروج کابل از اتاقند تا در ادامهشده باش

 .دیگر با مشکل مواجه نشوید
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های توانید از قفسهمی ی انتقال کابلبرا

 ،کنیدمورد نظر که در شکل مشاهده می

ه ی کیکی از نکات مهمّ استفاده کنید.

ه از طریق کانال ب هاکابلباید در انتقال 

 هایکابل کنید، این است که توجهّآن 

با  تا برق را از کابل شبکه جدا کنید

 .نشوید یز مواجهمشکل نو

 .است امنیتّ سرورها استفاده کرد به صورت زیرسرور برای حفظ در اتاق  توانهایی که میسیستم

 سیستم سرمایشی مناسب:

ب استفاده کنید ی مناستهویهّو کارایی خود را حفظ کنند باید از سیستم سرمایشی و  کیفیتّ ،هابرای اینکه دستگاه

درجه سانتیگراد باشد،  23تا  18ن دمای اتاق باید چیزی بی کنند،های گازی استفاده میولرکه در اکثر جاها از ک

یرون از اتاق ببهترین کار این است که تمام منافذی که به  ر استفاده کنید،از حداکثر کارایی کول برای اینکه بتوانید

یستم تا س هایی که وجود دارد را مثلًا با گچ پر کنیدها و یا سوراخپنجره یها، لبهزیر در مانند، راه دارد را ببندید

 در داخل اتاق عمل کند و به بیرون راه نداشته باشد.مایشی تنها سر

 

سرمایشی  یک سیستم ،روبرو در شکل

را مشاهده های گازی لروتر از کپیشرفته

ی بالاهوا در  یتهویهّکنید که دستگاه می

ی کشاختمان تعبیه شده و از طریق لولهس

 .است به داخل اتاق سرور انتقال داده شده
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رور در اتاق سی گردش هوا کنید که نحوههوا را مشاهده می یتهویهّتری از سیستم نوع پیشرفته ،ر شکل بالاد

های بزرگ اتاق سرور تنها برایها، داشته باشید که این نوع سیستم توجهّ به این نکته نیز ،شده است مشخّص

 یی دارد.کارا

که اگر رک در اتاق این است  در قرار دادن رک مهم ینکته

سرورها  ،به مانند شکل روبرو ،را در کنار دیوار قرار دهید

گیرند که حتماً باید ار میدر مجاورت گرمای بیشتری قر

 وسط اتاق قرار دهید. در ها رارک
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 سیستم اطفای حریق:

طفای حریق های ایستماده از س، استف، بهترین راه، دمای اتاق سرور را کنترل کنیددر هر لحظه برای اینکه بتوانید

ا دمای اتاق سرور بن میزان شود که اگراس به گرما در اتاق قرار داده میها یک سنسور حسّدر این سیستم است،

ریان شما را در ج ،از طریق تلفن آید و یارآژیر خطر به صدا د ،راد بالاتر رفتدرجه سانتیگ 30مثلاً از  ،به هر دلیلی

 کار قرار دهد.

وجود گرما یا دود درون  یتوجهّم ،دتکتور حرارت، دتکتور دود، یکابل خطّفای حریق از طریق های اطسیستم

 ،هاکنند تا آژیر به صدا در آید، اصولاً بر روی رکرا به دستگاه کنترل ارسال می اطلّاعاتشوند و اتاق سرور می

 دما از حدّ  یزانتا اگر م حریق متصّل کنیدتوانید به دستگاه کنترل ه است که این دماسنج را میدماسنجی تعبیه شد

 به صدا در آید.آژیر  ،مجاز بالاتر رفت

 

کنید که بعد از اینکه می را مشاهده دتکتور دودای از نمونه ،روبرو در شکل

 یر خطر به صدا در خواهد آمد.، آژدت شدود در سنسورهای آن دریاف

 

کنید که دمای اتاق را ه میمشاهد ی حرارتی راهای خطّکابل ،در شکل روبرو

 شود.دما کنترل می ،کنند و با این کاربه دماسنج ارسال می

 

 

 

 ند که رطوبتوجود دار های کنترل رطوبت اتاق سرور نیزسیستم

 ،ندنعبور کمجاز  د و اگر از حدّنگیری می کنداخل اتاق را اندازه

 شود.هوا روشن می یتهویهّدستگاه 
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های مختلف آن در تصویر کنید که بخشیک اتاق سرور را مشاهده می یشدهطراّحیی نهنمو ،در شکل بالا

 مشخصّسوزی رخ دهد، دود و حرارت آن توسط سنسور دود که در شکل مشخّص شده است، اگر چنانچه آتش

ن پودر د شد و بعد از آو چراغ روشن خواه آژیر ،زمانخواهد شد و همفرستاده  ،به دستگاه کنترل است شده

ورد نظر شود و آتش ماتاق به صورت فشار قوی پخش می پودر در کلّ یکنندهپخش نشانی از طریقکپسول آتش

 خاموش خواهد شد.

اتاق سرور خوب و توانید با انجام مراحل بالا می

 .ی ایجاد کنیدامنیّتبا 

یک اتاق سرور با تعداد زیادی  ،در شکل روبرو

د که در آتش کنیرک و سرور را مشاهده می

 سوخته است.
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 :هاانواع رک

رد نیاز رک د موبهتر است به تعدا بیشتر در اتاق سرور قرار دهید، امنیتّو با  منظمّها به صورت برای اینکه سرور

 اندازیم:مختلفی وجود دارند که در زیر نگاهی به آنها می یهاها در مدل، رکایستاده تهیهّ کنید

 .است سانتیمتر 4.445برابر با  ،باشد که هر یونیتیونیت می ،رک گیریواحد اندازه نکته:

یونیت و با عمق  47با ارتفاع کنید که ده میهرا مشایک رک ایستاده  ،در شکل روبرو

 250وزنی حدود  و که مخصوص اتاق سرورهای معمولی است استمتر انتیس 100

تعداد سرورهای شما در آن بستگی به  ،انتخاب نوع رک .کندمی تحمّلکیلوگرم را 

وزن تقریبی آن را  است و عدد باید ببینید تعداد سرورهای شما چندسازمان دارد، 

تناسب با آن وزن را خریداری کنید، اگر تا بتوانید رک م ت آوریددسه حتماً باید ب

ث ی رک باعچنانچه رک درستی را انتخاب نکنید، سنگینی سرورهای سوار شده رو

 ای رک بشکند و باعث واژگونی آن شود که کار جالبی نخواهد بود.هشود پایهمی

 کنیم.میدر زیر آنها را بررسی  های مختلفی وجود دارند کهدر مدلها رک

 رک دیواری:

ود، شها در آن استفاده میسوئیچها در ابعاد کوچک و برای قرار گرفتن این مدل رک

، ف مشاهده کردیدهای مختلر سازمانها را داین مدل رک شاید

باشند یونیت موجود می 12، 9، 6، 4های های دیواری در اندازهرک

 کنید.یونیت را در شکل روبرو مشاهده می 9ای از رک که نمونه

باشند اهی برق میها دارای یک عدد فن و چند راصولاً این نوع رک

راست  از هر سه طرف چپ،های امروزی، درب آن و در بیشتر مدل

 شود.و باز میو جل

 

 



Network Administrator 2 – 2017 

8 
 

 :رک ایستاده

در تحت پوشش  ایستاده موجود هستند و کاربرد آنهاها به صورت این نوع رک

، 17تلف ابعاد مخبازار، در ها و... است که در ها، فایروالسوئیچها، قرار دادن سرور

یک رک مناسب  ،نیاز خود یموجود است که باید به اندازه 42، 37،  32، 27، 22

 کنید. تهیهّ

دارند که این  سوئیچ KVM ،فرض بر روی خودها به صورت پیشبعضی از رک

 لبتهّا مدیریتّ بهتر است،ها به یک مانیتور برای سرور یکردن همه متصّلکار برای 

از و بتعبیه شده است که به صورت کشویی، ها، مانیتور نیز در بعضی دیگر از رک

 شود.می بسته

 

 

 

 

ه کنید کدو رک ایستاده را در کنار هم مشاهده می ،در تصویر روبرو

 ،هاسرورها بر روی آنها سوار شده است و بر روی یکی از این رک

 یهمه ،سوئیچد از طریق یمانیتور قرار داده شده است تا بتوان

 .دیکن مدیریتّها را سرور
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 مناسب در شبکه: سوئیچانتخاب 

خود  یمناسب برای شبکه سوئیچانتخاب یک  ،کندرا تضمین میآن عت سرها، در تمام شبکهمهمترین چیزی که 

 ست.ا

باشد، برند سیسکو بهترین انتخاب برای شما می ،های متفاوتی وجود دارند که مثل همیشهو برند تنوعّها در سوئیچ

 یشبکه یتّکیفانند تومی ، امّادیگر برخوردارند های برند به نسبت های سیسکو از قیمت بالاتریگاههر چند دست

 کنند. تضمینشما را 

خود انتخاب کنید، در حال حاضر سرعت  یسرعت مناسب آن را با شبکه ،سعی کنید سوئیچبرای انتخاب 

ما را ی شتواند مقدار سرعت شبکهمی سوئیچدر  1000انتخاب سرعت  است، متغیرّ 10/100/1000بین  هاسوئیچ

 باشد. خوبی داشته کیفیتّشما دارد که  یتگی مستقیم به کابل شبکههر چند این انتخاب بس ،افزایش دهد

و  24آن است که در دو نوع  2960 سوئیچ ،سیسکو در قیمت مناسب و معمول سوئیچترین و بهترین پرفروش

 ،آنخرابی در قطعی و شرایط خوب باشند،  اگر درکاملاً پایدار است و  سوئیچدر بازار موجود است، این  48

  کم است. خیلی

پورت شبکه است و برای استفاده در  48کنید که دارای را مشاهده می سیسکو 2960 سوئیچیک  ،در شکل بالا

 .است انتخاب خوبی ،رک

ام که هر کد و... Asus ،Dlink ،TPLink ،OnLevel ،3comمانند  ،ها وجود داردسوئیچهای مختلفی برای برند

 د.در جای خود می توانند خوب باشن
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ه از است ک ، بهتر آنکنید که از عملکرد کاملاً پایداری بهره ببرد طراّحیوری ی خود را طاگر قصد دارید شبکه

 گیگ استفاده کنید تا شبکه در بهترین حالت خود قرار گیرد. 1یا همان  1000هایی با سرعت سوئیچ

 

رنت است و اتپورت گیگا  28دارای  بینید کهرا می Cisco SG300-28سیسکو مدل  سوئیچیک  ،در شکل بالا

 نیز ه، به این نکتاستبسیار عالی  ،گیگابایت است که این سرعت برای یک شبکه 1 ،حداکثر سرعت انتقال آن

 استفاده کنید. CAT 7و  CAT 6eهای ه دست آوردن این سرعت باید از کابل شبکهکنید که برای ب توجهّ

ن نوع از ای ییک ،د که عملکرد خوبی از خود به جای گذاشتندنوجود دار های دیگراز برندهای دیگری نیز سوئیچ

تواند شما را در خوبی برخوردار است و می کیفیتّاست که از  TP-Link 24-Port (TL-SG1024) ،هاسوئیچ

د دارن دیریتّمتوانایی  ،سوئیچکنید که این نوع  توجهّبه این نکته  سرعت و عملکرد شبکه کمک کند، تنها بهبود

 ن انجام دهید.تنظیمات خود را بر روی آ توانید مانند سیسکونمی واست  سوئیچو صرفاً یک 
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 انتخاب کابل مناسب:

با  انتخاب نکنید را خود یهای مهم در شبکه است که اگر کابل مناسب شبکهساختکابل شبکه یکی از زیر

 مشکلات زیادی مواجه خواهید شد.

 :کنیدآنها را در زیر مشاهده می مشخّصات کهمختلفی وجود دارند  ها در انواعکابل

 

 کابل قطر کابل باندحداکثر پهنای  حداکثر نرخ ارسال دهاکاربر

 144Kbps 100 KHZ - Cat1 مودم و فاکس

ISDN 2Mbps 1MHZ - Cat2 

 10Mbps 16MHZ - Cat3 های تلفنسیم

 TOKen 16Mbps 20MHZ - Cat4مثل  ،یهایشبکه

 100Base-T 100Mbps 100MHZ 4.7-5.5 Cat5 اترنت سریع

 1000Mbps 100MHZ 4.7-5.5 Cat5e بیتیاترنت گیگا

 1000Mbps 250MHZ 5.2-6.0 Cat6 بیتیاترنت گیگا

 1000Mbps 600MHZ - Cat7< بیتیگیگا 10اترنت 

 

های یک ست که تمام نیازمندیا CAT6کابل  ،در حال حاضر بهترین انتخاب برای کابل شبکه در یک سازمان

 ، بسیار کمتر است.است تازه واردل که یک کاب CAT7کابل  به نسبترا پاسخگو خواهد بود و قیمت آن شبکه 

 ئیچسوتواند بین دو طبقه و بین دو متر به بالا که این طول می 100 برابر است با CAT6حداکثر طول ارسال کابل 

 کافی باشد.

ه کابل مورد در صورتی ک ،کابل برق قرار ندهید ،کنید که به هیچ عنوان در کنار کابل شبکه هتوجّ به این نکته نیز

مشکل  تواند بزرگترینجذب نویز را داشته باشد در کار شبکه با اختلال مواجه خواهید شد و این می قابلیتّنظر 

 کار در چنین مواقعی بسیار دشوار است. ، چون پیدا کردن اشکالدر شبکه باشد
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Switch

Switch

                       Cat6
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ه اتاق سرور قرار دارد ک ،همکف آن ییک ساختمان شماتیک را رسم کردیم که در طبقه ی پیش،در شکل صفحه

برای اینکه سرعت و  انیتور قرار دارد،، پچ پنل و مسوئیچیک رک با تعدادی سرور،  ،در داخل این اتاق سرور

از استفاده کردیم و کابل شبکه را نیز  10/100/1000معمولی با سرعت  سوئیچ یدا کند از یککار افزایش پ کیفیتّ

 های دیگر باید از داکت استفاده کنیم.و اتاق طبقات ها بهبرای انتقال کابل در نظر گرفتیم، CAT6نوع 

  :داکت

تفاده قرار که مورد اسشبشود که برای انتقال کابل در های پلاستیکی یا فلزی گفته میها و محفظهداکت به لوله

مورد استفاده قرار  خاصیّهای مختلفی وجود دارند که هر کدام برای کار کیفیتّها و ها در اندازهداکت د.گیرمی

 د.نگیرمی

 :است ها به صورت زیرداکت یاندازه

 متر برای هر شاخه 2متر و طول میلی 10*10 یبا اندازه :1ت داک.  

  متر برای هر شاخه 2متر و طول یلیم 10*15 یهزاندا با :1.5داکت. 

  متر برای هر شاخه 2متر و طول میلی 20*20 یبا اندازه :2داکت.  

  متر برای هر شاخه 2متر و طول میلی 25*20 یبا اندازه :2.5داکت.  

  شاخهمتر برای هر  2متر و طول میلی 30*30 یبا اندازه :معمولی 3داکت.  

  متر برای هر شاخه 2متر و طول میلی 30*15 یبا اندازه :ارتفاع کوتاه 3داکت.  

  متر برای هر شاخه 2متر و طول میلی 35*45 یا اندازهب :3.5داکت.  
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  متر برای هر شاخه 2متر و طول میلی 40*30 یبا اندازه :4داکت.  

  متر برای هر شاخه 2متر و طول میلی 50*30 یبا اندازه :5داکت.  

  متر برای هر شاخه 2متر و طول میلی 60*45 یبا اندازه :معمولی 6داکت.  

  متر برای هر شاخه 2متر و طول میلی 60*60 یبا اندازه :پایه بلند 6داکت.  

  متر برای هر شاخه 2متر و طول میلی 90*45 یبا اندازه :معمولی 9داکت.  

  ای هر شاخهمتر بر 2متر و طول میلی 90*60 یبا اندازه :پایه بلند 9داکت.  

وجود دارند که  ها در انواع زمینی نیزداکت

ورد استفاده قرار برای انتقال کابل م

در تصویر روبرو یک طرح  گیرند،می

 کنید.چوبی از داکت زمینی را مشاهده می

 

 

 

 

تمان اخس کشی را برای کلّساختمان بود، بعد از اینکه داکت یبرگردیم به همان شکل قبلی که در مورد شبکه

برای این کار استفاده کنید   CAT6کیفیتّکشی ساختمان است که باید از یک کابل با ت به کابل، نوبانجام دادید

 تا در آینده با مشکلی مواجه نشوید.

 :کنید توجهّشی کسعی کنید این نکات را در کابل

 . مند شوید رشناس با تجربه در این خصوص بهرهحتماً از یک کا -1

  .های برق در دیوارهامانند کانال،  PVCهایاز لوله استفاده -2

 .بینی شده و کمی بیشتر برای مواقع ضروریپیشکابل  داستفاده از فضای مناسب برای تعدا -3

 کشی(عدم شکستن کابل در هنگام کابلکشی )های مناسب در هنگام کابلاستفاده از قوس -4
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 .ود قرار دهیدخ نظر بینی را مدّ بیشترین پیش ،تا جای ممکن پس ،شبکه که بسیار مهم استشناسایی نودهای  -5

حت شبکه و های تمانند پرینتر ،های شبکهافزارهایی برای سختبینیعلاوه بر اینکه پیش ،هاسیاری از شرکتدر ب

 ،در آینده شود کهبینی مینود شبکه پیش 2 ،هر ایستگاه کاری برای ،دهندانجام میهای مدار بسته را نیز دوربین

 . د داشته باشدوهای تلفن دیجیتال نیز وجامکان استفاده از سیستم

 . نیدکیچ و یا بیشتر استفاده ئدو سویا  ،کار گرفته شده در هر طبقه از یکه های ببسته به تعداد نود -6

ه ا که یکی بجزّکابل م 2یک راستا و با حداقل  صورت مستقیم و دره بارتباط طبقات با مرکز دیتا سعی کنید  -7

 . صورت بگیرد ،در نظر گرفته می شود Backup عنوان

آینده ممکن  های بیشتر را برایکشیکابلامکان تا  کنیدبینی پیش ،هاکابلی برای انتقال در ساختمان حتماً محلّ -8

 .سازد

و  هیهّت ،مانت تستو با ض شیلد دارتا جای ممکن، و  کیفیتّبا  ییهاکابلها از کشید در کابلکنیسعی  -9

 .کنیداجرا

 . کنیدبینی عبور آن را پیش محلّاز قبل حتماً  ،استفاده از فایبر برای ارتباطات در صورت -10

 . متر نباشد 3بیشتر از  ،هاهای ایستگاه patch cord یهانداز -11

 . متر نباشد 90بیشتر از  ،ها تا رک مورد نظرارتباط میان پریزهای ایستگاه -12

 . وجود داشته باشد IDF عدد رک حداقل یک ،برای هر طبقه -13

 . وجود داشته باشد MDF عدد رک حداقل یک ،برای هر ساختمان -14

 . استفاده شود IDF متر باید یک رک 90به ازای فضایی با شعاع  -15

16-  IDFمستقیم با دکنند و تمام آنها بایقیم با یکدیگر ارتباط برقرار نمیطور مسته ها هرگز ب MDF  ارتباط

 . داشته باشند

 .باشد درجه سانتیگراد 25بیش از  دنبای IDF و MDF هایحرارت رک یدرجه –17

 .نکنیداستفاده  ایجاد نویزو مهتابی به دلیل  مصرف کمهای ها از لامپدر درون رک -18
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 . ها وجود نداشته باشددر نزدیکی رک نویزمنابع تولید  -19

 های هوا استفاده شود های دیتا از فیلتردر اتاقلازم است  -20

 . کاملاً رعایت گردد دهای دیتا بایفیزیکی اتاق امنیتّ -21

 . متر کمتر باشد 2.8ز ا دهای دیتا نبایارتفاع اتاق -22

 . باشد 24الی  18بین  دیحرارت اتاق دیتا با یدرجه –23

 تواند باشد یدرصد م 50 - 30حداکثر بین  ،رطوبت اتاق دیتا -24

 .ها الزامی استهای دود و حرارت در این اتاقندههای اطفای حریق و نصب هشدار دهبینی سیستمپیش –25

 .هددد که صرفاً همین کار را انجام میعنوان یک سیستم مستقل به شرکتی بسپاریه کشی را بکابل –26

  .را هرگز فراموش نکنید سازیمستند –27

  .ن برندها در این عرصه استفاده کنیدهمیشه از بهتری -28

 . یک استاندارد جهانی را دنبال کنید ،های خودکشیحتماً در کابل -29

 . فکر کنیدآن تنها به کیفیتّ  ،صوص انتخاب کابل و تجهیزاتدر خ -30

آن  در سوئیچهمان رک دیواری است که  ،MDFمنظور از  کردیم کهاشاره  MDFو  IDFبه  های بالادر گزینه

 ها در هر اتاق یک ساختمان است.قرار گرفتن کابل محلّ ،LDFو  گیردقرار می

ه همان باز اتاق سرور یک کابل مستقیم  ،برای هر اتاق توانیدکاربران می کشی از اتاق سرور به اتاقبرای کابل

که  اولّ یطبقه چسوئیو به  یدهای بین راه استفاده کنید، یعنی از یک کابل استفاده کنسوئیچاز  د و یابکشیاتاق 

تعبیه شده  1000دو پورت  سوئیچروی  بر م که اصولاًدوّ 1000و دوباره از پورت  کنید متصّل ،دارد 1000پورت 

 .، بکشیددر آن قرار دارد سوئیچبعدی که  ییک کابل به طبقه ،است
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 بررسی پچ پنل در رک:

 مودیدن متّصلشده در رک دیواری  متّصل سوئیچو به  بعدی کردیدز اتاق سرور وارد اتاق بعد از اینکه کابل را ا

 .کنید متصّل پچ پنلشوند را به می متّصلها هایی که به کلاینتباید تمام کابل

                               
         

                            
     

 

مستقیم  ،م رفتهدوّ یمثلاً به طبقه ،کنید که کابلی که از اتاق سرورو پچ پنل را مشاهده می سوئیچیک  ،در شکل بالا

 .نیدک متصّلبه پچ پنل  را ، کابلسوئیچ توانید از طریقمی بعد از آنشده است،  سوئیچ 1000وارد پورت 

و  هاپچ پنل یک رابط بین سیستم

 ستا سوئیچیک طبقه با  در اهدستگاه

کند، که ارتباط بین این دو را برقرار می

 هایی که از اتاق سرورتمام کابل یعنی

، به مانند شوندک دیواری میوارد ر

ه شد مدیریتّشکل روبرو به صورت 

ز ا گیرند و بعدبر روی پچ پنل قرار می

پچ  و سوئیچیک کابل کوتاه بین  ،آن

 کند.رتباط بین آنها را برقرار میگیرد که اپنل قرار می
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 کیستون:

ارتباطی بین  یقطعه ،کیستون یا همان پریز شبکه

، روتر و دیگر ادوات شبکه است که چیئوها با سکلاینت

ی در قسمت قبل که پچ پنل را بررسپرکاربرد است،  بسیار

ت که پچ پنل اساز  یئزیعنی کیستون ج ،این قطعه ،کردیم

 بندی رویبه مانند شکل روبرو و بر اساس رنگ ،هاکابل

 گیرند.آن قرار می

 

 

شان داده است که این کار از طریق آچار مختص به آن نمشخّص قرار دادن کابل به صورت  ینحوه ،در شکل بالا

 .دگیرانجام می
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آچاری که برای قرار دادن کابل در کیستون مورد 

 .تاس مانند شکل روبرو ،گیرداستفاده قرار می

 

 

 

کار حفظ شود و در  کیفیتّنکته: برای اینکه 

دست  یفیتّکند باشند تا به حداکثر ز یک برکابل ا، پچ پنل، کیستون و بهتر است ،آینده با مشکل مواجه نشوید

 پیدا کنید.

 :در شبکه UPSبررسی 

UPS (Uninterruptible power supply) ای است که در کنار یک رایانه )یا وسیله ،یا همان منبع تغذیه

 در کار یورودی، امکان ادامه ولتاژ شدید تغییرات یا قطع هنگام و شودمی نصب( دیگر برقی یمصرف کننده

 .کندکننده فراهم می را برای مصرف نرمال حالت

UPS کوچک معمولاً درون خود، یک باتری دارند که  های

هنگام  ؛کننددر حالت عادی آن را شارژ میهنگام وجود برق 

، دکه ولتاژ از یک مقدار کمتر شوزمانی ،قطع برق یا افت ولتاژ

UPS ه طور اتوماتیک منبع تغذیه رایانه را از برق شهر به باتری ب

زمانی حدود یک  این کار در ،دهدخود تغییر می موجود درون

طع ق یتوجهّرایانه م ،پذیرد و در نتیجهثانیه انجام میمیلی 2یا 

 .دهدو به کار خود ادامه می شودمیجریان الکتریکی ن

 

 

 

 

https://fa.wikipedia.org/wiki/%D9%88%D9%84%D8%AA%D8%A7%DA%98
https://fa.wikipedia.org/wiki/%D9%88%D9%84%D8%AA%D8%A7%DA%98
https://fa.wikipedia.org/w/index.php?title=%D9%86%D8%B1%D9%85%D8%A7%D9%84&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D9%86%D8%B1%D9%85%D8%A7%D9%84&action=edit&redlink=1
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UPS که های مختلفی وجود دارند ها و قدرتها در اندازه

کنید، بعضی ای از آنها را در شکل روبرو مشاهده مینمونه

های شبکه از باطری جداگانه ها برای شارژ دستگاه UPSاز 

 .کنیدآن را مشاهده می زیرکنند که در شکل استفاده می

 

 

 

 

 

ستگاه اند و بعد به دشده متصّلیکدیگر و پشت سر هم به  سریها به صورت باطری ،کنیدکه مشاهده می همانطور

UPS شوند.می متصّل 

 های شما در اتاق سرور دارد.مستقیم به تعداد سرور ستگی، بUPS انتخاب قدرت
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 :هااندازی سرورراه

ی عالی آماده اندازی یک شبکهبرای راههای مورد نظر خود را باید سرور اینکه اتاق سرور را آماده کردید بعد از

... که و Active Directory ،Sharepoint ،Backupمانند  ،توانند انواع مختلفی باشندها میاین سرور کنید،

 هر کدام باید به خوبی آماده و کانفیگ شوند.

 ،افزاربرای انتخاب نوع کیس و سخت

 توانید یکهای متفاوتی دارید، مثلاً میانتخاب

کیس سروری خریداری کنید و آن را بر روی 

را در شکل  روی رک قرار دهید که مثالی از آن

ها به صورت ، این سرورکنیدروبرو مشاهده می

کشویی وارد رک شده و از چهار طرف پیچ 

 شوند.می

 

 

های دیگری هم وجود دارند که به صورت سرور

 هایمانند سرور ،شوندارائه می ،یک سیستم آماده

HP ،Dell ،IBM ها و... که در مورد این نوع سرور

یحات لازم را توضیک  یدر کتاب مدیر شبکه

را  HP G9ور در شکل روبرو یک سر ،دادیم

توانید می ESXiافزار قدرتمندی برخوردار است و با کانفیگ آن و نصب سیستم عامل کنید که از سختمشاهده می

 HPدر مورد سرور  اشاره کردیم کهمانطور هاندازی کنید، راهبه راحتی چندین سرور را به صورت مجازی در آن 

 یهیهّتتوضیحات لازم را دادیم که با  ،لبه صورت مفصّیک  یدر کتاب مدیر شبکه ESXIو سیستم عامل قدرتمند 

 مورد نظر خودتان را دریافت کنید. اطلّاعاتآنها  یها و نوع استفادهتوانید در مورد این سرورن کتاب میای
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سرور به صورت  ،کنیددر شکل روبرو مشاهده می همانطور که

شده  کشویی وارد رک شده و از هر چهار طرف به رک پیچ

یک سینی قرار  ،هازیر این سرور در داشته باشید توجهّاست، 

سرور باشد، برای اینکه حمل و نقل  یگیرد تا نگه دارندهمی

 کنند.تر باشد به آن دو دستگیره پیچ میها آسانسرور

های مختلفی وجود و قیمت کیفیتّهای سرور در این نوع کیس

هزار  150توان را می هاد که حداقل قیمت این نوع کیسندار

مارک  ،بهترین مارک پر طرفدار ،در ایران تومان تخمین زد.

Green  پاور  در نسبتاً خوبی در کیس و نیز کیفیتّاست که

 دارد.

 

 

 م.کنیآن را بررسی می اطلّاعاتپردازیم و های سروری میگفتیم در این کتاب به بررسی کیس همانطور که

 انتخاب مادربرد:

کار را در شبکه حفظ کنید باید  کیفیتّکه برای این

کافی  ملازم و دوا کیفیتّکنید که  تهیهّهایی افزارسخت

مادربرد برای  تهیهّبرای  ت را داشته باشند،در دراز مدّ

سرور باید نوع مادربرد خود را از نوع سرور در نظر 

، در شکل روبرو یک مادربرد سرور از برند بگیرید

Asus سی پی  اسلاتدو کنید که دارای ده میهرا مشا

 .اسلات رم است 8یو و 
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 :CPUانتخاب 

 پیشنهاد من انتخاب ،خوب را انتخاب کنید یبرای اینکه یک پردازنده

 این نوع کند؛می تحملّاست که بار کاری بالایی را  Intel Xeonسری 

CPU های ها در سرورHP  یا سرورهای دیگر که در بالا در مورد آنها

ها  CPUها به نسبت دیگر  CPUاین نوع ارند. وجود د ،کردیم صحبت

 تر و قدرتمندتر هستند.گران

 CPUبهتر است از  ،اگر سرور شما نیازی به پردازش زیاد ندارد البتهّ

 استفاده کنید. I7و  I3 ،I5ای سری ه

 انتخاب رم:

دربرد مشاهده کنید که این نوع مادربرد چه ما جزئیّاتبا مادربرد دارد باید حتماً در  ارتباط مستقیم ،انتخاب رم

های معمولی هستند، در کاملاً متفاوت با رم HPهای داشته باشید رم سرور توجهّکنند، نوع رمی را پشتیبانی می

دار را پیدا و مشکل دهد تا رمت تشخیص خطا وجود دارد که این توانایی را به سرور میابلیّقهای سرور رم

های معمولی دو رم بر روی مادربرد داشته باشید و یکی از آنها در حال کار خراب در سیستمکند، اگر  مشخصّ

شود همان رم از رده خارج می تنها ،ها چنین نیستا در سرورمّشود، ایا خاموش می Resetسیستم شما  کلّ  ،شود

ق یا از طری ،ریق چراغ روی سرورتواند از طاین هشدار می، شودسال میبه مدیر شبکه ارنیز و یک پیغام هشدار 

 .باشد افزارنرم

 انتخاب هارد دیسک:

 SATAهای معمولی هارد ،مت کمییکی اینکه با ق ،برای انتخاب هارد دیسک دو گزینه را پیش روی خود دارید

 را سرعت کاامّ ،به خوبی اجرا خواهد شد کنید که در این صورت، همه چیز متّصلخریداری کنید و به سرور را 

است که از سرعت  SASخرید هارد  ،راه دیگر لای هارد نیاز دارد کم خواهد بود؛هایی که به سرعت بابرای سرور

 خوبی برخوردار است. کیفیتّو 
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 :SATAبا  SASتفاوت بین هارد 

های نوع کانکتور ،در شکل روبرو

دو هارد دیسک را  ارتباطی این

در هارد  کنید؛مشاهده می

روش ارتباطی به  ،SASهای دیسک

روش ترتیبی است و سرعت 

 ،هاچرخش این نوع هارد دیسک

که به  است 150000تا  10000

، در گویندمی RPMاصطلاح به آن 

ش سرعت چرخ ،SATAهای هارد

 هب که نسبتاست  7200تا حداکثر 

SAS های سکا در هارد دیامّ ،مگابایت است 150 ،اطلّاعاتو سرعت انتقال  ی داردخیلی سرعت کمترSAS ،

 است. بر ثانیه گیگابایت 3 ،اطلّاعاتانتقال  سرعت

پس بدون هیچ تردیدی از این نوع  ،بالاتری برخوردار هستند کیفیتّاز سرعت و  SASهای به اینکه هارد توجهّبا 

رزش کار ا اامّ ،چند برابر است ،SATAهای هاردبه نسبت قیمت آن  البتهّ ،خود استفاده کنیدی ها در شبکههارد

 ن را در آینده خواهید دید.آ

سازی ، پیادهSASهای و یا ایکسچنج را بر روی هارد Skypeمانند شیرپوینت،  ،سعی کنید همیشه سروری: نکته

 کنید تا از حداکثر سرعت بهره ببرید.

نید تا در زمان از بندی ک Raidحتماً آنها را  ،ها در سرور سعی کنیدداشته باشید که برای استفاده از هارد توجهّ

بندی در  Raidدر مورد  انید هارد را به موقع تعویض کنید؛و بتو نیفتدشبکه از کار  کلّ  ،دست رفتن یک هارد

 م که می توانید آن را مطالعه کنید.ییک و مهندسی مایکروسافت توضیحاتی داد یکتاب مدیر شبکه
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 :2016ویندوز سرور 

شما  یتواند انتخاب خوبی برای شبکهیکروسافت را در نظر گرفتیم که میما 2016ویندوز سرور  ،در این کتاب

 عبارتند از: 2016های ویندوز سرور باشد، مهمترین ویژگی

 هایسرویس بهبود Active Directory سرویس شدن اضافه و AD FS. 

 امنیّتی سرویس شدن اضافه Windows Server Anti-malware. 

 سرویس بهبود Remote Desktop. 

 در هاداده کپی و سازیذخیره ینحوه در گسترده تغییرات Storage Service. 

 ّکاهش و بالا دسترسی با ایخوشه پردازش قابلیت Failover. 

 در گسترده تغییرات HTTP و HTTPS. 

 معرفّی IIS 10 از پشتیبانی و HTTP/2. 

 معرفّی Windows PowerShell 5.0. 

 ّقابلیت Soft Restart زمان تمدّ کاهش و Boot. 

 با سرورها نانو اندازیراه امکان Performance بالا. بسیار 

 از پشتیبانی حذف NAP سرویس در DHCP. 

 از پشتیبانی Subnet در 128 و 32 و 31 های IPAM. 

 اندازیراه Linux Secure Boot در Hyper-V. 
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 : 2016های مختلف ویندوز سرور نسخه

امکانات این دو  ،است که در جدول زیر Datacenterو  Standard یخهدارای دو نس 2016ویندوز سرور 

هزار  6بالای  الاتری برخوردار است و قیمت آن نیزاز امکانات ب Datacenterکنید، ورژن ورژن را مشاهده می

 است. دلار

  

 

 

 

 

 

 

 

 

 

 

 

امکانات این  یهمهم تا آموزش دهیاست را  Datacenterکه ن را آکامل  ینسخه ،در این کتاب سعی کردیم

 ویندوز در دسترس باشد.
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 :2016افزار مورد نیاز ویندوز سرور سخت

 

1.4 GHz 64-bit 

2GB

32GB

CPU

GUI Core

1.4 GHz 64-bit 

512MB

32GB

RAM

HARD Disk
 

سرور  اندازی دو ورژن ویندوزبرای راهافزار مورد نیاز قل سختحدا ،کنیدبالا مشاهده می شکل همانطور که در

از ویندوز سرور ورژن  Active Directoryاندازی سرور رای راهکتاب و ب کنید که در اینرا مشاهده می2016

Desktop کنیماستفاده می.  

 

 :2016لینک دانلود ویندوز سرور 

http://p30download.com/fa/entry/66411/ 

انید یکی از توکه در موقع نصب میگیرد یصورت م Coreو  Desktopنصب ویندوز سرور در دو حالت 

 .ها را انتخاب کنیدهگزین

 اگر چنانچه در نصب ویندوز مشکل دارید با من در تماس باشید.

@farshidbabajani 

http://p30download.com/fa/entry/66411/
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 :2016شروع نصب ویندوز سرور 

ن حالت این یبهتر ،کنید شده استفاده مدیریّتافزاری خود به درستی و به صورت کاملاً برای اینکه از منابع سخت

 فادهینی استی پائافزاراز منابع سختاستفاده کنید که  2016سیستم عامل ویندوز سرور  Core یاست که از نسخه

 کند.می

 دوستانی که نیاز به نصب آنبرای  این مراحل را است، امّا ساده Desktop یمراحل نصب ویندوز سرور نسخه

 دهیم:انجام می را دارند،

صب ویندوز سرور را مشاهده ن اولّ یصفحه

بعد از انتخاب زبان مورد نظر باید کنید که می

 کلیک کنید. Nextخود بر روی 

 

 

 

 

 

کلیک  Install  nowدر این صفحه بر روی 

 کنید.
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سریال مورد نظر ویندوز سرور را در جای  یشماره

 کلیک کنید. Next شده وارد و بر روی مشخّص

 

 

 

 

دو ورژن مختلف از ویندوز سرور  ،قسمتدر این 

ی قبل همانطور که در مبحثکنید، را مشاهده می 2016

-نسخه Datacenterورژن  ،برای شروع کار ،گفتیم

ی آخر گزینه ، لذادهیمرا آموزش می Desktop ی

 کنیم.کلیک می Nextو بر روی  را انتخاب

 

 

در این صفحه برای انتخاب هارد دیسک و نصب 

د مور یوی درایو مورد نظر بر روی گزینهویندوز بر ر

 نظر کلیک کنید.
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هارد دیسک مورد نظر خود  ،قسمت از لیستدر این 

کلیک کنید و مقدار فضای  Newرا انتخاب و بر روی 

کلیک کنید و  Applyپارتیشن خود را وارد و بر روی 

هارد دیسک مورد نظر خود را انتخاب و بر روی  ،بعد

Next .کلیک کنید 

و  MBR بندیپارتیشنداشته باشید که دو نوع  توجهّ

GPT یداریم که کلمه MBR ،ّفمخفMaster 

Boot Record یاست و کلمه GPT ،ّفمخفGUID 

Partition Table  نوع با  2016است، ویندوز سرورMBR تواند ها میبندیکند که این نوع ازپارتیشنکار می

های دیسکداشته باشد،  Primaryدرایو  4تواند تا می MBRکند، یک دیسک  را پشتیبانی اطلّاعاتترابایت  2تا 

شود که هارد در صورتی انجام میمورد ترابایت را پشتیبانی کنند که این  2توانند حجم بالای می GPTاز نوع 

 ترابایت باشد. 2دیسک شما بالای 

 ویندوز به راحتی نصب خواهد شد. ،کردید Nextبعد از اینکه 
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 :2016های ویندوز سرور ها و سرویسبررسی ابزار

 ،به صورت خودکار اجرا خواهد شد Server Manager یبرنامه برای شما ،بعد از نصب ویندوز و ورود به آن

این  یهمهدر زیر وجود دارد که  2016ها و ابزارهای مربوط به ویندوز سرور انواع سرویس ،در این برنامه

 :.بررسی خواهیم کرد به صورت کلّی را ها و ابزارهاسرویس

می ، Server Managerکردنبرای اجرا 

 Serverکلیک کنید و Startتوانید بر روی 

Manager روبرو  یرا اجرا کنید تا صفحه

ها بر روی سرویس معرفّیظاهر شود، برای 

Add roles and Features  کلیک کنید تا

 شکل بعد ظاهر شود.

 

 

-وارد صفحهدر این قسمت باید 

 تمام شوید،  Server Rolesی

ویندوز سرور را مشاهده  یهاسرویس

برای انجام کاری  کنید که هر کداممی

بررسی کارایی برای  اند،ایجاد شده

 اندازیم.می هانی به آنگاهی کلّ ،آنها
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 :Active Directory Certificate Serviceسرویس   -1

 اصیّخمجاز به سایت یا سرویس  یهاها و دادن دسترسیگواهینامه مدیریتّ برای ،ن پیدا استآاز نام که  همانطور

 توجهّتر کنید و کارهای دیگری را انجام دهید، امن SSLتوانید سایت خود را با پروتکل با این سرویس می ،است

که  Skypeو  Exchangeمانند  ،کنندها به صورت مستقیم با این سرویس کار میافزارداشته باشید بعضی از نرم

 Active Directoryها صادر شود که این کار توسط سرویس افزارنرم نوعسری گواهینامه برای این باید یک

Certificate Service اندازی خواهیم کرد.ی کتاب این سرویس را نصب و راهدر ادامه گیرد؛انجام می 

 

 :Active Directory Domain Serviceسرویس   -2

بوده ن آها در کنار مدیران شبکه و کاربران سال کهها در ویندوز سرور ترین سرویستیّاهمّ ن و بامهمتریاز یکی 

باید از  ،دشده باشن مدیریتّکاربران به صورت  یشده داشته باشید و همه مدیریتّ یاینکه یک شبکهبرای  ،است

ران دهد تا برای کاربما این امکان را میبه ش ،خاص یاین سرویس با ایجاد یک دامنهد، این سرویس استفاده کنی

ن های آنها را عضو ایکنید و سیستمرا عضو گروه خاص با دسترسی خاص  نها، آنام کاربری تعریف کنید ،خود

 روی آنها اعمال کنید.بر های خود را مدیریتّدامنه و 

مثالی از این  ،روبرودر شکل 

-کنید، میسرویس را مشاهده می

امل ک اطلّاعاتبری با توانید نام کار

کاربر ایجاد کنید، آنها را عضو گروه 

کنید، پرینتر و درایو تحت شبکه 

برای کاربران ایجاد کنید و کارهای 

 مختلف دیگری انجام دهید.
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 :Active Directory Federation Serviceسرویس  -3

رانی کنند، شاید بخواهید کاربه استفاده میکنید و کاربران شما از منابع شبکاندازی میراه را دومین یک زمانی که

 ه کنند،تفاداسصورت محدود دسترسی دهید تا از منابع شما به  خود یکه در یک دومین دیگر هستند به شبکه

در این  شود،انجام می ADFSاین کار توسط سرویس 

دسترسی بین دو دومین مختلف از  ینحوهنیز شکل 

 Active Directory Federationطریق سرویس

Service ّشده است. مشخص 

 

 

 

 : Active Directory Lightweight Directory Servicesسرویس  بررسی -4

از  اشده است، این سرویس کاملاً مجزّ طراّحی ،شبکه دارند اطلّاعاتافزارهایی که نیاز به این سرویس برای نرم

-نرم اطلّاعات کند و تنهاقل کار میایجاد شده است و مست Active directory Domain serviceسرویس 

 شود.در آن ذخیره می ،خواهند از منابع شبکه استفاده کنندهایی که میافزار

 است. AD LDS ،نام اختصاری این سرویس

 :Active Directory Rights Management Servicesبررسی سرویس  -5

ران قرار دی را در اختیار کاربهای منحصر به فرتقابلیّ و شوددر شبکه استفاده می امنیتّاین سرویس برای ایجاد 

  .دهدمی

 :Device Health Attestationسرویس  بررسی -6

با  است،است که مایکروسافت ارائه کرده  10و ویندوز  2016جدید در ویندوز سرور  قابلیتّاین سرویس یک 

د تا از بررسی کنیشوند را وصل می شما یمانند موبایل که به شبکه ،هاییتوانید دستگاهاین سرویس شما می

 سلامت لازم برخوردار باشند.
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 :DHCP سبررسی سروی -7

DHCP  یاDynamic Host Configuration Protocol  برای اختصاص دادن آدرسIP  با تنظیمات مختلف

این سرویس به  IPتم، دوربین، پرینتر و... است که شما با اختصاص دادن یک رنج مانند سیس ،های شبکهبه دستگاه

 متصّلشما  یهایی که به شبکهخود را به هر یک از دستگاه IPتوانید آدرس می DNSهای روتر و و دادن آدرس

محدود کنید تا   MACها را با آدرسه در این سرویس می توانید دستگاهداشته باشید ک توجهّ ؛بدهید ،شوندمی

 شوند. متّصلا شم یغیر از شبکه شما نتوانند به شبکه یهایدستگاه

 :DNSبررسی سرویس  -8

DNS  یاDomain Name System ،ها در شبکه دستگاه هایسرویسی برای نظم بخشیدن به آدرس و نام

 این سرویس یکی از مهمترین آن است؛عکس به اسم و یا بر IPن تبدیل آدرس آکه کار اصلی است 

داشته  توجّه ،ها را بر عهده داردآدرس مدیریّتاست که کار نظم بخشیدن و ها در ویندوز سرور سرویس

به صورت خودکار نصب نیز این سرویس  ،را نصب کنید  Active Directoryسرویس اگر بخواهید باشید

 خواهد شد.

 : Fax Serverبررسی سرویس  -9

ربندی و پیک مدیریّتو برای  استبرای فکس و کار با اسناد  ،پیدا است این سرویس همانطور که از نام آن

 روی آن بیشتر بحث خواهیم کرد. رویس فکس کاربرد دارد که در ادامه، برس

  :File and Storage Serviceبررسی سرویس  -10

ه در شکل روبرو ک استشامل چیدن ابزار  ،این سرویس

به مدیر شبکه  این توانایی را این ابزارها ؛کنیدمشاهده می

های لوی فایدهد که بتواند به راحتی و با نظارت بالا بر رمی

Share نظارت داشته باشد. شده 
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 : Host Gurdianبررسی سرویس  -11

ماشین مجازی  امنیتّارائه شده است و برای حفظ  2016سرویسی جدید از مایکروسافت که در ویندوز سرور 

ا ت کندهای مجازی را رمزگذاری میماشین ،خاصّیاین سرویس با الگوریتم  کاربرد دارد؛ Hyper-Vدر سرویس 

 افزایش پیدا کند. اطلّاعات امنیتّ

 

 
 

 

 :Hyper-Vبررسی سرویس  -12

ی برای تواند رقیب جدّمایکروسافت ارائه شده است که می یس برای ایجاد ماشین مجازی از سویاین سرو

VMware و از سرعت و عمکرد بالاتری نسبت  هیندوز سرور بهبود یافتو جدید یدر نسخهاین سرویس ؛ باشد

د های گوناگونی در این موربیشتر بحث خواهیم کرد و مثالدر مورد این سرویس  است، در ادامه رخورداربه قبل ب

 خواهیم زد.

 :Multipoint Serviceبررسی سرویس  -13

ها را ها و سرورکه امکان جدید مانیتورینگ کلاینتاست  Multipointسرویس جدید مایکروسافت با عنوان 

توانید یک کلاس درس برای کاربران خود در شبکه و یا در دهد، با این سرویس مییدر اختیار مدیر شبکه قرار م

 باشد. Net Supportب افزار محبوتواند جایگزین نرممیاین سرویس  راهم کنید،یک محیط آموزشی ف
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 :Network Controllerبررسی سرویس  -14

منابع شبکه را  ،شودمی نامیده  API،در اصطلاحکه  خود خاصّافزار توانید با نرمبا استفاده از این سرویس می

 ت کنید.مدیریّ

 :Network Policy and Access serviceبررسی سرویس  -15

 ،توانید از طریق این سرویسسیم و سیمی کاربرد دارد و میهای بیدر سرویس امنیتّاین سرویس برای ایجاد 

 آن انجام دهید. اندازی کنید و کارهای محتلفی درراهسرور نیز  Radiusیک 

  :Print documentبررسی سرویس  -16

 .وانید از این سرویس استفاده کنیدتپرینترها و اسناد سازمان خود می مدیریتّبرای ایجاد نظم و 

  :Remote Accessبررسی سرویس  -17

اهیم کار خو ،روی آن ه در ادامه برکگذاری اینترنت است و به اشتراک VPN ،Proxyاندازی راهسرویسی برای 

 کرد.

  :Remote Desktop Serviceبررسی سرویس  -18

چندین  با بتوانید زمانهم که دهدمی را امکان این شما به که است شبکه در Remote مدیریتّ برای سرویسی

 Remote سرور روی تواندمی کاربر 2 تنها ،فرضپیش صورت به ؛شوید Remote ،سرور یک روی کاربر

 به کاربر دینچن با توانیدمی ،کنید تهیهّ را آن لایسنس باید مایکروسافت طرف از البتهّ که نآ اندازیراه با ، اماّشود

ا افزار و ی، نرمتوانایی آن را دارید که برای کاربران خود از طریق وب ، با این سرویسبزنید Remote ،سرور

 خواهیم داد.کامل آموزش ی را به اشتراک بگذارید که در مورد این سرویس به صورت ماشین مجازی خاصّ

 :Volume Activationبررسی سرویس  -19

 این سرویس از ،دهداین کار را انجام می خاصّیسازی ویندوز در شبکه که با ابزارهای فعّالکامل  مدیریتّبرای 

 کند.عد را پشتیبانی میویندوز ویستا به ب
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 :Web Server (IIS)بررسی سرویس  -20

 منیتّاتوانید با این سرویس می وانید از این سرویس استفاده کنید،تسایت میاندازی وب برای راه IISسرویس 

و... ها ، ری دایرکت برای سایتکنید اندازیرا راه FTP، سرویس ایجاد کنید SSLکامل سایت خود را با پروتکل 

 د.ایجاد کنی

 : Windows Deploymentبررسی سرویس -21

 ،هاتوانید از طریق شبکه برای کلاینتشده است که با آن می احیطرّاین سرویس برای راحتی کار مدیران شبکه 

 ،این کار با ؛با اضافه کردن به سرویس به صورت خودکار نصب کنیدنیز ویندوز نصب کنید و درایورهای آن را 

 کرد و کار نصب به درستی و به سرعت انجام خواهد شد.صرفه جویی خواهید ن کاملاً در زما

 :Windows server essential experienceبررسی سرویس  -22

 توانید به آفیسدهد، به کمک این سرویس میسری ابزارهای آنلاین را در اختیار شما قرار میاین سرویس، یک

 .کنید مدیریتّو کاربران خود را  اطلّاعاتشوید و  متّصل Azureیا ویندوز  365

 :Windows Server Updateبررسی سرویس 

 های آنفزاراهای ویندوز و نرمآپدیت مدیریتّاین سرویس برای  ،است مشخصّم این سرویس همانطور که از نا

ید، ها ارسال کنها را به کلاینتی آپدیتهمه ،توانید در یک شبکه با انتخاب ورژن ویندوز خودکاربرد دارد و می

بله به راحتی  ،آپدیت را دریافت کنند ها نیاز نیست که به صورت مستقیم از اینترنتبا این تفاوت که دیگر کلاینت

 جدید را از این سرور دریافت کنند. اطلّاعات یداخلی همه ، آپدیتشدن به سرور متصّلتوانند با می

را بررسی کردیم که هر کدام در جایگاه خود  2016های موجود در ویندوز سرور سرویس یهمه ،تا این قسمت

ه طور کامل ب مهندسی مایکروسافتدر کتاب  هااکثر این سرویس ه خاطر اینکهب بسیار مفید واقع شوند،توانند می

هایی کار خواهیم کرد که ضروری باشند و اصلاً روی سرویس است، بنابراین در این کتاب، تنها آموزش داده شده

 آموزشی در مورد آن نوشته نشده باشد.

 

http://3isco.ir/post/317
http://3isco.ir/post/317
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 دو سیستم با هم:شبکه کردن 

این قسمت از آموزش برای افراد مبتدی ایجاد شده است که تا به حال دو سیستم را نتوانستند از طریق کابل شبکه 

 کنند. متّصلبه هم 

رای این کار ب ا به یکدیگر، شبکه کنیم،خواهیم این دو راریم و میگیریم که دو سیستم واقعی دفرض را بر این می

زار افبا نرم البتهّداریم که امیدوارم این کابل را در اختیار داشته باشید،  RG45شبکه با سوکت نیاز به یک کابل 

نها را به صورت مجازی توانید دو سیستم ایجاد و آمی Hyper-Vیا  VMware workstationمانند  ،مجازی

 شبکه کنید.

 

های یستمس پورت شبکه است و در اکثر کنید که دارای یکپشت یک سیستم را مشاهده می ، قسمتدر شکل بالا

ید، قرار ده شما باید کابل شبکه را در این پورت و کابل دیگر را در سیستم روبرویی خود امروزی وجود دارد،

 .دهی را آغاز کنیدآدرس عملیّاتو توانید وارد سیستم شوید بعد از این کار می

زمانی که وارد ویندوز شدید در سمت راست 

کلیک  Networkر بر روی آیکون نوار ابزا

 .…Open Networkی راست کنید و گزینه

 را انتخاب کنید.
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 ی خودن صفحه بر روی نام کارت شبکهدر ای

 Local Areaفرضکه به صورت پیش

Connection کلیک کنید. ،است 

 

 

 

بر روی  اولّ یدر این قسمت و در صفحه

Properties ز ا بعد یکلیک کنید و در صفحه

را انتخاب و  IPV4ی گزینه ،لیست مورد نظر

 کلیک کنید. Propertiesبر روی 

 

 

 

 

 

را   Use the following Ip addressی، گزینهدر این قسمت

 توجهّبه مانند شکل روبرو وارد کنید،  ،IPانتخاب کنید و یک آدرس 

وارد کردید در سیستم  192.168.1.1 ،داشته باشید اگر در این سیستم

وارد کنید تا مشکلی پیش نیاید، بعد از این  192.168.1.2وبرو باید ر

 کلیک کنید. OKکار بر روی 

دهی را ی آدرسخواهید نحوهاگر چنانچه می ،داشته باشید توجهّ

 بنده را مطالعه کنید. CCNAتوانید کتاب می ،بیاموزید

https://drive.google.com/file/d/0Bw1Nv5ua4a5-bUNQMGNCSnhOR28/view?usp=sharing
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آنها را  Firewallآدرس دادید باید سرویس  ،به هر دو سیستمبعد از اینکه 

را   Firewallسرویس ،startکنید که برای این کار در منوی  فعّالغیر نیز 

 روبرو اجرا کنید. شکل به مانند آن راو جستجو

 این کار را در هر دو سیستم انجام دهید.

 

 

 

 

 Turn Windows Firewall onدر این قسمت وارد

or off  شوید.  

 

 

 

 

 

قرار  Turn Offهر دو قسمت را بر روی  ،در این صفحه

اگر تنظیمات قبل را به درستی ، دهید تا فایروال خاموش شود

را  توانند همدیگردو سیستم به راحتی می ،انجام داده باشید

 پیدا کنند.
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 ههای شبکبررسی سرویس

 :DNSس سروی

Domain Name System  یا همانDNS،  یکی از مهمترین موضوعات در شبکه است که فراگیری این

 موضوعاتی را در این سرویس بررسی کنیم.شروع کار باید  برای .سرویس یکی از مهمترین کارها است

 IPV6و دیگری  IPV4یکی ، داریم IPدو ورژن آدرس ، آدرس است، در کل IPدانستن  ،کار شبکه اصول

بنده مراجعه کنید و این دو  CCNAتوانید به کتاب می ،است که اگر در مورد این دو پروتکل آشنایی ندارید

 یاد بگیرید.به طور کامل پروتکل را 

 :CCNAلینک دانلود کتاب 

bUNQMGNCSnhOR28/view-/drive.google.com/file/d/0Bw1Nv5ua4a5https:/ 

 مدیریّتها و سرورها را های سیستمها و نامآدرس دهد که بتوانیدشما میرا به  قابلیّتاین  ،DNSسرویس 

 .کنید

ران کارب ،باشد 10.180.0.1 ،و آدرس آن Application ،اگر یک سرور داشته باشید که نام آن ،به طور مثال

خود آن  IPنیازمند سرویسی هستند که این نام را به  ،Applicationشدن از طریق نام به سرور  متصّلبرای 

 ،های کاملقابلیّتکار با  یدر ادامه ؛را به نام تغییر دهد IPتواند می DNSطور سرویس د و همیننکن تبدیل

 آشنا خواهیم شد. DNSسرویس 

 در ویندوز: HOSTSبررسی فایل 

 DNS سرویس توان آن را یک عضو کوچک ازویندوز وجود دارد که می یدر ریشه Hostایلی با نام ف

های خود را به صورت دستی وارد کنید، سرورها و سیستم هایتوانید آدرس و نامنامید، شما در این فایل می

د از طریق ن دو سیستم بخواهنیعنی اگر شما دو سیستم داشته باشید و بخواهید آنها را با هم شبکه کنید و ای

 .داز این فایل در هر دو ویندوز استفاده کنی باید همدیگر را شناسایی کنند ،نام

 

https://drive.google.com/file/d/0Bw1Nv5ua4a5-bUNQMGNCSnhOR28/view
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 در شکل بالا وارد آدرس زیر شوید:

C:\Windows\System32\drivers\etc 

 .ود را باید در این فایل وارد کنیدخ اطّلاعاتوجود دارد که  hostsفایلی با نام  ،در این قسمت

 

و تا شکل روبرکنید بر روی فایل مورد نظر کلیک 

مورد نظر را  فایل ،Notepadظاهر شود و توسط 

 .باز کنید تا بتوانید فایل را ویرایش کنید
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درون فایل  اطّلاعات ،در شکل روبرو

hosts کنید که برای اینکه را مشاهده می

های ، مثالی از آدرسبه شما کمک کند

DNS  کرده است. معرّفیرا به شما 

کنیم و را بررسی میدر زیر یک مثال 

 کنیم.عملکرد آن را مشاهده می

 

192.168.1.1
System-1

192.168.1.2
System-2

 

ن دو ای ،فرضبه صورت پیش د،شبکه شدن ،دو با همکنید که هر دو سیستم را مشاهده می ،در شکل بالا

رای ب توانند با هم ارتباط داشته باشند،ق اسم نمیاز طری ، امّاببینند IPاز طریق توانند همدیگر رامیسیستم 

در  متن زیر را که در بالا باز کردیم، Hostsها از طریق اسم همدیگر را ببینند باید در فایل اینکه این سیستم

 :اضافه کنید هاآخر نوشته

 :1در سیستم 

192.168.1.2         system-2 

 :2در سیستم 

192.168.1.1         system-1 
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همانطور که در شکل روبرو مشاهده 

آدرس مورد  باید System-1در  ،کنیدمی

ین بعد از انید، نظر سیستم روبرو را وارد ک

را  است ASCIIفایل متنی که از نوع  ،کار

غییر با ت همین کار را نیز بایدو  کنیده ذخیر

 انجام دهید. system-2در  آدرس

 

 

 ،ها محدودتر هستندت اینکه دسترسیبه علّ هامهم: در بعضی از سیستم ینکته

برای این  ،ذخیره کنید Hosts روی همان فایلبر فایل را توانید به طور مستقیم نمی

را به صورت  Notepadکنید و  Copyفایل متنی مورد نظر را  کلّ ،کار بهتر است

اشد، بعد های لازم را داشته باجرا کنید تا دسترسی Administratorبا کاربر روبرو 

کنید و در همان آدرس بر روی همان فایل ذخیره  Pastفایل متنی را در آن  ،از اجرا

 کنید.

را با استفاده از نام به هم  workgroupدو سیستم در یک شبکه  با این کار توانستید

 .کنید متصّل

 

 Pingبا دستور  system-1 ،به مانند شکل روبرو

 ت.ت انجام شده اسقیّبررسی شده که این کار با موفّ
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DNS :های اینترنتی 

 DNSدارای  ،کنیم، مثلاً شرکت گوگلاستفاده می DNSهای ناخواسته از سرور یا خواسته و ،در اینترنت

در جدول  ،و یا دیده باشید را بشناسید 8.8.4.4یا  8.8.8.8آن که  IPار قدرتمند است که شاید آدرس بسی

 .خوبی برخوردارند کیفیّتکنید که از سرعت و را مشاهده می DNSویس های سردهندهارائهزیر بعضی از 

 

 فرعی DNSآدرس  اصلی DNSآدرس  دهندهنام سرویس

Level31 209.244.0.3 209.244.0.4 

Verisign2 64.6.64.6 64.6.65.6 

Google3 8.8.8.8 8.8.4.4 

DNS.WATCH4 84.200.69.80 84.200.70.40 

Comodo Secure DNS 8.26.56.26 8.20.247.20 

OpenDNS Home5 208.67.222.222 208.67.220.220 

DNS Advantage 156.154.70.1 156.154.71.1 

Norton ConnectSafe6 199.85.126.10 199.85.127.10 

GreenTeamDNS7 81.218.119.11 209.88.198.133 

SafeDNS8 195.46.39.39 195.46.39.40 

OpenNIC9 45.32.215.96 104.238.153.178 

SmartViper 208.76.50.50 208.76.51.51 

Dyn 216.146.35.35 216.146.36.36 

FreeDNS10 37.235.1.174 37.235.1.177 

Alternate DNS11 198.101.242.72 23.253.163.53 

Yandex.DNS12 77.88.8.8 77.88.8.1 

censurfridns.dk13 91.239.100.100 89.233.43.71 

Hurricane Electric14 74.82.42.42  

puntCAT15 109.69.8.51  
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در جدول ، بررسی کنیدنیز را  NETیا  COM، مانند های عمومیدومینخارجی باید نام  DNS معرّفیبعد از 

 .کنیدها را مشاهده میترین دومینمحبوب زیر لیستی از

 توضیحات نام دومین

.com تجاری 

.org سازمانی 

.net کهشب  

.int های جهانیسازمان  

.edu دانشگاهی 

.gov دولتی 

.mil ّآمریکا یحدهوزارت دفاع ایالات مت  

کردیم که اکثر  مشخّصها را ترین دومینچند نمونه از محبوب ،کنیدهمانطور که در جدول بالا مشاهده می

 توانید با یکی وجود دارد که میی بسیارهانام البتهّکنند، ها استفاده میها در جهان از این نام دامنهسایت

 ستجو در اینترنت به آنها دست پیدا کنید.ج

 :DNSاندازی سرویس نصب و راه

وارد ویندوز  DNSبرای نصب سرویس 

را اجرا  Server Managerسرور شوید و 

 Add rolesکنید و در شکل روبرو بر روی

and features .کلیک کنید 
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ه ید تا بکلیک کن Nextبر روی 

 ،برسید Server Rolesقسمت 

 DNSدر این قسمت بر روی

Servers  کلیک کنید و در

 Addباز شده بر روی یجرهنپ

Features .کلیک کنید 

 

 

 

با  Add Featuresبعد از کلیک بر روی 

هید شد که در پیغام اخطار روبرو مواجه خوا

 IPکته اشاره دارد که آدرس این پیغام به این ن

به صورت دستی وارد نشده است،  سرور شما

ی کار با در ادامهانجام ندهید اگر این کار را 

برای اینکه  مشکل مواجه خواهید شد،

به  سرور را IPآدرس  باید مشکلی پیش نیاید

 .صورت دستی وارد کنید

 

بر روی کارت شبکه خود کلیک راست کنید  Taskbarدر نوار 

را  Open Network and Sharing Centerی و گزینه

 انتخاب کنید.
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 یر روی کارت شبکهدر این صفحه ب

به صورت  خود کلیک کنید؛

 ،شما یفرض نام کارت شبکهپیش

Ethernet0  است، اگر چنانچه از

اید کنید بچند کارت شبکه استفاده می

 در شکل روبرو از سمت چپ بر روی

Change Adaptor Settings 
 کلیک کنید.

-در پنجره ه مانند شکل روبروب

ی یک بر روی شماره ی

Properties  کلیک کنید و در

ی دو بر روی قسمت شماره

Internet Protocol 

Version 4،  دو بار کلیک کنید

 IPآدرس  ،و در قسمت آخر

خود را وارد کنید،  یشبکه

د انتخاب کنیسعی کنید آدرسی 

 اولّ IPای هسعی کنید آدرس ،باشید منظمّرهای خود اینکه در کا برای د؛ه مشکلی برای آن نداشته باشیکه در آیند

ر در مورد این موضوع د البتهّدر نظر بگیرید، ها ه را برای کلاینتها و بقیّخر یک رنج را برای سروریک رنج و آ

 ذخیره شود. اطلّاعاتکلیک کنید تا  OKبر روی  بیشتر توضیح خواهیم داد؛ DHCPسرویس 

اه و با های کوتسعی کنید از اسم رور اصلی خود را تغییر دهید، برای انتخاب اسم نیزنام س بعد باید یدر مرحله

 Activeین سرور اصولاً اولّسرور دارد، چون  انتخاب اسم بستگی به البتهّ ،و... DCیا  ADمثلاً  ،استفاده کنیدمعنی 

directory شود و روی آن در نظر گرفته میdomain به این صورت در نظر نیز اسم آن را  ،شودمی فعّال

 .بگیرید
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را  PC Nameشوید و  Startوارد  2016برای تغییر نام در ویندوز سرور 

 View your PC nameی وارد کنید و به مانند شکل روبرو بر روی گزینه

 کلیک کنید تا شکل بعد ظاهر شود.

 

 

 

 

 

 

 Rename PCدر این صفحه بر روی 

 را وارد کلیک کنید و نام مورد نظر خود

 کنید.

 

 

 

 

 نام سرور را وارد ،در این صفحه

 کلیک کنید. Nextبر روی  و

 

 



Network Administrator 2 – 2017 

50 
 

 Restartدر این صفحه برای 

 Restartشدن سرور بر روی

now .کلیک کنید 

 

 :IPV6کردن  فعاّلغیر

ی ر ادامهتا د کنید فعّالها غیرسرور یبهتر است آن را در همه ،کنیداستفاده نمی IPV6خود از  یاگر در شبکه

 .کار با مشکل مواجه نشوید

 را اجرا کنید و وارد آدرس زیر شوید. Regeditشوید و  Startوارد 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip6\Parameters\ 

 

مورد نظر کلیک  یبه مانند شکل در صفحه

ی ، گزینهNewت راست کنید و از قسم

DWORD (32 bit) value  و نام را انتخاب

 زیر را وارد کنید:

DisabledComponents 

و  کنید بر روی آن دو بار کلیک ،بعد از ایجاد

ffffffff  را وارد کنید و سرور راRestart 

 کنید.

 شوید Server Managerورود به سرور وارد بعد از 

 را انتخاب کنید. DNSی گزینه، Toolsو از قسمت 
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 کردید را وارد IPرس بعد از اینکه آد

دوباره  ،و نام سرور را تغییر دادید

شوید و  Server Managerوارد 

به مانند شکل روبرو در قسمت 

Server Roles، ی تیک گزینه

DNS Server  را انتخاب و بر روی

Add Features بعد کنید، کلیک 

 کلیک کنید  Installبر روی  از آن

اخطار باز شد بر  یاگر صفحهو 

 کلیک کنید. Continue روی

 

کلیک کنید تا به  Nextبر روی 

برسید،  Confirmationقسمت 

ی تیک گزینه ه،در این صفح

Restart…  را انتخاب و بر روی

Install  .کلیک کنید 

 Restartسرور  ،اگر بعد از نصب

دتان این کار را انجام ، خونشد

 دهید.
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را مشاهده  DNSدر شکل روبرو سرویس 

های این سرویس از قسمت کنید،می

های گزینه مختلفی تشکیل شده است که

 بررسی خواهیم کرد. آن را در این قسمت

1- Forward LoOKup Zones: 

 هایترین گزینهقسمت یکی از اصلی این

توانید میآن است که در  DNSسرویس 

Zone نظر خود را تعریف کنید؛ مورد 

 Activeسرویس ه شماکزمانی ،های قبل توضیح دادیمکه در قسمت تهمان نام دومین شما اس، Zoneمنظور از 

Directory  (را راهدر ادامه روی آن کار خواهیم کرد )کنید باید یک نام دومین برای آن در نظر بگیرید، اندازی می

شود ایجاد می Forward LoOKup Zonesآن نام به صورت خودکار در قسمت  ،کنیدزمانی که نام را وارد می

 شود.ها در آن وارد میسرورها و کلاینت اطلّاعاتتمام  ،و بعد از آن

 کنیم تا توضیحات مورد نظر را بیان کنیم.ایجاد می Zoneبه طور مثال در این قسمت برای شما یک 

 

کلیک راست  Forward LoOKup Zonesبر روی 

و در  نیدرا انتخاب ک New Zoneی کنید و گزینه

کلیک کنید تا شکل  Next بر روی باز شده یصفحه

 بعد ظاهر شود.
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 ،کنیدسه گزینه را مشاهده می ،در این صفحه

 ییک دیتابیس کلّ ، Primary zoneی گزینه

 یک سرور است که اطلّاعات یاز همه

شود و اگر شما برای در آن ذخیره می اطلاعات

-راهرا  DNSخواهید یک سرور ین بار میاوّل

ر د اید این گزینه را انتخاب کنید.د باندازی کنی

 Primary zoneدو نوع ویندوز سرور، 

 Primary zoneوجود دارد، یکی که خود 

ه ک لآنمثل ا ،است که شما به صورت دستی

 ،دیگریکنید و ایجاد می ،انجام دادید

Primary zone ر است که توسط سروActive Directory شود.ایجاد می 

در یک  Primary Zoneیک کپی از  ،از نام آن پیداستاست، همچنان که  Secondary Zone ،ی بعدیگزینه

ی اطلّاعاتاگر در هر دو سرور،  با این حال د؛سرور استفاده کن DNSزمان از دو د هموانتا بت است سرور دیگر

 تغییر خواهد کرد. در سرور دیگر نیز ،تغییر کند

تفاوت که هیچ تغییری  با این ،تاس Secondary Zoneدیتابیس  همان دقیقاً ،Stub zoneیعنی  ،ی آخرگزینه

 .توانید در آن ایجاد کنیدنمی

باید  Primary zoneی بعد از انتخاب گزینه

 جا برایننام دومین خود را وارد کنید که در ای

را وارد کردیم، شما  Test.localنام  ،تست

مانند  ،هر اسم دیگریتوانید می

Google.com  یاMSN.com  ،وارد کنید

ی داخلی در شبکه ها، تنهااین دومین البتهّ

 کلیک کنید. Nextر روی ؛ باعتبار دارند
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جدید خود را  Zone Fileدر این قسمت باید 

و وارد  …Create a newی با انتخاب گزینه

ته داش توجهّکردن نام مورد نظر خود ایجاد کنید، 

ه ایجاد کرد Zone File ،باشید اگر از قبل

توانید آن را در آدرس می ،باشید

%systemRoot%\system32\dns  قرار

 Use thisدهید و نام آن را در قسمت

existing .وارد کنید 

بر  و را انتخاب اولّی گزینه ،در حال حاضر

 کلیک کنید. Nextروی 

 Dynamic Updateدر این صفحه باید نوع 

 ،را انتخاب کنید، اگر شما به صورت دستی

ی آخر را گزینه ،ین خود را ایجاد کردیددوم

اگر بخواهید از سرویس  البتهّانتخاب کنید، 

DHCP د تغییراتیاستفاده کنید تا بتوان 

ی ذخیره کنید باید گزینه DNSها را در کلاینت

 م را انتخاب کنید.دوّ

ورت دستی آپدیت که به ص DNSبه این نوع 

 Non-Dynamic DNS به اصطلاح ،شودمی

 به صورت خودکار را نخواهد داشت. Update قابلیتّکه ویند گمی

 کلیک کنید. Nextی آخر را انتخاب و بر روی گزینه

 جدید ایجاد شود. Zone ،کلیک کنید تا دومین مورد نظر شما یا همان  Finishبر روی  نیز آخر یدر صفحه

 ن بحث خواهیم کرد.آر روی تدر ادامه به صورت کامل، نکته: تمام این مراحل تستی است
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همانطور که در شکل روبرو مشاهده 

 ومین مورد نظر ایجاد شده است؛کنید، دمی

 کار بر روی آن کلیک جزئیّاتبرای بررسی 

را انتخاب  Propertiesی راست و گزینه

 کنید.

 

 

 

را جلوی  Pause یاگر دکمه ،Generalدر این صفحه و در تب 

Status این  ،کلیک کنیدZone نایی دادن خواهد شد و توا فعّال یرغ

 Zone عنو ،توانیدمینیز  Typeدر قسمت  سرویس را نخواهد داشت،

های دیگر تغییر دهید و در قسمت  Zoneبه  Primaryخود را از 

Zone File Name ، نامZone  کنید.خود را مشاهده 

 

 .نیمکد دارد که با هم بررسی میهای مختلفی وجوگزینه ،SOAدر تب 

Serial Number: ی است که به دیتابیس سرویس اشمارهDNS 

ییر خواهد تغنیز این شماره  ،هر تغییر در دیتابیسگیرد و با ق میتعلّ

نوشته  DNSنام سرور اصلی  ،Primary Serverدر قسمت  .کرد

 است. Ad ،شده است که در اینجا

Responsible person: ور شامل آدرس ایمیل مدیر سر ،این فایل

یک علامت  @برای اینکه علامت  ؛نیست @است که شامل علامت 

خاص است و قابل پذیرش نیست و به جای آن از نقطه استفاده 

 کنند.می
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Refresh Intervalمنتظر بررسی تغییر دیتابیس  ،که یک سرور دیگر است دقیقه 15زمان  ی مدتّدهنده: نشان

 کند.ا با سرور اصلی هماهنگ میخود ر ،اگر دیتابیس تغییر کرده باشد ،است

Retry intervalبرای همین  است،رخ داده  اطلّاعاتاست که یک خطا در آپدیت مدتّ زمانی ی دهنده: نشان

 کند.کند و دوباره درخواست بررسی را ارسال میصبر میمشخّص شده، زمان  تا مدتّ

Expiration afterّبعدکه یک روز در نظر گرفته شده است، است ر از سرو اطلّاعاتبرای دانلود  یزمان : مدت 

 .زمانی قدیمی حذف خواهد شد یمنطقه اطلّاعات ،از این زمان

TTLّرا از دیتابیس  اطلّاعات ،دهدهای دیگر با کش سرور اصلی است که اجازه میزمان ارتباط سرور : مدت

 ارتباط نامعتبر خواهد بود. ،دریافت کند، بعد از این زمان

 DNSتوانید نام تمام شما می، Name Serversدر تب 

ت ، شاید شما به علّسرورهای خود را مشاهده کنید

سرور استفاده کنید  DNSخود از چندین  یشبکهوسعت 

قابل مشاهده را لیست این سرورها  که در این قسمت،

 است.

ی را به لیست اضافه کنید مشخصّ DNSبرای اینکه سرور 

کنید و نام سرور خود را وارد کلیک  Addباید بر روی 

 کنید.
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کنید که فایل  مشخّصتوانید می ،Zone Transferدر قسمت 

به  طبق شکل روبرو ؛فرستاده شودچه سرورهایی  بهدیتابیس شما 

م انتخاب شده است که به این نکته ی دوّگزینه ،فرضصورت پیش

ی ارسال رهایوبرای سرتنها  ،اشاره دارد که یک کپی از فایل دیتابیس

، در غیر این آمده باشد Name Serverشود که نام آنها در تب 

 پذیر نیست.این کار امکان صورت،

 

خود را در لیست مورد نظر  WINSتوانید سرور می WINSدر تب 

به  IPیک سرویس قدیمی برای تبدیل ، WINSس سروی ؛وارد کنید

 ن نداریم.آاسم است که فعلاً کاری با 

 

 

 

 Test.localجدید خود با نام  Zoneوارد  اگر

 ،خالی کلیک راست کنید یشوید و در صفحه

 Newیکنید، گزینهچندین گزینه را مشاهده می

Host  یاAAAA  آن که در اصطلاح بهA record 

کاربرد دارد که  IPل اسم به یبرای تبد ،گویندمینیز

 است. DNSاین یکی از مهمترین کارهای 

و یا در اصطلاح  New Alias ،ی بعدیگزینه

است که با استفاده از این گزینه  CNAME ،عموم

 a recordتوانید یک نام مستعار برای یک می
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نیز خواهید یک نام دیگر ایجاد کردید و می A Recordبا استفاده از  ADایجاد کنید، مثلاً اگر یک سرور با نام 

وان تمورد استفاده از این گزینه را میبهترین کنید.  ینه استفادهتوانید از این گزمی ،اختصاص دهید Adبه سرور 

اسم را به یک  های خودشان نیاز دارند تا چنددید که برای نصب سرویس Exchangeیا  Lyncافزار در نرم

 کار به صورت عملی با این گزینه آشنا خواهید شد. یدر ادامه سرور اختصاص دهند؛

شما است،  یکردن سرور ایمیل شبکه مشخّصکه برای  است MXیا  New Mail Exchanger ،ی بعدیگزینه

را در این قسمت وارد آن توانید نام می ،کنیداستفاده می)ایمیل سرور(  Exchangeخود از  یمثلاً اگر در شبکه

چندین ایمیل خود از  یدر شبکه اگر ،فرض به بعد است که بر 10دی از شماره بنویتاوّلاین قسمت دارای  .کنید

  بندی کنید.ویتلوانها آتوانید برای می ،کنیدسرور استفاده می

نام  ،یا دومین زیرین دومین اصلی است، مثلاً اگر Sub domainبرای ایجاد یک نیز  New domainی گزینه

به صورت  softwareمثلاً  ،توانید یک نامبا انتخاب این گزینه می ،باشد Test.localدومین شما 

Software.test.local ن را وارد کنید.آ یهای زیر مجموعهتوانید نام سرورن مینید و بعد از ایجاد آایجاد ک 

 .است ایجاد شده خاصّیدارای چندین گزینه است که برای کارهای  ، خودOther New Recordsی گزینه

 Forward LoOKupیگزینه ،تا به اینجا

Zones  ایجاد را بررسی کردیم که برای

Zone  یا همان دومین شما کاربرد دارد و

 IP درسآتبدیل یک نام به نیز کار اصلی آن 

و  نباشد فعّالیعنی اگر این سرویس  ،است

کنیم  Ping ،ما بخواهیم یک نام را در شبکه

این کار عملی با مشکل مواجه خواهیم شد و 

 ید،ت، اگر عملکرد سرویس را فرا نگرفنیست

 بحث خواهیم کرد. روی آنبر واقعی  یبه صورت یک سناریو در ادامه چون ،نگران نباشید
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ت ، نوبforward LoOKup Zonesبعد از بررسی 

رسد؛ این می Revers LoOKup zonesبه بررسی 

یل کند و برای تبدعمل می اولّی هگزینه برعکس گزین

IP برای تست این موضوع برشودبه اسم استفاده می ، 

کلیک راست کنید  Revers LoOKup zonesی رو

 را انتخاب کنید. New Zoneی و گزینه

 ،توضیحات آن را بیان کردیم قبلاً در این قسمت که

 Nextایجاد و بر روی را  Primary Zoneی گزینه

 کلیک کنید.

 

 

 

 

 ی خودمورد استفاده در شبکه IPباید ورژن در این صفحه 

 .کنیدتخاب را ان IPV4 را انتخاب کنید، در این قسمت
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خود  Network ID باید در این قسمت

را وارد کنید که در شکل روبرو 

 Nextبر روی  ،وارد کردیم 10.20.30

 کلیک کنید.

کلیک  Nextبر روی نیز در صفحات بعد 

 Finishآخر بر روی  یکنید و در صفحه

 کلیک کنید.

 

شوید و دستور  CMDاگر وارد 

nsloOKup آدرس سرور را اجرا کنید به شما 

DNS دهد که ا نام آن را نمایش نمیمّا ،دهدرا می

 د.هیزیر را انجام د هایاین مشکل باید کار برای حلّ

 

جدید در  Zoneدر این صفحه وارد 

Reverse LoOKup Zones 
شوید و با کلیک راست در جای 

 Newی گزینه ،شده مشخصّ

Pointer .را انتخاب کنید 
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شده  مشخّص DNSسرور  IPآدرس  ،در این صفحه

صال این آدرس به نام باید بر روی است که برای اتّ

Browse کلیک کنید و از قسمتForward 

LoOKup Zones،  و بر روی نام سرور را انتخابOK 

 کلیک کنید.

 

 

 

 

 

وارد  New Pointer ،یا همان PTRبعد از ایجاد 

CMD  شوید و دستورNSloOKup  را دوباره اجرا

 ،کنیدمانطور که در شکل روبرو مشاهده میکنید، ه

دیل تب عملیّاتخوبی عمل کرده و  دستور مورد نظر به

IP .به اسم انجام شده است 
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که ات کامل کارت شبمشخّصبرای اینکه بتوانید 

 ipconfigرا مشاهده کنید باید از دستور 

 ipconfigدستور  ،در شکل روبرو ؛استفاده کنید

بلی قنام ی از اطلّاعاتاست و به تنهایی اجرا شده 

، IPاست و آدرس  Ethernet0کارت شبکه که 

Subnet mask و Default Gateway 

 کرده است. مشخصّبرای شما 

بیشتری از  اطلّاعات اگر بخواهید

باید از دستور  شبکه به دست آورید

ipconfig /all با استفاده کنید؛ 

تری از کامل اطلّاعات ،این دستور

در شکل  آورید.دست می هسرور ب

 و روبرو نام سرور، نام کارت شبکه

تولیدی آن به همراه مک  یکارخانه

شده است،  مشخصّآدرس 

توانید همچنین در این دستور می

ببینید که آیا کارت شبکه در حالت 

DHCP ( سرویسی که در شبکه به

به صورت  IPآدرس  ،های شبکهدستگاه

ارد یا نه ( قرار ددهدخودکار اختصاص می

  .را ببینیدو...  DNSتوانید سرور و یا می

 نیز های دیگریسوئیچاز  ipconfigدستور 

-سوئیچ یبرخوردار است، برای اینکه همه

 را دریابید، ipconfigهای مربوط به دستور 

 ? ipconfigکافی است از دستور تنها 
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شده  مشخّص ipconfig یتورات زیر مجموعهدس ،کنیدهمانطور که در شکل روبرو مشاهده میاستفاده کنید؛ 

است که در ادامه با  DHCPدر حالت  IPبرای از دست دادن آدرس  ipconfig /releaseمثلاً دستور  ،است

 مد خواهد بود.، کارآاین دستور زیاد کار خواهیم کرد و برای شما به عنوان مدیر شبکه

 

به  ipconfig /displaydnsاگر از دستور  به عنوان مثال،

های ، برای شما تمام آدرسمانند شکل روبرو استفاده کنید

DNS که در آدرس 

C:\Windows\System32\drivers\etc\hosts 

 کند.می مشخّصقرار دارد را 

 :داخلی که در آدرس زیر DNSت ویّاولمهم: همیشه  ینکته

C:\Windows\System32\drivers\etc\hosts 

 ،ان کلاینت یا سرور قرار دارددر هم تنها نیزقرار دارد و 

تواند که این موضوع میاست شما  یشبکه DNSبالاتر از 

 مشکلات شما در شبکه باشد. گرگشایش

 

 به آن تخصیص دادیم و اسم آن را نیز تغییر دادیم، IPنصب کردیم و آدرس  را 2016ویندوز سرور  تا به اینجا،

 ادامه که از اینبررسی کردیم تا در نیز آن را  جزئیّاتکردیم و را توضیح و نصب  DNSسرویس  ،کار یدر ادامه

 کنیم با مشکل مواجه نشویم.سرویس استفاده می

ات را بر روی سرور نصب کنیم و جزئیّ نآکنیم و  معرفّیرا به شما  DHCPخواهیم سرویس کار می یدر ادامه

 بیان کنیم.این سرویس را نیز 

 بروید تا تمام موضوعات را به راحتی و عالی فرا بگیرید. سعی کنید کاملاً طبق کتاب پیش
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باید سرویس  حتماً د،در شبکه استفاده کن DNSبرای اینکه یک کلاینت بتواند از سرویس  آن است کهآخر  ینکته

DNS Client  باشد تا بتواند از  فعّالروی آنDNS Server .استفاده کند 

 

 

 

 :DHCPبررسی سرویس 

 ،بکههای موجود در شخواهید به دستگاهمی کنید که چگونه مشخّصکنید باید اندازی میه را راهیک شبک زمانی که

های موجود در شبکه را به توانید تمام دستگاهشما می ،و... آدرس دهید هاها، کلاینتها، پرینترمانند دوربین

 ،تواند روش خوبی باشدت دارد میکلاین 10کوچک که کمتر از  یاین کار در یک شبکه دهید، IPصورت دستی 

اند توشوند میهای قدیمی خارج میهای جدید وارد و سیستمسیستم ،های بزرگ که در هر لحظها برای شبکهامّ

 برای یک مدیر شبکه باشد. آوریکار عذاب

 DHCP ،یا در اختصار  Dynamic Host Configuration Protocolسرویسی با عنوان ،حل این مسائلبرای 

های به تمام دستگاه مشخّص IPاین سرویس با گرفتن رنج  کند، راحتست تا کار مدیران شبکه را ایجاد شده ا

 یدر ادامه نیز باشد؛ ت انقضاتواند دارای مدّمی IPدهد که این قرار میآنها را در اختیار  مشخّص IPیک  ،شبکه

 رد.ن کار خواهیم کرا بر روی سرور نصب و با آآن  ،بحثماین 

 :گرددمی تقسیم پایه قسمت چهار به DHCP عملکرد

 ف اکتشا (DHCP Discovery) 

 د پیشنها (DHCP Offer) 

 ت درخواس (DHCP Request) 

 ق تصدی (DHCP Acknowledgement) 

 مراحل حرفاولّ  ،حروف از یک هر که شوندمی شناخته DORA عنوان با خلاصه صورت به مرحله چهار این

 است. بالا
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 :(DHCP Discovery) فاکتشا

 خود یشبکه زیر در پیامی فرستادن به اقدام ،موجود DHCP سرورهای شناسایی برای (گیرندهسرویسکاربر ) هر

 DHCP یاداده یبسته دنبتوان که کنند پیکربندی یاگونه به را یمحلّ مسیریاب توانندمی شبکه مدیرهای. کندمی

 داده یبسته ایجاد باعث ،مهم این. بفرستد دارد، وجود متفاوتی یشبکه زیر در که دیگر DHCP سرور یک به ار

 زیر ارسال مشخّص آدرس یا و 255.255.255.255 ،آن ارسالی مقصد آدرس که شودمی UDP پروتکل با

کاربر  اگر ،بدهد درخواست را خود یشده شناخته آدرس پی آی آخرین تواندمی نیز DHCP کاربر ،است شبکه

 ،بپذیرد را درخواست که است ممکن سرور و است معتبر آدرس IP صورت این در باشد متّصل شبکه هب همچنان

 عنوان به سرور یک ،باشد معتبر مرجع یک عنوان به سرور که دارد این به بستگی امر این صورت، این غیر در

 .کند ملع جدید پی آی رخواستد برای تا کندمی مجبور راکاربر  و پذیردنمی را بالا درخواست معتبر مرجع یک

 

 :(Offer DHCP) دپیشنها

 رزو او برای را IP Address یک کند،می دریافت کاربر از را درخواست ک، ی DHCPسرور یک که زمانی

 IP ،کاربر( دستگاه فیزیکی آدرس) آدرس MAC شامل ،پیام این ؛فرستدمی DHCP Offer نام با را آن و کندمی

Address سرور وسطت یشنهادیپ، IP Subnet Mask تخصیص زمان وIP (lease Duration)  وIP 

Address است داده را پیشنهاد که باشدمی سروری . 

 :Request (DHCP) درخواست

 هایسرور از مختلفی هایپیشنهاد تواندمی کاربر یک دهد،می پاسخ قبل یمرحله به درخواست یک باکاربر 

 و رخواستد در سرور شناسایی تنظیمات اساس بر ،بپذیرد را آنها از یکی تواندمی تنها اامّ، کند دریافت متفاوت

 ،است شده پذیرفته یک کدام پیشنهاد که شوندمی لعمطّ  سرورها ،(identification option)ا هپیام فرستادن

 هب است ممکن کهرا  یدیگر پیشنهادهای آنها ،کنندمی دریافت را پیام این دیگر DHCP سرورهای که هنگامی

 . دهندمی قرار دسترس در یهاپی آی یمجموعه در را آنها و گیرندمی پس باز باشند، فرستاده کاربر

  :Acknowledgement (DHCP)تصدیق 
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. رسدمی پایانی فاز به پیکربندی مراحل کند،می دریافت را DHCP درخواست پیام ،DHCPسرور که هنگامی

 شامل ،ایبسته یداده این ؛است کاربر به (DHCP Pack) ایداده یبسته یک نفرستاد شامل ،تصدیق یمرحله

 ینا در. است ،باشد کرده درخواستکاربر  که است ممکن که پیکربندی اطلّاعات هرگونه یا و IP تخصیص زمان

 شده است. IPو کلاینت مورد نظر دارای آدرس است  شده کامل IP پیکربندی یندآفر ،مرحله

 

 

 :انجام دهید اندازی سرویس باید این کارها راراهقبل از 

 اندازی سرویس آن را وارد کنید.کنید تا بعد از راه مشخّصخود را باید  یشبکه IPرنج  .1

شما خواهد بود  یجوابگو، IPکنید تا ببینید آیا یک رنج  مشخّصخود را باید  یهای شبکهتعداد دستگاه .2

 یا نه.

 قرار داده شوند.در لیست رزرو  در صورت تمایلکنید تا  مشخّصتعداد سرورهای خود را  .3

 

 

شوید و بر روی  Server Managerوارد 

Add roles and feature  کلیک کنید تا

 .کنید DHCPاقدام به نصب سرویس 
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تیک  ،Server Rolesقسمت در 

را انتخاب و در  DHCPسرویس 

 Addباز شده بر روی یپنجره

Features  ر روی ببعد، کلیک و

Next .کلیک کنید 

 

 

کلیک   Installدر این صفحه بر روی 

 کنید تا کار نصب آغاز شود.

 

 

 

 

 

 

د شود که بایشکل روبرو ظاهر می ،سرویس بعد از نصب

کلیک  Complete DHCP configurationبر روی 

 کنید.
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این صفحه برای کامل شدن مراحل نصب  در

DHCP  بر رویCommit د کلیک کنید، بع

 DHCPهدو گرو ،از این کار

Administrators  وDHCP Users  ایجاد

به اتمام  DHCPد و کار نصب سرویس شومی

 رسد.می

 کنید. Restartسرور را 

 Serverبعد از اجرا شدن سرور وارد 

Manager  شوید و از منویTools ،

توانید مینیز  Startرا اجرا کنید، از طریق منوی  DHCPسرویس 

 آن را اجرا کنید. ،DHCPوی با جستج

 

 

 

 

 ،کنیدهمانطور که در شکل روبرو مشاهده می

 فعّالاجرا شده است و  DHCPسرویس 

شما  یدر حال حاضر در شبکهامّا  ،است

انجام دهد، در سرویس  تواند کارینمی

DHCP،  دو ورژنIP ّشده است که  مشخص

است که  IPV4در این سرویس با  کار اصلی

 .است های مختلفشامل گزینه
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 IPی از مشخّصبه یک رنج ) Scopeکار باید یک  برای شروع

مانند آدرس روتر، آدرس  ،است خاصّیی تنظیمات اگویند که دار

کلیک  IPV4، برای این کار بر روی ورژن ایجاد کنید( دومین و...

 را انتخاب کنید. Scopeی راست کنید و گزینه

 

 

 

خود  Scopeت مربوط به نام و توضیحا ،در این پنجره

 کلیک کنید. Nextرا وارد و بر روی 

 

 

 

 



Network Administrator 2 – 2017 

70 
 

 

خود را به همراه  یدر این صفحه باید رنج آدرس شبکه

Subnet  کنید که اگر توجهّآن وارد کنید، به این نکته 

بهتر  ،است 254های شما بیشتر از یک رنج تعداد دستگاه

 تر راعدد پایین، Lengthدر قسمت  24است به جای 

به  شما افزایش پیدا کند؛ یتا رنج شبکه در نظر بگیرید

کلیک  Nextرا وارد و بر روی  اطلّاعات ،مانند شکل

 کنید.

از داخل رنج  مشخّصتوانید یک رنج میدر این قسمت 

 هایها و سیستمقبلی برای تخصیص دادن به سرور

 30به مانند شکل روبرو  ،انتخاب کنید خود خاص و مهمّ

، با ورد نظر را از رنج اصلی جدا کنیدرنج م لاوّآدرس 

، دهد IPدرخواست  ،این کار اگر یک کلاینت معمولی

 10.20.30.31ق خواهد گرفت از ن تعلّآدرسی که به آ

. ردخواهیم ک ، ذکراین نکته را با مثال به بعد خواهد بود.

 کلیک کنید. Nextبر روی 

ک قتی یکنید که و مشخّصدر این قسمت باید زمانی را 

دریافت کرد تا  IPآدرس  ،DHCPدستگاه از سرویس 

چند روز این آدرس برای آن دستگاه رزرو باشد که در 

د توانیکه شما می در نظر گرفتیموز را ر 30شکل روبرو 

دستگاه  ،روز 30درس را تغییر دهید، اگر در این آاین 

درس ، این آنکند معرفّیخود را به سرویس  ،مورد نظر

 ده شده از آن پس گرفته خواهد شد.تخصیص دا

 کلیک کنید. Nextبر روی 
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، لاوّی توانید با انتخاب گزینهدر این صفحه شما می

 Winsمانند آدرس روتر، نام دومین و آدرس ،تنظیماتی

Server  را انجام دهید که فعلاً این کار را انجام

را  Noی گزینه ؛دهیم و در ادامه انجام خواهیم دادنمی

 کلیک کنید. Nextخاب و بر روی انت

 کلیک کنید. Finishبر روی نیز بعد  یدر صفحه

 

 

 تنظیمات دیگر سرییک باید Scopeبعد از ایجاد 

، DNS Server، مانند آدرس دبرای آن انجام دهی

که برای اضافه و...  Time Serverآدرس روتر، 

ها باید به مانند شکل روبرو وارد کردن این آدرس

Scope د و بر رویویمورد نظر شScope 

Options ی و گزینه کلیک راست

Configurations Options  د.کنیرا انتخاب 
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 ،را انتخاب کنیدخود  ی مورد نظرگزینه ،در این شکل باید از لیست

باید از لیست مورد  Scopeسرور به  DNSبرای اضافه کردن  مثلاً

و در قسمت  نیدک را انتخاب DNS Serverی تیک گزینه ،نظر

Server Name توانید نام سروری که میDNS اجرا  بر روی آن

با  ،انجام دادیم ADدر سرور  این کار را شده است را وارد کنید که

 مشخصّ IPآدرس  ،Resolveوارد کردن نام سرور و کلیک بر روی 

آدرس سرور را به لیست اضافه  ، Addشود و با کلیک بر رویمی

 .کنید

 

 

 

خود از روتر استفاده  یکه اگر در شبکه است Router ،دیگر یینهگز

توانید آدرس آن را به مانند شکل روبرو به لیست اضافه می ،کنیدمی

رفته شده در نظر گ 10.20.30.1 ،در این کتاب آدرس روترکنید، 

ود وجنیز های دیگری ، گزینهکنیددر این قسمت وارد باید است که 

 خلال کتاب بررسی خواهیم کرد.در آنهارا دارد که 

 

 

 

 

به  DNSو  Routerآدرس  ،کنیدهمانطور که مشاهده می

دیگر  موارد توانیدکه در صورت نیاز می لیست اضافه شده است

این  دداشته باشی توجهّرا از همین طریق به لیست اضافه کنید، 

 داده خواهد شد. تنظیمات به کلاینت مورد نظر
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رنج آدرس آن  ،Address Poolدر قسمت 

تا  10.20.30.1شده است که از  مشخصّ

است و یک رنج  10.20.30.254

Excluded ّشده است. مشخص 

 

 

نشده است و  فعّال DHCPهنوز سرویس ، Scopeبعد از ایجاد 

مورد  Scopeکردن  فعّال، برای ها سرویس دهدتواند به کلاینتنمی

ی کلیک راست کنید و گزینه بر روی آن به مانند شکل روبرو ،نظر

Activate  تا سرویس  انتخاب کنیدراDNS  به صورت کامل اجرا

 شود.

-بکهاجرا و به ش ،یک کلاینت را برای تست ،کردن سرویس فعّالبعد از 

 .کنید متصّلخود  ی

 

 

مورد  Scope ،کنیدهمانطور که مشاهده می

 .شده است فعّالنظر 

 

 

 

چه آدرسی را از  کنید تا ببینید متصّلرا به سرور  7یک کلاینت با ویندوز  ،DHCPبرای تست کارایی سرویس 

 کند.دریافت می DHCPسرویس 
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 ،ردیدک متصّلویندوز سرور  یبعد از اینکه کلاینت را به شبکه

شوید و بر روی کارت شبکه کلیک راست کنید و  7وارد ویندوز 

انتخاب  را Open Network and Sharing Centerی گزینه

 کنید.

کلیک کنید  Detailsدر شکل روبرو بر روی 

کارت شبکه نمایش داده شود،  اطلّاعاتا ت

 DHCPد،کنیهمانطور که مشاهده می

Enable  بر رویYes  قرار دارد، یعنی اگر

درخواست  ،باشد DHCPدر شبکه سرویس 

IP فرستد و یک آدرس جدید را به آن می

 ،کنید توجهّ IP کند، اگر به آدرسدریافت می

یعنی همان رنجی که  ،است 10.20.30.31

 یهایجاد کردیم، بقیّ DHCPدر سرویس 

و  DNSدرس شده است و آ 10.20.30.1برابر  Default Gatewayآدرس  ؛کنیدمشاهده مینیز ها را گزینه

DHCP  شده است. مشخصّنیز 

 آدرس جدید به ،DHCPبرای اینکه یک کلاینت بتواند از سرویس 

بررسی  برای باشد، فعّالصورت اتوماتیک دریافت کند باید سرویس آن 

 را اجرا کنید. Serviceشوید و  startاین موضوع در کلاینت وارد 
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 ،کنیدهمانطور که در شکل روبرو مشاهده می

ت قرار دارد در لیس DHCP Clientسرویسی به نام 

 به و زمانی که شما کلاینت را که در حال کار است

 ، این سرویس درخواست خودکنیدمی متّصلشبکه 

 فرستد.می DHCP Serverرا به 

 

 

 یداشته باشید، کارت شبکه توجهّ

کلاینت و یا هر دستگاه دیگری برای 

باید بر  IPدریافت اتوماتیک 

 Obtain an IP addressروی

automatically  باشد که این

موضوع را در شکل روبرو مشاهده 

 کنید.می

 

در  DHCPاگر وارد سرویس 

ویندوز سرور شوید و از قسمت 

Scope د وارAddress Leases 

به  IPتوانید سیستمی که می ،شوید

را  است آن اختصاص داده شده

 ببینید.
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اگر بخواهید یک آدرس را برای همیشه به یک 

 Address Leasesباید در دستگاه تخصیص دهید 

رد نظر کلیک روی آدرس مربوط به دستگاه موبر 

را  Add to reservationی راست کنید و گزینه

انتخاب کنید، با این کار این آدرس وارد لیست 

Reservation  خواهد شد و دیگر آدرس آن تغییر

 نخواهد کرد.

همانطور که در شکل روبرو مشاهده 

 ،Reservationsکنید در قسمت می

آدرس دستگاه مورد نظر به لیست اضافه 

توانید ، در این لیست شما میشده است

یعنی  ،تنظیمات جدیدتری را انجام دهید

آدرس  ،توانید در صورت نیازاینکه می

Router  یاDNS ّو یا هر تنظیم خاص 

دیگری را فقط و فقط برای همین دستگاه 

 انجام دهید.

 Routerآدرس  ، اگر بخواهیدبه طور مثال

انند ه مب را برای این دستگاه تغییر دهید باید

 یو گزینهبر روی آن کلیک راست  شکل

Configure Options  دکنیرا انتخاب. 
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را انتخاب و آدرس آن را در قسمت مورد  Routerی در لیست روبرو باید گزینه

ن توانید برای ایمینیز های دیگری را گزینه؛ کلیک کنید Addنظر وارد و بر روی 

 دستگاه تغییر دهید.

 

 

 

کنید.این تغییر را مشاهده می در شکل روبرو  

 

برای رزرو کردن آدرس برای دستگاه خاص نیز راه دیگری 

 Macاین است که آدرس  نیز وجود دارد و شرط آن

 .ورد نظر را در اختیار داشته باشیددستگاه م

کلیک راست   Reservationن کار بر روییبرای انجام ا

 را انتخاب کنید. New Reservationی و گزینه

آدرس مورد نظر  مورد نظر را وارد کنید؛ اطلّاعاتدر این صفحه باید 

 MACوارد کنید و در قسمت Ip addressخود را در قسمت 

address  آدرس نیزMac دست آوردن ه را وارد کنید که برای ب

در کلاینت مورد  ipconfig /allتوانید از دستور می Macآدرس 

سمت در ق .را قبلاً بررسی کردیمنظر استفاده کنید که این دستور 

Supported types، ی دو گزینهDHCP  وBOOTP  وجود دارد

های جدید یک سرویس قدیمی است که در سیستم، BOOTPکه 

و بر روی  را انتخاب DHCPی توانید گزینهشما می ،کارایی ندارد

ADD .کلیک کنید 
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را  Reservation عملیّاتبعد از اینکه 

 و شویدارد کلاینت قبلی انجام دادید و

برای اینکه کلاینت آدرس جدید را از 

را اجرا  CMD ،دریافت کند DHCPسرور 

 Ipconfigردستو بعد از آن، و کنید

/Release با این دستور کنید؛ را اجرا، 

کلاینت آدرس قبلی خود را که 

خواهد  بود را از دست 10.20.30.31

 برای دریافت آدرس جدید باید از داد،

 استفاده کنید ipconfig /renewدستور 

که همانطور که در شکل روبرو مشاهده 

 به کلاینت تخصیص داده شد. شده وارد کردید آدرس جدید که به صورت رزرو ،کنیدمی

 :DHCPدر سرویس   Mac Filteringکردن فعّال

 MAC Filteringاز ویژگی  توانیدخود می یشبکه امنیتّبرای افزایش 

وانید تمی شما ،با استفاده از این روشخود استفاده کنید،  یدر شبکه

 را خود یهای شبکهها و دستگاههای کلاینتآدرس MACلیستی از 

 اجازهها اعلام کنید که تنها این سیستم DHCPوری و به سرویس آجمع

ها این اجازه را سیستم یهدریافت کنند و بقیّ IPآدرس  ،دارند از شبکه

تاپ شخصی خود را به شت، یعنی اگر یکی از همکاران لپنخواهد دا

تخصیص نخواهد  IPآدرس  ،به آن DHCPسرویس  ،کند متصّلشبکه 

 داد.

دو  ،در این قسمت ؛شوید Filterبه مانند شکل روبرو وارد قسمت 

فرض ه صورت پیشکنید که برا مشاهده می Denyو  Allowی گزینه

 یردن این ویژگی باید بر روی هر دوک فعّالهستند و برای  فعّال غیر

 را انتخاب کنید. Enableی آنها کلیک راست کنید و گزینه
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کردن این ویژگی باید حتماً لیست مورد نظر خود را قبل از آن  فعّالداشته باشید که بعد از  توجهّمهم:  ینکته

 ها پیش نیاید.وارد کرده باشید تا مشکلی برای کلاینت

روی  با کلیک راست بر

Allow ی و انتخاب گزینه

New Filter، ی پنجره

 هک باز خواهد شد مربوط به آن

  MACشما باید آدرس

کلاینت مورد نظر خود را وارد 

کنید،  Addو آن را در لیست 

این سیستم تنها با این کار 

انایی دریافت آدرس را تو

ا همربوط به کلاینت ید شما کارت شبکهشای ،برای دادن آدرس وجود دارد نیز های دیگریروش خواهد داشت.

ی را به صورت کلّ MACتوانید آدرس شما می ،د و اگر اینطور باشدیباشرا از یک شرکت خاص خریداری کرده 

 کنید.در این قسمت وارد 

 این است که ،ندلیل آ

رت کا اولّی چند شماره

 ،ی هر شرکتیشبکه

ن مختص به خود آ

شرکت است که برای 

آن باید به  وارد کردن

روبرو چند صورت 

ه را وارد و بقیّ اولّآدرس 

 :را با علامت ستاره * پر کنید

00-0c-29-*-*-* 
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آدرس  DHCPدسترسی دارند تا از  ،است  0c-29-00ا،آدرس آنه اولّهایی که تمام کارت شبکه ،با این کار

 دریافت کنند.

فاده کنید، است Filtersهای سعی کنید در یک زمان از یکی از ویژگی

به مانند شکل  قرار دهید، Denyبرای اینکه یک سیستم را در لیست 

را  New Filterی روبرو بر روی آن کلیک راست کنید و گزینه

 Addرا وارد و  MACآدرس  ،باز شده یانتخاب کنید و در پنجره

 به ،واهند داشتدسترسی خ DHCPها به سیستم تمامکنید، با این کار 

 ت قرار دارد.سآن در لی MACدرس ی که آآن سیستم جز

 

خواهید شد در  توجهّم نگاهی کنید، DHCPاگر به سرویس 

وجود دارد که یکی به عنوان  Optionدو  ،سرویساین 

Server Options  و دیگری به عنوانScope Options 

... را و DNSآدرس روتر،  ،هابا این گزینه توانیداست که می

 وارد کنید.

 هم مثل مثلاً یک تنظیم ،هاگزینه نایدر هر کدام از ر ا اگامّ

 ند؟ککدام یک را به عنوان تنظیم اصلی قبول می ،قرار دهید

برای تست این موضوع به مانند شکل روبرو در 

Scope Option،  یکrouter رس با آد

 .به لیست اضافه کنید 10.20.30.40
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 Routerیک نیز  Server Optionsدر قسمت 

، کنیدبه لیست اضافه  10.20.30.60 آدرس با

و یک بار  شویدبعد از این کار وارد کلاینت 

کنید  enable ،و بعد disableکارت شبکه را 

و بعد از  ipconfig /releaseدستور یا از  و

تا  کنیداستفاده  ipconfig /renewدستور 

یافت در DHCPتنظیمات جدید را از سرویس 

 .شود

وارد کلاینت شدیم و همانطور  در این قسمت

 Default، آدرسکنیدکه مشاهده می

Gateway،  شده  10.20.30.40برابر

ت انتخاب این بدان معنا است که الویّ ،است

Options ،ّاول Scope Options  است و

وجود  Scopeاگر چنانچه این تنظیم در 

 Server Optionsنداشته باشد از تنظیمات 

 کند.استفاده می

 

 فعّالرا  Server Optionsاگر تنظیمات 

وارد  Scope Optionsکنید و چیزی در 

 Serverبه مانند شکل از تنظیمات  ،نکنید

 .کنداستفاده می scopeدر 

ن توانید به ایمی از طریق شکل آیکون نیز

 تنظیمات پی ببرید.
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 :مشخصّهای به دستگاه مشخصّتخصیص دادن آدرس 

مثلاً کارهایی را انجام دهیم،  DHCPدر سرویس  Policyتوانیم از طریق می ،ا نظم باشیمبرای اینکه در شبکه ب

حتماً آدرس مک آنها با حروف و اعداد  ،خود از یک مدل دوربین مدار بسته استفاده کنید یاگر شما در شبکه

 توانید یک رنج آدرس خاص به آنها تخصیص دهید.شود، با دانستن آن میشروع می مشخّص

یک قسمت با نام ، Scopeدر هر  DHCPدر سرویس 

Policies  ت آن نسبت به ویّلاووجود دارد کهPolicies  که

بالاتر است، یعنی اگر دو  ،قرار دارد Scope از در بیرون

Policy یک شکل تعریف شود، Policy  که در داخل ای

Scope اجرا خواهد شد. ،قرار دارد 

کلیک  Policiesر روی ب Scopeبه مانند شکل در داخل 

 را انتخاب کنید. New Policyی راست کنید و گزینه

کلیک  Nextروبرو یک نام به دلخواه خود وارد و بر روی  یدر صفحه

 کنید.

 

 

 

بسته  آنها را وجود دارد که باید ORو  Andی هدو گزین ،در این صفحه

م ا یک اسخواهید یک مک آدرس ببه شرط خود انتخاب کنید، مثلاً می

 را انتخاب کنید. AND یاستفاده کنید باید گزینه مشخّص

 .کنیدکلیک  Addو بر روی  را انتخاب ORی گزینه ،در این قسمت
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را  Mac address ،ی یکدر این صفحه و در قسمت شماره

در را انتخاب کنید،  Equals، دو یقسمت شماره در انتخاب کنید و

های خود آدرس مک دستگاه اولّه قسمت باید س 3ی قسمت شماره

را انتخاب کنید تا  Append Wildcardی را وارد و تیک گزینه

 Addقرار دهد و در آخر کار بر روی  *علامت  ،آدرس یهبرای بقیّ

لیک ک OKکلیک کنید تا آدرس به لیست اضافه شود، بعد بر روی 

را انتخاب  Prefix wildcardی داشته باشید اگر گزینه توجهّ کنید،

را در آخر  اولّف داد و سه حرقرار می * ،آدرس اولّدر  ،کردیدمی

 داد.مک آدرس قرار می

 

ای خود یک رنج آدرس هتوانید برای دستگاهمی ن صفحهدر ای

این رنج  ،ها بودندکنید، مثلاً اگر این سری از مک آدرس مشخّص

کار  توانید نظم درکار میبا این  البتهّ ،ق پیدا کندآدرس به آنها تعلّ

 ایجاد کنید.

 کلیک کنید. Nextرنج مورد نظر خود را وارد و بر روی 

 

 

 

 

یز ن مشخصّتنظیمات  ،توانید برای رنج آدرس خودمی در این صفحه

آنها را تغییر دهید و یا آدرس روتر  DNSتوانید انجام دهید، مثلاً می

 کنید. مشخّصآنها را 

 کلیک کنید. Nextر بر روی بعد از انجام این کا
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 ،ی خود را مشاهده کنیدکلّ اطلّاعاتتوانید در این صفحه می

توانید به عقب برگردید و آنها را تکمیل در صورت اشتباه می

 کنید.

 

 

 

 

 

 Policy ،کنیدمشاهده میکه همانطور 

مورد نظر به لیست اضافه شده است، 

ها را به ستگاهدر حال حاضر اگر د

روی  Policyاین  کنید، متصّلشبکه 

 آنها ست خواهد شد.

 

 مشخصّاند که آدرس آنها در رنج دو کلاینت به لیست اضافه شده ،کنیدمشاهده می بالاهمانطور که در شکل 

 است. مشخصّنیزآنها   MACشده است و آدرس
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 :Active Directoryسرویس 

 یک اصل، در و شودمی مدیریتّ کنترولر دامین یوسیله هب که است شبکه منابع مدیریتّ برای دایرکتوری اکتیو

 اکتیو دونب ؛است شده تهیهّ سرور ویندوز مبنای بر هایدهندهسرویس برای که است شبکه متمرکز یکنندهکنترل

 کتوریدایر اکتیو طتوسّ که حالی در است، جداگانه صورته ب هاآن مدیریتّ نیازمند منابع مدیریتّ ،دایرکتوری

 تیّمسئول که است شده طراّحی طوری اوریفنّ این. گیردمی صورت متمرکز صورته ب شبکه منابع یریتّمد

 هایرسانی روزه ب و تغییرات یتوجهّ قابل تعداد نیز و جستجو و خواندن عملیّات زیادی تعداد به رسیدگی

 یواکت که حالتی در شبکه یروبر  فولدر چند اشتراک گذاشتن به برای ،مثالرای ب، دارد عهده به را کوچک

 ایجاد با وجداگانه هستید  صورت به فولدر هر در کاربر هر دسترسی تعیین نیازمند ،باشدن موجود دایرکتوری

 تیواک حالت در که حالی در ،انجام دهیدجداگانه  صورته ب تغییرات اینباید  فولدرها و کاربران در تغییرات

 .دهید انجام متمرکز صورته ب را کارها این یدتوانمی( group policy) گروهی قوانین اعمال با دایرکتوری

 تمام ند،کمی خود یواژه گذر تعویض به تصمیم کاربر زمانی که ،دایرکتوری اکتیو کارگیریه ب با :مدوّ مثال

 گهماهن شما جدید یواژه گذر با خودکار صورتشدند، به  Join دایرکتوری اکتیو با که کاربری هایسیستم

 .نیست آنها یجداگانه تغییر به نیازی و شوندمی

 احراز یوظیفه ،سیستم این ؛داردنام  DCیا  کنترولر دامین کند، می ارائه را دایرکتوری اکتیو سرویس که سروری

 مثال عنوان هب ،دارد عهده بر را دامین به متصّل کامپیوترهای و کاربران تمامی برای دسترسی سطح تعیین و تهویّ

 بررسی را واژه گذر درستی دایرکتوری اکتیو ند،کمی Login دامین به متصّل کامپیوتر یک به کاربر یک مانی کهز

 .باشد می دارا را دسترسی سطح چه کاربر آن کند می مشخصّ و کندمی

 کند. می استفاده DNS و کربرس ،3 و 2 ینسخه، LDAP هایپروتکل از دایرکتوری اکتیو
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 :Active Directoryزی سرویس اندانصب و راه

برای شروع به کار و نصب سرویس 

Active Directory واردServer 

Manager شوید و بر رویAdd 

roles and features .کلیک کنید 

 

 

 

 Activeسرویس، Server Rolesدر قسمت 

Directory Domain Services  را انتخاب و در

ک کنید کلی Add Featuresباز شده بر روی  یصفحه

 کلیک کنید. Nextبر روی  بعد و

 

 

 

 Restartی تیک گزینه، Confirmationsدر قسمت 

 کلیک کنید.  Installرا انتخاب و بر روی 
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شکل روبرو ظاهر  ،سرویس یهیّاوّلبعد از نصب 

مورد نظر خود  یشود که باید آدرس دومین شبکهمی

 Promote thisبرای این کار بر روی د،کنی معرفّیرا 

server to a domain controller .کلیک کنید 

 

 

 

جود دارد که برای شروع چند گزینه و ،در این صفحه

 Addیگزینه باید ین دومین کنترلراوّلاندازی کار و راه

a new forest  را انتخاب و نام دومین خود را وارد

 توجهّنوشته شده است،  3isco.ir ،کنید که در اینجا

اعتبار یز نید که اگر این نام دومین در اینترنت باشداشته 

 به کردن سرور متّصلبا احتمال دارد  ،داشته باشد

 .اینترنت با مشکل مواجه شوید

 

نید ک مشخصّتوانید می اولّدر این صفحه و در قسمت 

که سرور دومین شما با چه ورژنی از ویندوز سرور در 

نتقال آنها ا ا بهدومین ر اطلّاعاتارتباط باشد تا بتواند 

 Windowsب،بهترین انتخا ، به نظر بندهدده

server 2012  یک رمز نیز در قسمت پایین  ؛است

برای مد  3isco@2012مانند  ،عبور پیچیده

 .کلیک کنید Nextوارد و بر روی  DSRMریکاوری 
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 DNSدر این قسمت به پیغامی مبنی بر تنظیم نشدن 

دهد که باید بر یمورد نظر را م Zoneبرای ساخت 

 کلیک کنید. Nextروی 

 

 

 

 

 

ورت موجود نام دومین شما در ص ،در این صفحه

 کلیک کنید. Nextبر روی  نبودن تأیید خواهد شد؛

شما  باشد و متّصلسرور شما به اینترنت ر: اگر تذکّ

را وارد کرده باشید در  3isco.irمانند  ،یک دومین

پس این نکته  ه خواهید شد،این قسمت با خطا مواج

 نظر داشته باشید. را مدّ

 

 

توانید آدرس ذخیره شدن در این قسمت شما می

را  Active Directoryدیتابیس و دیگر اجزای 

ن آدرس به آ ،فرضکنید که به صورت پیش مشخّص

 داده شده است.

یید است بر مورد تأ اطلّاعاتاگر  ،بعد یدر صفحه

 کلیک کنید. Nextروی 
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های نصب مورد نیازظیمات و پیشتن ،هدر این صفح

 کلیک کنید. Installبر روی  ؛یید استتأ

خواهد شد، اگر نشد  Restartسرور  ،بعد از نصب

 شما این کار را انجام دهید.

 

 

 

بعد از اجرا شدن سرور به مانند شکل روبرو رمز عبور مربوط به 

 را وارد کنید. Administratorکاربر 

 د.نوشته شده باشنیز ن نام دومین قبل از آ ،باشیدداشته  توجهّ

 

 

 

 

 Activeاگر بعد از نصب سرویس

Directory  به سرویسDNS ،مراجعه کنید 

 Forwardخواهید شد که در قسمت توجهّم

LoOKup Zones ، دوZone  ایجاد شده

با عنوان  اولّ Zoneاست، 

_msdcs.3isco.ir  ایجاد شده است که

 ن ذخیرهآه در یّاوّلشده است و یک سری تنظیمات ایجاد  3isco.irاصلی با نام  zoneبرای نگهداری تنظیمات 

راه آدرس از نام کلاینت یا سرور به هم شبکه اعمّ اطلّاعاتتمام  3isco.irیعنی  ،اصلی zoneشده است، در 

 کردیم. ایجاد کرده بودیم را حذفTest.local تستی که قبلاً با نام  Zoneشود، آنها و... ذخیره می
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 Forward LoOKup Zoneتنها  ،کنیداندازی میدومین را راه فرض زمانی کهبه صورت پیش DNSسرویس در 

کند، مثلاً اگر شما یک نام را در  IPدهد تا اسم را تبدیل به آدرس به سرور اجازه می قابلیتّاست که این  فعّال

 رقرار خواهد شد.بودن ارتباط ب فعّالکنید در صورت موجود و  Ping ،شبکه

تعریف شده  ADدر شکل روبرو یک نام 

اگر کاربر این نام را در کلاینت خود  ،است

Ping  ا ر قابلیتّکند که در شکل زیر این

 کنید.مشاهده می

 

 Pingدر حال  ADنام  ،کنیدمشاهده می که همانطور

 است. 10.20.30.2 نیز، آن IPشدن است و 

 دبای دیل به اسم شودتب IPاگر بخواهیم آدرس حال 

 ؟کاری انجام دهیمچه 

به اسم  IPما آدرس  یبرای تست اینکه آیا در شبکه

استفاده  NsloOKupشود باید از دستور تبدیل می

کنیم که در شکل روبرو استفاده شده و نام سرور 

 دومین را پیدا نکرده است.

 DNSاین دستور به دنبال آدرس  ،کنیدمیاده استف NsloOKupاز دستور  تنها زمانی که ،داشته باشید توجهّ

استفاده  NsloOKup 10.20.30.45را صدا بزنید باید از دستور  مشخصّد و برای اینکه یک سیستم گردمی

 کنید.

باید در  به اسم را انجام بدهید IPبرای اینکه تبدیل آدرس 

کلیک  Reverse LoOKup Zonesبر روی  DNSسرویس 

 را انتخاب کنید. New Zones یراست کنید و گزینه

 این موضوع را در اوایل کتاب بررسی کردیم.
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را انتخاب  Primary Zoneی گزینه ،در این قسمت

ها را در اوایل کتاب و در سرویس این گزینه البتهّ ،کنید

DNS نیز توضیح دادیم. 

 

 

 

 

 Nextم را انتخاب و بر روی ی دوّگزینه ،در این قسمت

 کلیک کنید.

 

 

 

 

 IPv4 Reverse LoOKupیگزینه ،در این قسمت

Zone  را انتخاب و بر رویNext .کلیک کنید 
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خود را وارد کنید  Network IDدر این قسمت باید 

 است. 10.20.30 ،که در اینجا

 کلیک کنید. Nextبر روی 

 

 

 

 

ی یک که از نظر خود گزینه ،در این قسمت

 ا انتخاب و بربهترین گزینه است ر ،مایکروسافت

 کلیک کنید. Nextروی 

 کلیک کنید. Finishبعد بر روی  یدر صفحه

 

 

 

 Reverse LoOKupبعد از ایجاد

Zones  بر روی آن کلیک کنید و

مورد نظر کلیک راست  یدر صفحه

 را انتخاب کنید. PTRی و گزینه
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و  Browseتوانید با کلیک بر روی در این قسمت شما می

کلاینت و سرور  ،Forward LoOKup Zoneاز طریق 

آنها به اسم تبدیل  IPمورد نظر را انتخاب کنید تا آدرس 

 .کنیدرا به لیست اضافه  ADشود، در این قسمت سرور 

 

 

 

 

 

 PTR ،کنیدهمانطور که مشاهده می

به لیست  ADمربوط به سرور 

 اضافه شده است.

 

 

رور نام س ،NsloOKupدر شکل روبرو با اجرای دستور 

DNS  به همراه آدرسIP کنید.را مشاهده می 
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 :Active directoryهای بررسی سرویس

بر روی شوید و  Server Managerاگر وارد 

کلیک کنید، مشاهده خواهید کرد  Toolsمنوی 

 Activeس که بعد از نصب سروی

Directory،  چند سرویس به لیست اضافه

 کنیم.شده است که با هم آنها را بررسی می

 

 :Active Directory Administrator Centerسرویس 

این  کند،. است که کار با آنها را برای مدیر شبکه آسان میها و..کاربران، گروه مدیریتّیک سرویس جامع برای 

 Activeسرویس به ت آن نسبتنها مزیّت و به بازار عرضه شد R2ورژن ، 2008سرویس از زمان ویندوز سرور 

directory Users and Computers، .سرعت دسترسی آن است 

 :Active Directory Domain and Trustسرویس 

و دومین متفاوت ایجاد شده است، زمانی که شما یک دومین این سرویس برای ایجاد یک پل ارتباطی امن بین د

Forest ا اگر بخواهید این امّ ،کار هستندتمام اجزای آن جدا و به تنهایی در حال  ،کنیداندازی مییا اصلی را راه

 توانید از این سرویس استفاده کنید.نوع دومین را با دومین دیگر ارتباط دهید می

 :Active directory Module for windows PowerShellسرویس 

ویندوز است که بعد از آن  PowerShellدر  Active Directory تاین سرویس برای وارد کردن دستورا

 استفاده کنید. PowerShellدر سرویس  Active directoryنید از دستورات توامی

 :Active directory Site and serviceسرویس 

که اگر شما یک سرور دومین  است Forestبین دو یا چند دومین مختلف در یک  اطلّاعاتسرویسی برای انتقال 

بین دو  تاطلّاعا ،توسط این سرویس ،داشته باشیدداشته باشید و بخواهید مثلاً یک دومین دیگر برای بک آپ 

 تغییرات اعمال خواهد شد. م نیزدومین انتقال داده خواهد شد که با هر تغییر در دومین اصلی در دومین دوّ
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 :Active Directory Users and Computersسرویس 

کاربر، گروه، پرینتر، فولدر است که برای ایجاد  Active Directoryترین و مهمترین سرویس یکی از قدیمی

share ...به بررسی آن خواهیم پرداخت.نیز کاربرد دارد که در این کتاب  شده و 

 :ADSIسرویس 

یشتر ویندوز سرور نامید که ب یتوان قلب تپندهی شبکه است که میکلّ اطلّاعاتاین سرویس یک دایرکتوری از 

 نویسان ایجاد شده است.ی برنامهبرای استفاده

 :Active Directory Users and Computersار با سرویس ک

خواهید این ین بار میاوّلخواهید، شما زمانی که برای برای شروع کار باید بدانید که از این سرویس چه می

خش دارای چند ب ،زمان شمااس ، مثلاً کنید تهیهّخود  یی از شبکهکلّ ییک نقشه اولّباید  سرویس را ایجاد کنید

ک ی ،توانید در این سرویس برای هر بخش در سازمان خودشما می، است ی از این دستاطلّاعاتو کاربر د و چن

Organization Unit  مانند شکل زیر: ،کنید تعریفیا همان واحد سازمانی 

Azadeh

     

Domain 3isco.ir

                

Aryan

Aryana

Ali

Mohamad

Seyed

Heshmat

Jafar

Alireza

Public Folders Public FoldersPublic Folders 
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 ،ل باشیدقب یهشکل صفحبه مانند  دارای سه بخش کلیدی در سازمان خود، ر کنیم که شمااگر تصوّ ،به طور مثال

د توانید کاربران موردر هر بخش می ا است؛سازمانی مجزّ یهاایجاد واحد ،بهتر کاربران مدیریتّبهترین راه برای 

هایی را نید دسترسیتوااز طریق این روش می ،کنید مشخّصآنها را  یشده shareفولدر  و نظر خود را تعریف

 نها بیشتر بحث خواهیم کرد.روی آ بر هید که در ادامهها دبه این واحدنیز 

شوید و از  Server Managerبرای شروع کار وارد 

 Active Directory Users andیگزینه، Toolsمنوی 

Computers .را انتخاب کنید 

 

 

 :Organization Unitتعریف 

برای ایجاد  Activeبعد از ورود به 

Organization Unit زمانی بر روی یا واحد سا

 ،Newنام دومین کلیک راست کنید و از قسمت 

 را انتخاب کنید. Organization Unit یگزینه

 

 

 

 Protectینام گروه سازمانی خود را وارد و تیک گزینه ،در این صفحه

Container From Accidental deletion این  ،را انتخاب کنید

تواند این واحد سازمانی را شود شما یا هر کسی دیگر نگزینه باعث می

روشی است که در صورت نیاز بیان خواهیم  ،برای حذف البتهّ ،حذف کند

 کرد.
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 ،طراّحیسه گروه سازمانی برای بخش  ،کنیدهمانطور که مشاهده می

نظم  یتواند براروش، و مشتری ایجاد کردیم که این عمل میف

 ر باشد.ثّبخشیدن به کار بسیار مؤ

 

 

 

 :Active directoryدر  تعریف کاربر

و کنید  هیهّتن کار شما باید یک فرم برای ای ،ی از کاربر نیاز داریداطلّاعاتقبل از تعریف کاربر باید بدانید که چه 

 یشامل نام و نام خانوادگی، نام مستعار، شماره ،توانداین فرم می ،دهید تا آن را تکمیل کنددر اختیار کاربر قرار 

تواند بسیار کمک کننده باشد، سعی کنید برای هر کاربر یک ل، آدرس سایت و... باشد که میتماس، آدرس منز

و یا کد  شودنها داده میان استخدام شدن در یک سازمان به آکد پرسنلی تعریف کنید، مثلاً کد پرسنلی که در زم

 دانشجویی در دانشگاه.

 کبر روی واحد مورد نظر خود کلیباید برای تعریف کاربر 

را انتخاب  Userی گزینه،  Newو از قسمت کنید راست

 .کنید
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نام کاربر خود ، First Nameدر این صفحه و در قسمت 

د در توانیمی، اسم مستعار دارد، را وارد کنید و اگر این کاربر

نیز  Last Nameوارد کنید، در قسمت  Initialsقسمت 

کنید که بعد از ورود نام خانوادگی کاربر مورد نظر را وارد 

نام کامل کاربر که در  ،Full Nameدر قسمت  اطلّاعات

در قسمت  بینید؛را میبه نمایش در خواهد آمد شبکه  کلّ

User logon name  شما باید نام کاربری کاربر مورد نظر

ر کردیم، این کاربناستفاده  اسمرا وارد کنید که در اینجا از 

 تواند وارد شبکه شود.می 3030با نام کاربری تنها 

ور یک رمز عب ،شما باید برای کاربر مورد نظر در این قسمت

شود می البتهّکنید که وارد  3isco@2016مانند  ،پیچیده

 Group Policyاین پیچیدگی در رمز عبور را در سرویس 

برای انتخاب وجود دارد  نیز های مختلفیگزینه د،نیحذف ک

کاربر مورد نظر با رمزی که وارد  ،ی یککه با انتخاب گزینه

ر درخواست تغیی، ا بعد از آنامّ ،شودوارد سیستم می ،کردید

اگر جدید خود را وارد کنید،  شود که باید رمزمی داده

تواند رمز عبور م انتخاب شود کاربر نمیی دوّگزینه

م ی سوّگزینهاگر تخصیص داده به خود را تغییر دهد، 

 .ودشوقت انقضا نمی ظر هیچمورد ن رمز عبور ،انتخاب شود

ا ر مشخصّت مدّتوانید یک عنوان مدیر شبکه می شما به

 Groupبرای تغییر رمز عبور برای کاربران در سرویس

Policy ی چهارم کاربر مورد با انتخاب گزینه ید؛ایجاد کن

خواهد بود  فعّالآن غیر  Accountا امّ ،شودنظر ایجاد می

 وارد شبکه شود. تواندو کاربر نمی

 کلیک کنید. Finishدر قسمت آخر بر روی 
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 کلاینت در دومین:عضو کردن 

ها و کلاینت مدیریتّبرای اینکه  ،خواهد شد ت سختآن به شدّ مدیریتّ ،ه نباشداگر یک کلاینت عضو شبک

 آنها متمرکز شود. مدیریتّتا بهتر است آنها را عضو دومین کنید  ،تر شودکاربران آسان

 

Client 1 Client 2 Client 3 Client 4

Windows server 2016
AD.3isco.ir

Switch

 

 یهکی از یک شبکلّ ینقشهلاً بررسی کردیم و در شکل بالا نیز را قب Passiveشبکه کردن به صورت  ینحوه

ی آنها باید به صورت تکّ مدیریتّ ،نباشند 3isco.ir یها عضو شبکهکنید، اگر این کلاینتکوچک را مشاهده می

های یک شبکه را عضو دومین ینتکلا تمامحل این مشکل باید  هد شد، برایت خواانجام شود و کار خیلی سخ

 .کنید
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ی گزینه ،Startو از طریق منوی های خود شوید وارد یکی از کلاینت

Rename this Computer .را جستجو و اجرا کنید 

 

 

 

 

 

 

 کلیک کنید. Changeبر روی  Computer Nameدر تب 

 

 

 

 

 

نام کلاینت خود را  ،Computer nameت در این صفحه و در قسم

سعی کنید نام سیستم خود را بر اساس واحد یا بخشی که در  ،وارد کنید

 وارد کنید. ،قرار داردآن 

اندازی کردیم را نیز باید نام دومینی که با هم راه Domainدر قسمت 

د شوای باز میصفحه ،، بعد از این کارنیدکلیک ک OKو بر روی وارد 

که  کندعبور ادمین دومین درخواست می نام کاربری و رمز ،شما که از

 است. Administrator ،کاربر ادمین ما ،در اینجا
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 OKدر این صفحه باید نام کاربر ادمین خود را وارد و بر روی 

د خواهد شبا این کار کلاینت مورد نظر عضو دومین  کلیک کنید،

ثبت خواهد  Active Directory و نیز DNSدر سرویس  و نام آن

 شد.

 کنید. Restartآن را  ،بعد از اینکه کلاینت عضو دومین شد

ها را با هم بررسی کنیم در اگر سرویس

نام کلاینت که عضو  ،DHCPسرویس 

ن در دومین شد را به همراه نام دومین آ

 کنید.شکل روبرو مشاهده می

 

 

 zoneو در  DNSدر سرویس 

را  system-1نام کلاینت  ،مربوطه

اگر به ستون  ،کنیدمشاهده می

TimeStamp ّزمان و  ،کنید توجه

، یدکنتاریخ ثبت رکورد را مشاهده می

 ،یعنی اینکه آدرس کلاینت مورد نظر به صورت دستی وارد شده است ،نوشته باشد Static ،اگر در این قسمت

 کند.دریافت می IPدارد و  قرار Automaticیعنی این سیستم بر روی  ،ا اگر به صورت تاریخ و زمان باشدامّ

 Reverse Zoneاگر وارد قسمت 

رکورد  که مشاهده خواهید کرد ،شوید

PTR  مربوط به کلاینتSystem-1 

 ایجاد شده است.نیز 
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را وارد  nsloOKup 10.20.30.51دستور  ،درکلاینتاگر 

ر به خاطنیز د کرد که این ینام کلاینت را مشاهده خواه ،دیکن

قبلاً آن را بررسی  البتهّاست که  DNSدر سرویس  PTRورد رک

 کردیم.

 

 یوارد پوشه Active Directoryدر سرویس اگر 

Computers نام کلاینت  ،شویدsystem-1  را

کنید که بعد از اینکه عضو دومین شد به مشاهده می

با دو بار کلیک بر روی آن  ،لیست اضافه شده است

 را مشاهده کنید. آن اطلّاعاتتوانید می

 

رای باین پیغام  در زمان ورود ،کنیدسیستمی را عضو دومین می نی کهزما

 CTRLبیکلید ترکی ایدبرای ورود بشما نمایش داده خواهد شد که 

+ALT+ DELETE ،با تغییرات در سرویس توانیدمی البتهّ را فشار دهید 

Group Policy،  وبرو نگاه کنیداگر به شکل ر، کنید فعّالآن را غیر، 

مربوط  ،adminنوشته شده است که این کاربر  system-1\adminنام 

است که اگر رمز آن را وارد  System-1خود کلاینت  Localبه کاربر 

اگر بخواهید وارد  ؛Local به صورت اامّ ،شویدکنید وارد کلاینت می

 کلیک کنید. Switch Userدومین شوید باید بر روی 

 

د کلاینتی شوید که نام آن را به روا Localخواهید با کاربر ب چنانچه نکته: اگر

کنید، مثلاً اگر  استفاده "\."علامت بهترین راه این است که از  ،آوریدخاطر نمی

را وارد کنید،  admin\.باید  Localبه برای ورود  ،باشد adminکاربر شما 

نوشته شده  Log on toنام کلاینت در جلوی  ،کنیدهمانطور که مشاهده می

 است.
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کافی است که نام کاربری که در دومین برای ورود به دومین، تنها 

ایجاد کردید را در شکل روبرو وارد کنید و رمز عبور مربوط به آن 

نام دومین نوشته  ،کنید توجهّ  Log on toبه قسمتنیز بنویسید؛ را 

 شده است.

 

منابع موجود و  اتاطّلاعتواند از کاربر بعد از ورود می

به  د، کاربر دومینر شبکه به صورت محدود استفاده کند

تغییری در کلاینت خود تواند فرض نمیصورت پیش

یا  د وافزاری نصب کنکاربر بخواهد نرم د، اگرایجاد کن

از او درخواست رمز  ،خود را تغییر دهد IPآدرس 

شکل روبرو آن را مشاهده که در  شودی میمدیریّت

ما این است که این روند درخواست  یتوصیهنید. کمی

ند، شبکه افزایش پیدا ک امنیتّرمز عبور را حفظ کنید تا 

او و نه در را در سیستم  خاصّیا اگر بخواهید کاربر امّ

مدیر کنید باید نام کاربری او را در گروه  کلّ شبکه،

Administrator،  داخل کلاینتAdd کنید، برای این کار 

کلاینت شوید و  وارد  Administratorید با نام کاربریتوانمی

بر کنید که کمی زمان Administratorsکاربر را عضو گروه 

بهترین حالت این است که در همان حساب کاربر  ،خواهد بود

سرویس  به مانند شکل روبرو و شوید Startمورد نظر وارد 

MMC  ت کاربر ویّاولرا باAdministrator و در  اجرا کنید

  .نام کاربری ادمین را وارد کنید ،باز شده یپنجره
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 را انتخاب کنید. …Add/Remove Snap-inی شوید و گزینه Fileوارد منوی 

 

 

 

 

 

 ،در این قسمت از لیست مورد نظر

 Local Users and Groupsی گزینه

به لیست اضافه  Addرا با کلیک بر روی 

 کلیک کنید. OKو بر روی 

 

 

 

 

 Groups یوارد پوشهر این قسمت د

وی گروه رشوید و بر 

Administrators،  دو بار کلیک کنید

 Addباز شده بر روی  یو در پنجره

کلیک کنید و کاربر مورد نظر را به 

کلاینت را  ،اضافه کنید، بعدلیست 

Restart کاربر  ،کنید، بعد از این کار

در آن کلاینت تنها تواند مورد نظر می

 ی کامل داشته باشد.دسترس
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 در سرور: Remoteسازی فعّال

شبکه به سرور خود دسترسی داشته طریق  از مکانی از سازمانبرای اینکه در هر 

  کنید. فعّالرا بر روی آن   Remote Desktopدسترسیباشید باید 

 Allow remote access toیگزینه ،Startبه مانند شکل روبرو در منوی 

your computer .را جستجو و اجرا کنید 

 

 Allow remoteی، گزینهRemoteدر این قسمت برای دسترسی 

connections to this computer .را انتخاب کنید 

 Administratorبه غیر از کاربر  خاصیّاگر بخواهید به کاربر 

کلیک کنید و کاربر را به  Select Usersید باید بر روی هدسترسی بد

 .لیست اضافه کنید

 کلیک کنید.OK ی بر رو

 

 

توانید با هر سیستم شما می ،Remoteکردن  فعّالبعد از 

 شوید. متصّلموجود در شبکه به سرور 

د که ینشوید باید بررسی ک متّصلاگر چنانچه نتوانستید به سرور 

اگر مشکلی بود باید سرویس فایروال  ،دارید یا نه Pingبه سرور 

 را بررسی کنید.

در فایروال به آن  است که اگر بخواهید 3389ی شماره ،Remote Desktopفرض که پورت پیشکنید  توجهّ

 .عمل کنید ی بعدصفحه باید به مانند شکل اجازه عبور دهید
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شوید و  Startر ویندوز سرور وارد د FireWallبرای اجرا کردن سرویس 

 windows FireWall with Advancedو بر رویبه مانند شکل روبر

Security  کنید.کلیک 

 

 

 

 

 

ی دو گزینه ،در این قسمت

Inbound،  ورود وOutbound ،

ه ب ، برای اینکه بتوانیدخروج قرار دارد

 ،تا به این سرور دهیدکاربران اجازه 

داشته باشند باید  Remoteدسترسی 

را  Inbound Rulesی گزینه

 .کلیک کنید New Ruleانتخاب و بر روی 

 Port باید دسترسی دهیده برای اینکه این صفح در

ی گزینه مربوط به این سرویس را باز کنید، لذا

Port  را انتخاب و بر رویNext .کلیک کنید 
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پروتکل ارتباطی برای سرویس  ،در این صفحه

Remote Desktop  راTCP گیریم و در نظر می

و بر  قسمت پایین، وارد را در 3389ی پورت شماره

 کنیم.کلیک می Nextروی 

 

 :TCP یدرباره

https://fa.wikipedia.org/wiki/%D9%82%D8%B1%D8%A7%D8%B1%D8%AF%D8%A
%AF_%D9%87%D8%AF%D8%A7%DB%8C%D8%AA_%D8%A7%D9%86%D8%7%D8

AA%D9%82%D8%A7%D9%84 

 :UDP یدرباره

https://fa.wikipedia.org/wiki/%D9%82%D8%B1%D8%A7%D8%B1%D8%AF%D8%A
7%D8%AF_%D8%AF%D8%A7%D8%AF%D9%87%E2%80%8C%D9%86%DA%AF%D8

%A7%D8%B1_%DA%A9%D8%A7%D8%B1%D8%A8%D8%B1 

 ،هادر این صفحه برای اجازه دادن به درخواست

را انتخاب  allow the connectionی گزینه

-پیش ا نیاز بهامّ ،تر است، امنمی دوّگزینه البتهّ ،یدکن

یازهایی دارد که فعلاً در این مرحله به آن ن

ی آخر را انتخاب کنید پردازیم، اگر گزینهنمی

 دسترسی بسته خواهد شد.

 

را  Ruleبودن این  فعّال یحوزه ،در این صفحه

به  کنید، مثلاً شاید بخواهید تنها مشخّص

، ددسترسی دهی ،ی که عضو دومین هستندهایکلاینت

 ،بعد یو در صفحه کنید کلیک Nextبر روی پس 

یک اسم وارد و ذخیره کنید، با این کار کاربران 

 بزنند.  Remoteتوانند به سرورمی

https://fa.wikipedia.org/wiki/%D9%82%D8%B1%D8%A7%D8%B1%D8%AF%D8%A7%D8%AF_%D9%87%D8%AF%D8%A7%DB%8C%D8%AA_%D8%A7%D9%86%D8%AA%D9%82%D8%A7%D9%84
https://fa.wikipedia.org/wiki/%D9%82%D8%B1%D8%A7%D8%B1%D8%AF%D8%A7%D8%AF_%D9%87%D8%AF%D8%A7%DB%8C%D8%AA_%D8%A7%D9%86%D8%AA%D9%82%D8%A7%D9%84
https://fa.wikipedia.org/wiki/%D9%82%D8%B1%D8%A7%D8%B1%D8%AF%D8%A7%D8%AF_%D9%87%D8%AF%D8%A7%DB%8C%D8%AA_%D8%A7%D9%86%D8%AA%D9%82%D8%A7%D9%84
https://fa.wikipedia.org/wiki/%D9%82%D8%B1%D8%A7%D8%B1%D8%AF%D8%A7%D8%AF_%D8%AF%D8%A7%D8%AF%D9%87%E2%80%8C%D9%86%DA%AF%D8%A7%D8%B1_%DA%A9%D8%A7%D8%B1%D8%A8%D8%B1
https://fa.wikipedia.org/wiki/%D9%82%D8%B1%D8%A7%D8%B1%D8%AF%D8%A7%D8%AF_%D8%AF%D8%A7%D8%AF%D9%87%E2%80%8C%D9%86%DA%AF%D8%A7%D8%B1_%DA%A9%D8%A7%D8%B1%D8%A8%D8%B1
https://fa.wikipedia.org/wiki/%D9%82%D8%B1%D8%A7%D8%B1%D8%AF%D8%A7%D8%AF_%D8%AF%D8%A7%D8%AF%D9%87%E2%80%8C%D9%86%DA%AF%D8%A7%D8%B1_%DA%A9%D8%A7%D8%B1%D8%A8%D8%B1
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 ها و فولدرها در شبکه:فایل گذاشتنبه اشتراک

ها در شبکه است، ها و فولدرسترس بودن فایلدر د ،دهدکارهایی که شبکه برای ما انجام مییکی از مهمترین 

ا ر اطلّاعاتی را در آن قرار دهید و آن اطلّاعاتاندازی کنید و ی خود، یک فایل سرور راهتوانید در شبکهشما می

 دهید. ربنا به سطوح دسترسی در اختیار کاربران خود قرا

 ایدر یک جایی از شبکه بر را یک فولدراگر بخواهید  ،برای مثال

مورد  یکاربران به اشتراک بگذارید باید به صورت روبرو بر روی پوشه

 را انتخاب کنید. Proprtiesی نظر کلیک راست کنید و گزینه

 

 

 

 

برای به  Shareی دو گزینه وجود دارد، گزینه ،Sharingدر تب 

برای کاربران و  مورد نظر با همان اسم یگذاری سریع پوشهاشتراک

 Advancedیو اگر بر روی گزینه است خّصمشهای گروه

Sharing ا گذاری شده ره اشتراکتوانید نام فایل بمی ،کلیک کنید

 مشخصّ را زمان کاربران به فایلهای همتغییر دهید، تعداد دسترسی

 تعریف کنید و... انجام دهید. را امنیتّکنید، 

کنید  کلیک Shareبرای اینکه این موضوع را تست بگیرید بر روی 

 تا شکل بعد ظاهر شود.
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ه نام کاربری ک ،فرضدر این صفحه به صورت پیش

کند در  Shareقرار است فایل را برای دیگران 

ود را خکاربری که فایل یعنی  ،لیست قرار دارد

Share خود دسترسی  اطلّاعاتتواند به می ،کندمی

 ا اگرداشته باشد که این موضوع درستی است، امّ

 به اشتراک خاصّیبرای فرد  د این پوشه رابخواهی

بگذارید باید بر روی منوی کشویی کلیک کنید و 

کلیک  Find peopleی بعد از آن بر روی گزینه

 کنید.

را به  Everyoneی کاربران به اشتراک بگذارید باید گزینه یاگر بخواهید فایل را برای همهداشته باشید  توجهّ

 .لیست اضافه کنید

ن قسمت کاربر مورد نظر را به لیست اضافه در ای

 کاربر، تنها کلیک کنید shareکردیم، اگر بر روی 

دسترسی  Shareهای داخل فولدر تواند به دادهمی

تواند فایلی در آن قرار دهد، برای داشته باشد و نمی

اینکه کاربر بتواند فایلی در آن قرار دهد باید به مانند 

اربر را باز کنید و منوی کشویی جلوی ک ،شکل

 کنید. فعّالرا برای آن  Readی گزینه

 

برای  ،کردید Shareبعد از اینکه فولدر مورد نظر را 

دسترسی به آن باید در کلاینت مورد نظر در 

ddress barA، یا  \\10.20.30.2 آدرسAD\\ 

، IPا وارد کنید که باید به جای نام و یا آدرس ر

آدرس سرور خود را وارد کنید، در شکل روبرو 

 کنید.را مشاهده می Shareفولدر 

 

file://///10.20.30.2
file://///10.20.30.2
file://///AD
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است که تنظیمات بیشتری را در  Advanced Sharing ،ی دیگرگزینه

 دهد.اختیار شما قرار می

 

  

 

 

 ف کنید،متوقّ ی قبلی راشده shareدر این قسمت برای اینکه فولدر 

کلیک  OKرا بردارید و بر روی  share this folderی تیک گزینه

 اشتراک فولدر مورد نظر با کاربر قطع خواهد شد.  ،کنید، با این کار

 کلیک کنید. Advanced Sharingدوباره بر روی  ،بعد از این کار

-در این قسمت برای اشتراک

ی گذاری باید تیک گزینه

share this folder  را

انتخاب کنید و در قسمت 

share Name،  نام اشتراکی

فولدر خود را به دلخواه وارد 

 داشته باشید این توجهّکنید، 

هیچ ارتباطی با فولدر  ،نام

نیز  16777اصلی ندارد، عدد 

ست ازمان کاربرانی تعداد هم

توانند به این فولدر که می

 یپنجره ،کلیک کنید Permissionsداد را تغییر دهید، اگر بر روی توانید این تعکه شما می دسترسی داشته باشند

در این  Everyoneداشته باشید گروه  توجهّ، توانید به کاربران دسترسی بدهیدشود که میم نمایش داده میدوّ

 فرض دسترسی دارند.حالت به صورت پیش
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برای اینکه یک فولدر را به صورت 

راک تبه اش خاصیّمخفی برای کاربر 

 shareبگذارید باید در قسمت

Name ، نام فولدر را با علامت$ 

وارد کنید و دسترسی لازم را به 

اگر به مانند  ،کاربر مورد نظر دهید

 Fullیشکل روبرو تیک گزینه

Control کاربر  ،را انتخاب کنید

به طور  shareبه فولدر  3030

 کامل دسترسی خواهد داشت.

باید به مانند شکل روبرو نیز نظر فایل مورد  برای باز کردن

 وارد کنید. $عمل کنید و آدرس فایل را با علامت 

 

انجام کاری  چه باید ن را پیدا کنیدآ یشده Shareهای مخفی فایل ،در یک سرور یا کلاینتی دحال اگر بخواهی

 ؟دهید

ی تا همه درا اجرا کنی Share Folderکار باید سرویس  برای این

تنها  ،، برای اجرای این سرویسها را مشاهده کنیدیگذاراشتراک

 البتهّرا اجرا کنید،  fsmgmt.mscدستور  ،Runکافی است در 

ود ی باز شمدیریّتتا کنسول  درا اجرا کنی  MMCدستور دتوانستیمی

ی این روش کم البتهّ، دکردیلیست اضافه می و این سرویس را بهکلیک  Addبر روی  Fileاز منوی  ،و بعد

 ،ییریّتمدهای برای دسترسی به سرویسبعد برای شما جدولی را آماده کردیم که  یدر صفحهلذا ، استگیر وقت

 داشته باشد. تواند در سرعت عمل شما کاراییسریع آن را قرار دادیم که خیلی میدستور 
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 ی:مدیریّتهای جدول دستورات سریع برای اجرای سرویس

 دستور سرویس

AD Domains and Trusts domain.msc 

Active Directory Management admgmt.msc 

AD Sites and Services dssite.msc 

AD Users and Computers dsa.msc 

ADSI Edit adsiedit.msc 

Authorization manager azman.msc 

Certification Authority Management certsrv.msc 

Certificate Templates certtmpl.msc 

Cluster Administrator cluadmin.exe 

Computer Management compmgmt.msc 

Component Services comexp.msc 

Configure Your Server cys.exe 

Device Manager devmgmt.msc 

DHCP Management dhcpmgmt.msc 

Disk Defragmenter dfrg.msc 

Disk Manager diskmgmt.msc 

Distributed File System dfsgui.msc 

DNS Management dnsmgmt.msc 

Event Viewer eventvwr.msc 

Indexing Service Management ciadv.msc 

IP Address Manage ipaddrmgmt.msc 

Licensing Manager llsmgr.exe 

Local Certificates Management certmgr.msc 

Local Group Policy Editor gpedit.msc 

Local Security Settings Manager secpol.msc 

Local Users and Groups Manager lusrmgr.msc 

Network Load balancing nlbmgr.exe 

Performance Monitor perfmon.msc 

PKI Viewer pkiview.msc 

Public Key Management pkmgmt.msc 

Quality of Service Control 
Management 

acssnap.msc 

Remote Desktop tsmmc.msc 

Remote Storage Administration rsadmin.msc 

Removable Storage ntmsmgr.msc 

Removable Storage Operator 
Requests 

ntmsoprq.msc 

Routing and Remote Access 
Manager 

rrasmgmt.msc 
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Resultant Set of Policy rsop.msc 

Schema management schmmgmt.msc 

Services Management services.msc 

Shared Folders fsmgmt.msc 

SID Security Migration sidwalk.msc 

Telephony Management tapimgmt.msc 

Terminal Server Configuration tscc.msc 

Terminal Server Licensing licmgr.exe 

Terminal Server Manager tsadmin.exe 

Teminal Services RDP MSTSC 

Teminal Services RDP to Console mstsc /v:[server] /console 

UDDI Services Managment uddi.msc 

Windows Mangement 
Instumentation 

wmimgmt.msc 

WINS Server manager winsmgmt.msc 

 

در  را  Share Foldersسرویس

 که ازکنید شکل روبرو مشاهده می

سه قسمت تشکیل شده است، در 

های تمام فولدر، Sharesقسمت 

چه به  ،گذاشته شدهاشتراک به 

ر غیصورت مخفی و چه به صورت 

کنید، برای مخفی را مشاهده می

راست کنید و توانید بر روی فولدر مورد نظر کلیک می ،شده را از دسترسی خارج کنید Shareاینکه فولدر 

 را انتخاب کنید. Stop sharingی گزینه

توانید کاربرانی که می ،Sessionsدر قسمت 

شده در سرور استفاده  Shareاز منابع 

 کنند را ببینید و اگر از آن خوشتان نیامدمی

با کلیک راست بر روی آن و  توانیدمی

 Sessionتواند می Refreshکاربر با یک  البتهّ ،یدارتباط آن را در همان لحظه قطع کن، Close Sessionب انتخا

 دیگری را آغاز کند. ییا جلسه
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 ،Open Fileدر قسمت 

فولدرهای باز شده توسط کاربر را 

را توانید مشاهده کنید و آنها می

 ببندید.

 

 ها:ها به فولدرها و فایلبررسی دسترسی

د یا آن نبخوان یک فایل راخود دسترسی دهید تا تنها بتوانند  به کاربران توانیدها می Permissionبا استفاده از 

قبل این موضوع مورد بررسی قرار گرفت و  یدر مرحله ،دنرا ویرایش کنند و کارهای دیگری روی آن انجام ده

شتر با کمی بی خواهیمدر این قسمت می ،به اشتراک گذاشتیم مشخصّیک فولدر را برای کاربری با دسترسی 

 ها کار کنیم.دسترسی

لدری را به اشتراک گذاشته باشید اگر فو

 ،شوید  Securityوارد تبو 

هایی که برای آن فولدر دسترسی

 کنید.می را مشاهدهاست شده  مشخّص

کلیک کنید، تمام  Editاگر بر روی 

Permission ای تخصیص داده شده ه

د توانیبه کاربر یا گروه مورد نظر را می

 مشاهده کنید.

های مختلفی گزینه ، …Permissions forقسمت در

آنها را بررسی بعد  یصفحهوجود دارد که در جدول 

  خواهیم کرد.
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هادسترسی ثیر آن بر روی پوشهتأ  ن بر روی فایلتأثیر آ   

Read ها را مشاهده کند.ها و پوشهاجازه دارد تا فایل .را دارد ات فایلمشاهده و دسترسی به محتویّ  یاجازه   

Write ای را اضافه کنداجازه دارد تا فایل و پوشه. .وارد کند اطّلاعات را در فایل دسترسی دارد تا   

Read & Execute هایی ها و پوشهها و اجرای فایلها و پوشهفایل یمشاهده

بری کرده اند.ز بالا دستی خود ارثکه ا  

ات فایل و اجرای فایل.محتویّ یدسترسی و مشاهده  

List Folder 

Contents 
هایی که از ها و اجرای فایلها و پوشهی فایلمشاهده

اند.ی کردهبری بالا دستی خود ارثپوشه  

ثیری ندارد.تأ  

Modify ی ها و اجازهها و پوشهی خواندن و نوشتن فایلاجازه

 حذف فایل مورد نظر را دارد.

ی ها و اجازهها و پوشهخواندن و نوشتن فایل یاجازه

  حذف فایل مورد نظر را دارد.

Full Control حذف کردن پوشه  خواندن، نوشتن، تغییر دادن و یاجازه

 را دارد.

حذف کردن  خواندن، نوشتن، تغییر دادن و یاجازه

 فایل را دارد.

ه با در ادام ت کنید تاها دقّ، باید در دادن دسترسیهای خود را انتخاب کنیدتوانید نیازطبق جدول بالا شما می

 مشکلی مواجه نشوید.

 مهم: ییک نکته

 Securityب دهید و همین کار را در تدسترسی  Sharingشما به کاربر مورد نظر در تب زمان، اگر به طور هم

 کنیم.خواهد بود، این عمل را با هم تست می Sharingت کار با تب ویّلاوانجام دهید، 
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 کلیک کنید. Advanced Sharingبر روی  Sharingدر تب 

 توانید کلیک کنید و این کار را انجام دهید.مینیز Shareبر روی 

 

 

 

 

 

بر  ،کرده بودیم Shareفایل مورد نظر را در این قسمت که از قبل، 

 تا دسترسی را بررسی کنیم. کنیممیکلیک  Permissionsروی 

 

 

 

 

 

ت ظر را به لیسد نمورکلیک کنید تا کاربر  Addصفحه بر روی  در این

 اضافه کنید.
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شما بر روی  Locationباید  اولّ یدر صفحه

ران دومین بدومین قرار داشته باشد تا بتوانید کار

برای این کار باید بر روی  خود را انتخاب کنید،

Location  کلیک کنید، نام کاربری کاربر مورد

کلیک کنید،  OKنظر خود را وارد و بر روی 

کاربر مورد نظر خود را  اگر نام کاربری

و کلیک  Advancedدانید باید بر روی نمی

 OKکاربر مورد نظر خود را انتخاب و بر روی  ،کلیک کنید و از لیست Find Newباز شده بر روی  یدر صفحه

 کلیک کنید.

 

به لیست اضافه شده است که  3030کاربر  ،در این قسمت

به  Full Controlدسترسی ، Permissionsدر قسمت 

، Shareتواند در فولدر کاربر می ،او دادیم، با این کار

 بنویسد، بخواند، تغییر دهد و آن را حذف کند.

نیز در لیست  Everyoneگروه  ،کنید توجهّاگر به لیست 

این بدان معناست که تمام کاربران دومین وجود دارد، 

توانند به این فایل دسترسی داشته باشند که اگر این می

 توانید آن را از لیست حذف کنید.می ،نون را قبول نداریدقا
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شوید  Securityاگر در همان پوشه وارد تب  حال

 توانید این تغییرات، میکلیک کنید Editو بر روی 

 .را بررسی کنید

 

 

 

 

 

 

کاربر مورد نظر خود را از لیست انتخاب ، در این صفحه

 ید.محدود کن Readهای آن را به و دسترسی

 ،شود Share( وارد فولدر 3030اگر کاربر مورد نظر )

Full control ت ویّلاوچون  ،خواهد داشت دسترسی

 .بالاتر خواهد بود Securityتب از  Sharingتب 

بر روی همان سرور کار خواهد  Securityتب  ،در کل

برای دسترسی از راه دور کاربرد  Sharingکرد و تب 

 دارد.
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 :Securityدر تب  Advancedی بررسی گزینه

دارد که تنظیمات و  رقرا Securityدر تب  Advancedای به نام گزینه

بر روی  ،برای بررسی دهد؛تری را در اختیار ما قرار میهای بیشویژگی

Advanced .کلیک کنید تا شکل بعد ظاهر شود 

 

 

 

 

 

تب وجود دارد که در تب  4 ،در این صفحه

Permissions ،های کاربران و رسیتمام دست

ده ش مشخصّها به فولدر و یا فایل مورد نظر گروه

توانید ببینید که این می نیز Share، در تب است

فایل یا فولدر برای چه کسی به اشتراک گذاشته 

  ده است.ش

توانید یک یا حسابرسی می Auditingدر تب 

هایی که کنید که به فایل مشخّصکاربری را 

ارد شود و آنها را بررسی کند، و ،دسترسی ندارد

ل دسترسی یک فای ،که کاربری آیدزمانی پیش می

ن که با ای ن فایل را بررسی کندات آخواهد محتویّمدیر شبکه میاماّ  ،محدود کرده است خاصیّرا برای شخص 

 در ادامه این موضوع را بررسی خواهیم کرد. تواند این کار را انجام دهد،میروش 
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ر کارب ،کنید توجهّ Shareب اگر به ت

به فایل  Readبا دسترسی  3030

ShareFile  تنها دسترسی دارد و

تواند فایل مورد نظر را بخواند و می

به  و یا دهد زی را تغییرتواند چینمی

 د.آن اضافه کن

 

 

 یداشت تا فولدری را در پوشه در شکل روبرو کاربر قصد

ShareFile و با او داده نشده کار به ی ا اجازهامّ ،ایجاد کند

اخطار روبرو مواجه شده است که دسترسی لازم به فایل را 

 ندارد.

 

 Permissionsاگر وارد تب 

ها را توانید این دسترسیمی، شوید

تغییر دهید، کاربر مورد نظر را 

کلیک  Editانتخاب و بر روی 

 ،کنید، اگر کاربر در لیست نیست

آن ، Addتوانید با کلیک بر روی می

 را به لیست اضافه کنید.
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های توانید دسترسیمی ،در این صفحه

اگر چنانچه  ،کنید مشخّصخود را 

بخواهید تنظیمات بیشتری از 

ها را مشاهده کنید باید به دسترسی

 Showمانند شکل بر روی

advanced Permissions  کلیک

 کنید.

 

ها را دسترسی یهمه ،در این صفحه

توانید همه یا د که میکنیمشاهده می

برای کاربر را  مشخصّ یچند گزینه

مورد نظر انتخاب کنید، در این 

را انتخاب  Full Control ،قسمت

 .کنید

کاربر مورد نظر بدون هیچ  ،با این کار

تواند به فایل فولدر مورد مشکلی می

نظر دسترسی داشته باشد و تغییرات 

 خود را در آن اعمال کند.

 :Permissionsدر  Inheritanceبررسی 

Inheritance در  ایویژگیبری یا همان ارثPermissions  هایی را که دسترسی ،باشد فعّالکه اگر است

گیریم ثیر خود قرار دهد، با هم یک نمونه را تست میتواند تحت تأرا می دها تعریف کردیای کاربران و گروهبر

 تا با این ویژگی بیشتر آشنا شویم.
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شکل روبرو وارد تنظیمات  در

Security  فولدرShareFile 

شویم که  توجهّشدیم، برای اینکه م

 فعّالبری این فولدر ارثتنظیمات 

 Disableیاست یا نه باید گزینه

inheritance  را مشاهده کنیم که

ی این است که نشان دهنده ،این گزینه

و  است فعّالبری برای این پوشه ارث

ود تنظیمات دسترسی از بالا سری خ

کند، برای تست این را دریافت می

دادیم، اگر این تنظیمات  Full controlدسترسی  به او را به اضافه کردیم و 3030موضوع در لیست روبرو کاربر 

 ،دستی یا درایو بالا بالا یا اگر پوشهامّ، دسترسی کامل دارد ShareFile یکاربر مورد نظر به پوشه ،اوکی شود

 گی از کار خواهد افتاد.، این ویژدستی تنظیمات خود را ست کندصورت به 

در این صفحه بر روی درایو مورد 

ن درآ ShareFile ینظر که پوشه

کلیک راست کردیم و  ،قرار دارد

 Advanced Securityوارد 

 ،ی چهارشدیم، در قسمت شماره

را به لیست اضافه  3030کاربر 

او را به  Readکردیم و دسترسی 

اگر وارد تنظیمات  ،دادیم

Permission یمربوط به پوشه 

Sharefile این موضوع را  ،شوید

 مشاهده خواهید کرد.

 



Network Administrator 2 – 2017 

123 
 

مربوط به تنظیمات  ،این صفحه

Permission  فولدر

ShareFile به لیست  است، اگر

 3030نام دو کاربر هم ،ت کنیددقّ

وجود دارد که یکی برای خود 

ی و دیگر ShareFileفولدر 

که در است  Eبرای درایو 

ه این گفت ،بالادستی آن قرار دارد

ها و کاربرانی که از فولدر مشاهده کنید که گروه Inherited fromتوانید در همین لیست در ستون را می

 ShareFile یاگر کاربر بخواهد تغییراتی در پوشه ،این مواردبا  کرده است؛ مشخّصبالادستی خود گرفته شده را 

 مال کند با اخطار دسترسی مواجه خواهد شد.اع

بری را اگر بخواهیم این ارث حال

روی فایل حذف کنیم باید بر بر 

 Disable inheritanceروی 

ی روبرو کلیک کنیم که پنجره

این  رد ؛شودبرای ما ظاهر می

اگر  ،دو گزینه وجود دارد ،پنجره

، یمرا انتخاب کن اولّی گزینه

 ،شودقطع می اًلّبری از بالا کارث

های سیستمی که خود ا گروهامّ

ا اگر بر روی امّ ،شدبرای این فولدر حفظ خواهد  ،کرده است و از بالا به ارث رسیده مشخّصسرور 

هایی  Permissionتمام  ،کلیک کنیم  Remove all inherited permissions fron this objectیگزینه

 شد. حذف خواهد ،که از بالا دریافت شده
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 :Active Directory Users and Computersایجاد گروه در سرویس 

، بیشترین نقش Active Directoryها در گروه

فاده ها استکنند و در بیشتر اوقات از آنرا ایفا می

 Activeبرای ایجاد گروه، وارد سرویسکنیم؛ می

Directory Users and Computers می-

نند شکل روبرو بر به ما ،چپ شویم و از سمت

کنیم و از قسمت کلیک راست می Usersروی 

New ، گزینه یGroup و یا از نوار  را انتخاب

-کلیک می نظر ابزار بالایی بر روی آیکون مورد

 کنیم.

نام گروه را وارد  ،Group nameر این صفحه، در قسمت د

و  Group Scopeها اصولاً از تقسیمات کنیم؛ گروهمی

Group type ی ها را بررسکنند که با هم این گزینهاستفاده می

 کنیم.می

، سه گزینه وجود دارد؛ گزینه ی Group Scopeدر قسمت 

Domain Local نظر که با انتخاب این گزینه، گروه مورد 

های ربران از داخل دومین خود و دومینتوانایی عضوگیری کا

Forest  ،که به دومین اصلیTrust ی ا گزینهامّ د،باشند را دارمیGlobal  که توانایی عضوگیری، تنها از دومین

، Universalی ؛ گزینهها را داردها و دومین Forestی خود را دارد، توانایی دسترسی از تمام خود و زیرمجموعه

ه خود استفاد یاگر از چند دومین اصلی در شبکهرا دارد، یعنی  Forestگیری از هر دومین و یا توانایی عضو

 توانید کاربران هر دومینی را عضو این گروه کنید.بودن، می Trustکنید، در صورت می

کردن به  Trustدر کل، در ادامه ی کتاب بحث خواهیم کرد؛ ل ا، به صورت مفصّهکردن دومین Trustدرباره ی 

 شد و یا برعکس.قابل دسترس با Bبتواند توسط دومین  Aاین موضوع اشاره دارد که برفرض، اجزای دومین 
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؛ اگر استاین دو گزینه  که دروجو دارد  Group Type، قسمت دیگری با نام Globalی بعد از انتخاب گزینه

لازم را دریافت کنند و برای  Permissionز یا مجوّ توانندمی را انتخاب کنید، این گروه Securityگزینه ی 

 Permission، این امکان را ندارد که Distribution یا گزینهشوند، امّارسال پیام گروهی در دومین استفاده می

را  Securityو  Globalی گزینه ،برای اتمام کار ارسال کند؛تواند به اعضای خود پیام ا میامّدریافت کند، 

 کلیک کنید. OKانتخاب و بر روی 

 

، بر روی آن موردنظربعد از ایجاد گروه 

ی کنید و گزینه کلیک راست

Properties .را انتخاب کنید 

 

 

 

 

 

توانید نوع گروه و ، میGeneralدر این صفحه و در تب 

Scope به این نکتهها را تغییر دهید، آن را مشاهده کنید و آن 

در نظر  Globalیک گروه را  Scopeکنید که اگر  توجهّ

تغییر دهید و یا  Domain Localتوانید آن را به بگیرید، نمی

ت و آدرس ایمیل مربوط به این گروه را توضیحا برعکس؛

 وارد کنید.
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توانید هر کاربری که عضو دومین باشد و ، میMembersدر تب 

ی این گروه قرار دهید؛ برای این دیگر را زیر مجموعه Forestیا 

  را جستجو کنید. نظر کلیک و کاربر مورد Addکار، بر روی 

 

 

 

گروه را عضو گروه دیگری توانید این ، میMember Ofدر تب 

 Addروی  های آن استفاده کنید؛ برای این کار، برزکنید و از مجوّ

را به مانند شکل روبرو به لیست  نظر موردکلیک کنید و گروه 

 اضافه کنید.

 

 

 

 

کنید که چه کاربر و  مشخّصتوانید ، میManaged Byدر تب 

همان ا تنهب آن، یعنی با انتخا باشد، نظر موردگروهی، رئیس گروه 

تواند، کاربران دیگر را عضو این گروه می موردنظرگروه یا کاربر 

 کند.

 کلیک کنید. OKبر روی 
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ران توانید کاربشما می ،با استفاده از گروه

را عضو آن گروه کنید و دسترسی مختص 

خواهید کنید، مثلاً می مشخّصبه آن را 

یک گروه خاص به فایل به اشتراک 

برای  ،دسترسی داشته باشند ،شده گذاشته

ند به مانتوانید کاربران خود را می این کار

عضو گروه مورد نظر کنید، بر شکل، 

روی کاربر مورد نظر کلیک راست کنید 

را  Add to a Groupی و گزینه

 انتخاب کنید.

شما باید بر روی دومین قرار  Location ،در این قسمت

دانید گروه را می اولّ یا چند کلمهداشته باشد و اگر نام گروه ی

 Check Namesشده وارد کنید و بر روی  مشخّصدر جای 

 کلیک کنید.

 

 Membersدر شکل روبرو در قسمت 

 Aryan Rezaeiکاربر  ،Saleمربوط به گروه 

شما  به لیست اضافه شده است، اکنون

-ای به اشتراکهتوانید این گروه را به فایلمی

 ی دهید.گذاری شده دسترس
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وجود دارد که این  Usersها در قسمت سری گروهیک

شوند، ، کم و زیاد میهاها با نصب و حذف سرویسگروه

در  هاعملکرد آن ینحوهها و در زیر، تعدادی از این گروه

 .قرار خواهیم داد بررسی را مورد شبکه

 

 

 

 

سری گروه تعریف شده است نیز یک Builtinدر قسمت 

 .خواهیم پرداخت بعضی از آنها بررسیبه  که

 

 

 

 

 :Access Control Assistance Operatorsگروه 

 2008این گروه از سرور  ،یا پرس و جو بزنند queryسیستم مورد نظر توانند از راه دور به اعضای این گروه می

 تغییری نداشته است. ،به بعد

 :Account Operatorsگروه 

 یه برای ایجاد کاربر را دارند و توانایی ورود به سرور دومین به صورت محلّیّاوّلای هدسترسی ،اعضای این گروه

 را دارند. Local ،یا همان
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 :Administratorsگروه 

امنه و اعضای د یکنندهها است که یک کنترله و کامپیوتراین گروه یگ گروه با دسترسی کامل و نامحدود به شبک

بدون ه ک ل داشته باشند، پس باید مراقب باشیدمورد نظر دسترسی کام یدر دامنه توانندت میبدون محدودیّ ،آن

 .عضو این گروه نکنیدکاربری را بررسی 

 :Allowed RODC Password Replication Groupگروه 

ریکاوری  یاست که رمز عبور در مرحله Read Only Domain controllerیا  RODCاین گروه مربوط به 

 شود.نباعث مشکل  کند تا تکراری نباشد ورا چک می شودوارد می Active Directoryب که هنگام نص

 :Backup Operatorsگروه 

ارند تا ن گروه توانایی دم دیگری ایجاد شده است و اعضای ایاین گروه برای ایجاد پشتیبان از سرور و یا سیست

ارد توانند ونین می، اعضای این گروه همچکاوری کنندو آنها را دوباره ری تهیهّپشتیبان  ،به طور کامل از سرور

 را خاموش کنند. سرور شوند و آن

 :Certificate Service DCOM Accessگروه 

ی در امنیتّهای گواهینامه ،یا همان Certificateاعضای این گروه توانایی دارند تا در بالاترین سطح به سرویس 

 کنند. یریتّمدشوند و آنها را ایجاد و  متّصلشبکه 

 :Cloneable Domain Controllersگروه 

 این گروه ،که در صورت نیاز ین مجازی از دومین اصلی را دارا هستندتوانایی ایجاد یک دوم ،اعضای این گروه

 .بررسی خواهیم کرد را

 :Cryptographic Operatorsگروه 

ده ندوز ویستا به بعد ایجاد شباشند؛ این گروه از ویرا دارا مینگاری در شبکه توانایی انجام رمز ،اعضای این گروه

 است.

 



Network Administrator 2 – 2017 

130 
 

 :Denied RODC Password Replication Groupگروه 

 را تغییر دهند. RODCتوانند رمز عبور اعضای این گروه نمی

 :Distributed COM Usersگروه 

ویسانی است نبرنامه گروه مختصّرا دارند، این  Active directoryدر  توانایی ارتباط با اشیا ،این گروهاعضای 

را ایجاد و  اطلّاعاتدر شبکه ارتباط برقرار کنند و  Active Directoryسرویس  Com خواهند با اشیایکه می

 تغییر دهند.

 :DnsUpdateProxyگروه 

 A recordرا برای ایجاد رکورد دارند، این اعضا توانایی ایجاد  DNSتوانایی ارتباط با سرویس  ،اعضای این گروه

 اعضایی ندارد. ،فرضاین گروه به صورت پیش ؛را دارند DNSرکورد برای آپدیت سرور  PTRو 

 :DnsAdmins گروه

را بخوانند،  DNSسرویس  اطلّاعاتتوانند دارد و اعضای آن می DNSدسترسی کامل به سرویس  ،این گروه

 کنند. مدیریتّویرایش، حذف و 

 :Domain Adminsگروه 

کامل دومین کاربرد  مدیریتّاست برای  Administratorsهای گروه مجموعهه خود یکی از زیراین گروه ک

رای اعتبار دارند، مثلاً بنیز شبکه  ، اعضای این گروه به تمامی تنظیمات در دومین دسترسی دارند و در کلّدارد

 رر این گروه قراد دبایلاً مدیر شبکه توانید از این گروه استفاده کنید، اصومی ،اینکه سیستمی را عضو دومین کنید

 داشته باشد.

 :Domain Computersگروه 

بکه ها را از شتوانند کلاینتمینیز ها به شبکه را خواهند داشت و توانایی عضو کردن کلاینتاعضای این گروه 

 خارج کنند.
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 :Domain Controllersگروه 

فرض گروه دارند، به صورت پیش rootختلف را به دومین های متوانایی اضافه کردن دومین ،اعضای این گروه

Denied RODC Password Replication Group، این گروه است. یزیر مجموعه 

 :Domain Guestsگروه 

 .سطح دسترسی آن در شبکه بسیار پایین است د دومین شود و پروفایل ایجاد کند؛واردارد گروه مهمان که توانایی 

 :Domain Usersگروه 

 ، مثلاً اگرفرض عضو این گروه هستندکنید به صورت پیشایجاد می Active directoryتمام کاربرانی که در 

 یا همهت ید باید به این گروه دسترسی بدهیدکاربران شبکه به اشتراک بگذار یبخواهید یک پرینتر را برای همه

 دسترسی داشته باشند. کاربران به پرینتر

 :Enterprise Adminsگروه 

دومین را دارد، مدیران شبکه باید عضو این  Childکنند و توانایی ایجاد این گروه در سرور دومین اصلی کار می

 گروه باشند تا دسترسی آنها در شبکه کامل شود.

 :Enterprise Read-Only Domain Controllers گروه

توانند نمی ، امّاد داشتنرا خواه Active directory اطلّاعاتتوانایی خواندن  ،خواندنیاعضای این گروه فقط 

 روی آنها ایجاد کنند.بر تغییری 

 :Hyper-V Administratorsگروه 

 .را دارا خواهند بود Hyper-Vکامل ابزار  مدیریتّتوانایی  ،اعضای این گروه
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 :Schema adminگروه 

 باشند.می ارا دار Active Directoryدر سرویس  Schemaتوانایی تغییر  ،اعضای این گروه

های ار خواهیم کرد، گروهناخواه با آنها ک را بررسی کردیم که به صورت خواه،های مهم در شبکه گروه ،اینجاتا به 

 عملکرد آنها را نیز بررسی خواهیم کرد. ینحوه ،هستند که در صورت امکان دیگری نیز

 

 های اصلی:هت مدیر شبکه در گروعضویّ

ود که در ش خاصّیهای باید عضو گروه شبکه دسترسی داشته باشد اطلّاعات مدیر یک شبکه بر کلّبرای اینکه 

 کنید.ها را مشاهده میر این گروهزی

Administrator  - Schema Admins – Domain Admins – Enterprise Admins 

 

های مورد کاربر مورد نظر عضو گروه ،Member OFدر قسمت 

کامل  تواند دسترسیلا شده است که این کاربر مینظر در لیست با

 به منابع شبکه و تنظیمات آن داشته باشد.

 

 ید.ها نکنی را عضو این گروهر: مواظب باشید که کاربران عادّتذکّ
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 :Active Directoryارتباط از راه دور با سرویس 

هایی را نترل کند باید روشک روی سیستم خود ها را برو سرویس هاسرور یبرای اینکه مدیر شبکه بتواند همه

 ها در دسترس باشد.ها و سرورسرویس یسازی کند تا همهپیاده

در دسترس باشد  10، 8 ،7مانند ویندوز  ،را در یک ویندوز معمولی Active Directoryبرای اینکه سرویس 

 .کنید ندوز جدا دانلودبرای هر ویباید را نصب کنید که  Administrative Toolsسرویس  باید

  7ویندوز 

  8ویندوز 

  8.1ویندوز 

  10ویندوز 

این موضوع، این کار  برای تست

انجام  10روی ویندوز بر  را

بر روی لینک ویندوز  ؛دهیممی

کلیک کنید و به مانند شکل  10

 Downloadروبرو بر روی 

ندوز وینوع یک کنید و بنا به کل

 ،است یبیت 32یا  64خود که 

 Nextبر روی  ،یکی را انتخاب

 کلیک کنید تا فایل دانلود شود.

 

 ،شده باشد فعّالباید قبل از اجرای فایل  Updateسرویس  ،داشته باشید توجهّ

کلیک کنید تا آپدیت  Yesنباشد با خطا مواجه خواهید شد، بر روی  فعّالاگر 

 اعمال شود. 10روی کلاینت ویندوز  بر رد نظرمو

 

https://www.microsoft.com/en-au/download/details.aspx?id=7887
https://www.microsoft.com/en-au/download/details.aspx?id=7887
https://www.microsoft.com/en-au/download/details.aspx?id=28972
https://www.microsoft.com/en-au/download/details.aspx?id=39296
https://www.microsoft.com/en-au/download/details.aspx?id=45520
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 کنید تا تنظیمات جدید اعمال شود. Restartحتماً کلاینت مورد نظر را  ،بعد از نصب آپدیت

بعد از اجرا شدن کلاینت وارد ویندوز شوید و 

به آدرس روبرو مراجعه کنید، همانطور که 

های مورد نظر به سرویس ،کنیدمشاهده می

 شده است.لیست اضافه 

نصب  روی آنبر  این آپدیت را نکته: کلاینتی که

 کنید باید عضو دومین باشد.می
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 م برای پایدار بودن شبکه:دوّ Domain controllerایجاد 

ت سازی کنید که با از دسی خود را پیادهشوید باید طوری شبکهزمانی که شما به عنوان مدیر شبکه انتخاب می

که با مشکل رسی به شبشبکه را حفظ کند تا کاربران برای دست ،سرور، سرور دیگری به عنوان پشتیبان دادن یک

 خوبی داشته باشد.ی برای این کار باید نقشه مواجه نشوند،

Domain1
10.20.30.2

Domain2
10.20.30.3

LP1
DNS1 : 10.20.30.2
DNS2 : 10.20.30.3

LP2
DNS1 : 10.20.30.2
DNS2 : 10.20.30.3

LP3
DNS1 : 10.20.30.2
DNS2 : 10.20.30.3

LP4
DNS1 : 10.20.30.2
DNS2 : 10.20.30.3

LP5
DNS1 : 10.20.30.2
DNS2 : 10.20.30.3

 

ها داده لاینتآدرس آنها به ک ،DHCPاست و از طریق سرویس  فعّالدو سرور دومین در شبکه  ،در شکل بالا

با آدرس  Domain  2د،از رده خارج شو 10.20.30.2با آدرس  Domain1اگر چنانچه  ،شده است

بکه گیرند، این تجربه در شتوانند از این سرور سرویس بدارد و کاربران میشبکه را پایدار نگه می، 10.20.30.3

 را حل کنم.مشکل  ا این روش به راحتی توانستمفاق افتاده است که باتّ برای بنده
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را بر  2016ویندوز سرور  ات سرور دومین اصلی آماده کردیم ومشخصّما یک سرور دیگر با  ،برای این منظور

به مانند  نصب کردیم وروی آن 

آدرس  آن، شکل روبرو بر روی

 توجهّردیم، ک setرا  10.20.30.3

را باید  اولّ DNSداشته باشید آدرس 

 ،که همان DCسرور  آدرس

وارد کنید و  را است 10.20.30.2

م باید آدرس خود در قسمت دوّ

توانید به سرور را وارد کنید یا می

از آدرس  10.20.30.3جای آدرس 

استفاده کنید که این  127.0.0.1

 شوید. Rename computerکلیک کنید و بعد وارد  OKبر روی  خود سرور است؛ مختصّ ،آدرس

 Computerوارددر این صفحه 

Name  شوید و بر رویChange 

و  DC2کلیک کنید و نام سرور را 

وارد و بر  3isco.ir، نام دومین را

  .کلیک کنید OKروی 

 

 

 

سرور را  ،را وارد و بعد Administratorعبور کاربر  رمز ،بعد از این کار

Restart .کنید 
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تا به  اندازی کنیدرا بر روی آن راه Active directoryباید سرویس  از اینکه سرور را عضو دومین کردیدبعد 

 .شوید متصّلدومین اصلی 

شوید و بر  Server Managerوارد 

 Add role and Featuresروی 

 کلیک کنید.

 

 

 

 ،هاشوید و از لیست سرویس Server Rolesوارد 

 Active directory domain andیگزینه

Services  را انتخاب و بر رویNext .کلیک کنید 

 

 

 

مورد نظر  یکلیک کنید تا به صفحه Nextبر روی 

کلیک کنید تا سرویس نصب  Installبرسید و بر روی 

 شود.
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از نصب باید سرویس را  بعد ،در این صفحه

 Promoteبرای این کار بر روی تنظیم کنید،

this server to a domain controller 
 کلیک کنید.

 

 

 

شده  فعّالومین چون از قبل د ،در این صفحه

در را انتخاب کنید و  اولّی است باید گزینه

که نام  باید بررسی کنید Domainقسمت 

ب شده است یا ( درست انتخا3isco.ir)ن دومی

باید کاربری را با انتخاب نه، در قسمت آخر نیز 

وارد کنید که دسترسی لازم  Changeی گزینه

ود که ش کاربری انتخاب میرا داشته باشد، اصولاً

 ن در حال نصب سرویس هستید.با آ

 

در این قسمت باید رمز ریکاوری سرویس 

Active directory  را با عنوانDSRM  وارد

 کلیک کنید. Nextو بر روی 

با رمزی که در نصب  که این رمز نیازی نیست

 اشد.یکی ب ،ین دومین کنترلر استفاده کردیداوّل
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 ید.کلیک کن Nextدر این قسمت بر روی 

 

 

باید نام سرور دومین  Replicateدر قسمت 

ید داشته باش توجهّاصلی خود را انتخاب کنید، 

 Install fromن،یا هما IFMای با نام گزینه

media  وجود دارد که این ویژگی به شما

کند تا بار کمتری بر روی سرور در کمک می

شما با این روش  ود؛های بزرگ اعمال ششبکه

ایجاد  ،خود Domainفایل از  توانید یکمی

آن را وارد کنید تا  آدرس ،و در این قسمت

 عملیّات ،نیاز نباشد با سرور اصلی

Replicate  انجام شود، در لینک زیر آموزش

 این کار انجام شده است:

-ifm-from-controller-domain-additional-an-Install http://www.msserverpro.com/

2012/-server-windows-in-media-from-Install  

 یکلیک کنید تا به صفحه Nextبر روی 

ها نیازپیش ،آخر برسید، در این صفحه

ی اجازه ،بود شود و اگر اوکیبررسی می

بر روی  شود؛نصب سرویس صادر می

Install  .کلیک کنید تا کار آغاز شود 

 کنید. Restartسرور را  ،بعد از نصب

 

http://www.msserverpro.com/install-an-additional-domain-controller-from-ifm-install-from-media-in-windows-server-2012/
http://www.msserverpro.com/install-an-additional-domain-controller-from-ifm-install-from-media-in-windows-server-2012/
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های اضافه شده توانید سرویسمی DC2بعد ار ورود به سرور 

 را مشاهده کنید. Server Managerبه 

 Active Directory Users and computersبر روی 

 د.کلیک کنی

 

 

در این قسمت بر روی نام دومین خود کلیک راست کنید و 

را انتخاب  Change Domain Controllerی گزینه

 کنید.

 

 

 

 

 

 Current Directory Serverدرقسمت 

توانید مشاهده کنید که کدام سرور دومین می

خواهید سرور را انتخاب شده است و اگر می

دومین  ،ی آنتوانید از لیست زیرمی ،تغییر دهید

کنترلر مورد نظر خود را انتخاب کنید، اگر به 

خواهید شد  توجهّم ،نگاه کنید Statusستون 

قرار  فعّالو  Onlineهر دو سرور در حالت 

 دارند.
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 خود اطلّاع دهید، هایبه کلاینت این موضوع را باید به شبکه اضافه کردید DC2م را با نام بعد از اینکه دومین دوّ

م با آدرس دوّ DNSکه سرور  ها بگوییداستفاده کنید و به کلاینت DHCPلاع باید از سرویس طّبرای ا

 ایجاد شده است. 10.20.30.3

شوید و سرویس  AD ،اولّوارد سرور 

DHCP  را اجرا کنید و به مانند شکل

مورد نظر بر روی  Scopeروبرو در 

Scope Options  کلیک کنید و در

 DNS Serverی باز شده بر رو یصفحه

ی کلیک راست کنید و گزینه

Properties .را انتخاب کنید 

 

 Addرا وارد و بر روی  DC2در این قسمت باید آدرس سرور دومین 

توانید می Downو  UPهای داشته باشید با کلید توجهّکلیک کنید، 

 و سرور اولّ ،ها را تغییر دهید، سعی کنید سرور اصلیت سرورویّلاو

 م باشد.وّد ،فرعی

 کلیک کنید تا تنظیمات جدید اعمال شود. OKبر روی 

 

 

ها شوید و برای اینکه آخرین تغییرات را به صورت سریع از سرویس بعد از انجام کار وارد یکی از کلاینت

DHCP  دریافت کنید از دستورIpconfig /release از دستور  ،و بعدipconfig /Renew  کنید. این استفاده

 را در اوایل کتاب بررسی کردیم. دستورات
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کنید با اجرای همانطور که مشاهده می

آدرس هر دو  ،Ipconfig /allدستور 

شده است  مشخصّ DNSسرور در قسمت 

  د.ی شما کمک کنتواند کاملاً به شبکهکه می

 

 

 

 

بعد از ه مهم این است ک ییک نکته

 در سرور اولّ، انجام کارهای بالا

وارد کنید تا نیز م را آدرس سرور دوّ

 اوکی شود. زهمه چی

ل هم هر دو سرور مکمّ ،با این کار

خواهند بود و با قطع شدن یکی از 

دیگری به کاربران در شبکه  ،آنها

 سرویس خواهد داد.

ها را در هر دو سرور کامل از سرویس یبرای اینکه یک مجموعه

ب نص DC2را روی سرور  DHCPباید سرویس  داشته باشید

سازی کنید اهنگهم ADسرور  DHCPن را با سرویس د و آکنی

 Serverوارد ، آن را انجام خواهیم داد؛در این قسمتکه 

Manager  در سرورDC2 شوید و بر رویAdd role and 

Features .کلیک کنید 
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و در  را از لیست انتخاب کنید DHCPسرویس 

کلیک  Add Featureباز شده بر روی  یپنجره

 .کنید

کلیک و در  Nextدر صفحات بعد بر روی 

کلیک کنید تا  Installبر روی نیز آخر  یصفحه

 سرویس نصب شود.

 

 

 DHCPدر این صفحه برای کامل کردن سرویس 

کلیک  ،شده در عکسمشخصّی بر روی گزینه

 .کنید

 

 

 

 

 

ه کنید ک مشخّصدر این صفحه باید کاربری را 

ه صورت د که ببه شبکه داشته باش دسترسی کامل

شود که با آن کاربری انتخاب می ،فرضپیش

 Commitبر روی  سرویس را نصب کردید،

ام ت با سرور انجاحراز هویّ عملیّاتکلیک کنید تا 

 شود.

 کنید. Restartسرور را  ،بعد از این کار
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 باید وارد DC2بعد از نصب سرویس در سرور 

 سسروی ،روی آن کتاب بر در اوایل که ADسرور 

DHCP  شوید و به مانند شکل  ،کردیم فعّالرا

ی کلیک راست و گزینه IPV4روبرو بر روی 

Configure Failover .را انتخاب کنید 

 

 

 

 

 10.20.30.0شما که  Scope ه،در این صفح

داشته  Scopeشده است، اگر چند  مشخصّ ،است

وانید تشود که میمی مشخّصدر این لیست  ،باشید

 از آنها را انتخاب کنید. یک یا چند تا

 کلیک کنید. Nextبر روی 

 

که روی  DC2یعنی  ،مدر این قسمت باید سرور دوّ

بر  ورا انتخاب  کردید فعّالرا  DHCPآن سرویس 

 کلیک کنید. Add Serverروی 
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توانید می Browse یدر این صفحه با کلیک بر روی دکمه

کلیک  OKروی  و بر را به لیست، اضافه DC2 ،مسرور دوّ

 کلیک کنید. Nextقبل بر روی  یکنید و در صفحه

 

 

 

شده است و در  مشخصّیک نام ارتباطی  ،در این صفحه

کنید که این دو سرور  مشخصّتوانید می Modeقسمت 

AD  وDC2  به چه صورت با هم ارتباط برقرار کنند، اگر

هر دو سرور به  ،را انتخاب کنید Load balanceی گزینه

توانید درصد زمان کار خواهند کرد و شما میورت همص

 ،می دوّآنها را بنا به نوع سرور تغییر دهید، گزینه یاستفاده

است که یک  Hot Standbyی گزینه ،Modeدر قسمت 

 زماند تا سرور اصلی او دیگری منتظر میاست  فعّالسرور 

یک رمز عبور برای در قسمت آخر نیز  شبکه خارج شود،

 آن امنیتّانتخاب کنید تا  DHCPراری ارتباط دو سرور برق

 کلیک کنید. Nextبر روی  ؛حفظ شود

در هر  ،کنیدهمانطور که در دو شکل روبرو مشاهده می

 فعّال DHCPسرویس  ،دو سرور

زمان به شبکه شده است و هم

 دهند.می سرویس
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را به مانند  DHCPسرویس ، ADاگر در سرور حال، 

به کار خود ادامه  DC2سرور  کنید، Stop شکل روبرو

 خواهد داد و شبکه با مشکلی مواجه نخواهد شد.

 

 

 

 

 ADیعنی  ،بعد از اینکه سرور اصلی ،کنیدهمانطور که مشاهده می

تغییر  DC2یعنی  ،مدر سرور دوّ IPV4نوع آیکون  ،شد فعّالغیر 

کار  از ی این است که سرور روبرونشان دهنده ،کرده است و این

 افتاده است و این سرور در حال کار است.

 

 

 

 

 

 

 

تخصیص  IPبه آن  10.20.30.2یعنی  ،داده است که سرور اصلی IPکلاینت درخواست  ،در شکل سمت چپ

داده است که سرور  IPدوباره درخواست  ،از کار افتاده است و کلاینت اولّسرور  ،بنا به دلایلی امّا ،داده است

 .تخصیص داده است IPبه آن  شده است مشخصّ( که در شکل سمت راست DC2) 10.20.30.3یعنی  ،مدوّ
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آخرین تغییرات را به صورت سریع به هم ، DHCPاگر بخواهید دو سرور 

 کلیک راست کنید و به مانند شکل بر روی IPV4ارسال کنند باید بر روی 

Replicate Failover Scopes  روی کلیک کنید و در شکل باز شده بر

Yes ّد.و بدل شو کلیک کنید تا آخرین تغییرات بین دو سرور با هم رد 

 

 

 

 

را در هر دو سرور تغییر دهید و یا  Failoverاگر بخواهید تنظیمات حال، 

ی کلیک راست کنید و گزینه IPV4بر روی  اینکه آن را حذف کنید باید

Properties .را انتخاب کنید 

 

 

 

 

شده  مشخّص ،مورد نظر که با هم ایجاد کردیم Failoverنام  ،در این صفحه

کلیک کنید و یا اگر  Editآن باید بر روی  اطلّاعاتاست و شما برای ویرایش 

 کلیک کنید. Deleteکنید باید بر روی  فعّالرا غیر  قابلیتّخواهید این می
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 :NIC Teamingسازی سرویس فعّال

تفاده از ابزار اس ،ط مایکروسافت در ویندوز سرور ارائه شدهیی که توسّهاکاربردترین سرویسو پریکی از بهترین 

NIC Teaming  برای ایجادLoad Balancing وRedundancy  .در شبکه است 

 ،کنید و اصلاً دوست نداریدساز دیگری استفاده میو یا هر سرور ذخیره File Serverخود از  یمثلاً اگر در شبکه

 خطّ  تا زمانی که یک ؛سترسی به آن را از دست دهید باید از این سرویس استفاده کنیدد ،ی برای چند لحظهحتّ

 قبلی را بگیرد. شروع به کار کند و جای خطّ  یدیگر خطّ  شبکه قطع شد،

که همین امر باعث  وجود داشته hpمانند  ،هاییافزاری بر روی سروراوری قبلاً به صورت سختاین فنّ

شرکت  ،ین باراوّلبرای  ته وافزاری وجود نداش، اماّ به صورت نرمه استه شددر شبک  Redundancyایجاد

 کنیم.ارائه داد که با هم آن را بررسی می 2012در ویندوز سرور  ، این فنّاوری رامایکروسافت

 کنید. توجهّبرای شروع کار به شکل زیر 

Server

Ethernet1

Ethernet2

Switch

pc1

pc2

pc3 

 وئیچسه دارای دو کارت شبکه است و این دو کارت شبکه از طریق کابلی به یک سرور قرار دارد ک ،در شکل بالا

و بعد از طریق این دو کارت به سرور  سوئیچها از طریق  PC ،ها و یا هماناند و کلاینتشده متّصلدر شبکه 

ران مختص به خود دارد و جدا از هم به کارب IPیک آدرس  ،فرض هر کارت شبکهبه صورت پیش هستند؛ متّصل

 ،یک آدرس را به این دو کارت شبکه تخصیص دهیم تا کاربران ا در این قسمت قصد داریم،دهند، امّسرویس می

 د.ه کراستفادشود میزمان از هر دو کارت شبکه به صورت هم ، با این تفاوت کهاز یک آدرس استفاده کنندتنها 
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کنیم که آدرس استفاده می AD، در اینجا از سرور کنیمدو کارت شبکه اضافه می ،برای شروع کار به سرور خود

IP بوده است. 10.20.30.2 ،آن 

دارای  ADسرور  ،پس در حال حاضر

 هنوز تنظیماتیدو کارت شبکه است، امّا 

 .است روی آن اعمال نشده

 Server Managerبرای شروع وارد

 Localشوید و از سمت چپ بر روی

Server ازب یکلیک کنید و در صفحه 

 NICیجلوی گزینه ، مقابلشده

Teaming،  بر رویDisabled  کلیک

 شخّصمه که بر روی سرور قرار گرفته شده، در شکل بالا دو کارت شبک ی مورد نظر ظاهر شود؛کنید تا صفحه

 است.

 را انتخاب کنید. New Teamی گزینه، TASKSاز قسمت  بالا یدر صفحه
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مت ، در قسرا اعمال کنید ت اصلی خوددر این قسمت باید تنظیما

Team Name ، یک اسم به دلخواه خود وارد کنید و در قسمت

Member Adapterهای خود را انتخاب کنید، ، کارت شبکه

 بیشتری استفاده کنید. یتوانید از تعداد کارت شبکهشما می

تنظیمات مربوط به  ،Additional Propertiesدر قسمت 

Switch کنیم.م را با هم بررسی میکه هر کدا وجود دارد 

که در شکل سه گزینه وجود دارد، Teaming Modeدر قسمت 

 کنید.زیر آن را مشاهده می

 

Switch independent: 

 Load Balancingکارت شبکه به صورت  ،شود فعّالفرض انتخاب شده است و اگر ورت پیشاین گزینه به ص

خواهد بود که این کار باعث افزایش پهنای  فعّالفرض رت پیشارت شبکه به صوهر دو ک ، یعنیکار خواهد کرد

 باند خواهد شد و سرعت دسترسی برای کاربران افزایش پیدا خواهد کرد.

به بالا استفاده کنید تا در صورت از کار افتادن  و بیشتر کارت شبکه 3نکته: سعی کنید برای کار در این حالت از 

 ند زیاد دچار مشکل نشود.پهنای با ،های شبکهیکی از کارت

 ،را انتخاب کنید Switch independentاگر  ،شکل روبرودر 

 اولّی اگر گزینهخواهد شد و فعّال Standby adapterقسمت 

 فعّال زماناینکه هر دو کارت شبکه به طور همیعنی  ،را انتخاب کنید

خواهد شد،  Load Balancingخواهد بود که این کار باعث ایجاد 

ه های شبکیکی از کارت ،در زمان کار ،ها را انتخاب کنیدیعنی هر یک از کارت شبکه ،ی دیگراگر دو گزینه امّا
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ر خواهد گرفت قرا Standbyخواهد بود و دیگر به صورت آماده به کار و یا همان  فعّالفرض صورت پیشبه 

 ها سرویس دهد.به کار کند و به کلاینت م شروعکارت شبکه دوّاز کار افتاد،  اولّ یکه کارت شبکهزمانی  تا

 

به مانند شکل روبرو برای تست این موضوع تنظیمات را 

 .کنیدکلیک  OKو بر روی  انجام دهید

 این حالت ،کنیدنکته مهم: اگر از ماشین مجازی استفاده می

 Loadبا خطا مواجه خواهد شد و شما باید در قسمت

Balancing mode ،ی گزینهAddress Hash  را انتخاب

 کنید.

باعث  Switch independentنکته: انتخاب حالت 

 کند. ری ارتباط برقراسوئیچشود که این سرور با هر نوع می

 

کلیک  OKبعد از اینکه بر روی 

انجام خواهد  عملیاّت ،کردید

شد و شکل روبرو برای شما به 

در چند  ؛نمایش در خواهد آمد

-کارت، شاید یکی از اولّ یثانیه

های شبکه شما با خطا 

Faulted…  روبرو شود که بعد از چند

ثانیه به حالت پایدار بر خواهد گشت و 

شروع به کار خواهد  ،س با قدرتسروی

 .کنیدکرد که در شکل روبرو مشاهده می
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اصلی خود در  سوئیچاگر در 

 VLANی شبکه از شماره

 ،کنیداستفاده می خاصیّ

 Teamتوانید واردمی

Interface ی کلیک راست کنید و گزینه ،بر روی نام مورد نظر خود که ایجاد کردید ،شوید و به مانند شکل

Properties را انتخاب کنید.  

تعریف  خاصیّ Vlan یاگر شمارهبه مانند شکل، 

را  Specific VLANی توانند گزینهمی ،کردید

را وارد کنید تا سرور  Vlanی و نام شمارهانتخاب 

 ارتباط برقرار کند و دچار مشکل نشود. سوئیچ با

 ،ی نداریداطلّاعات ،VLANنکته: اگر در مورد 

 3isco.irبنده را از سایت  CCNAتوانید کتاب می

 دریافت و مطالعه کنید.

 

 

دوباره وارد  ،بالا عملیّاتبعد از انجام 

Local Server و اگر به قسمت  شوید

NiC Teaming ّکنید توجه، Enabled 

سرور  IPشده است و برای اینکه آدرس 

 Assigned byباید بر روی را ست کنید

DHCP  کنیدکلیک. 

 

 

https://drive.google.com/file/d/0Bw1Nv5ua4a5-bUNQMGNCSnhOR28/view?usp=sharing
file:///C:/Windows.old/Users/babajani/Google%20Drive/Ebook/3isco.ir
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دو کارت شبکه را  ،در این صفحه

 Switchبه همراه نام  ،کنیدمشاهده می

-را مشاهده می که با هم ایجاد کردیم

سرور را  IPبرای اینکه آدرس ، کنید

کلیک  Switchباید بر روی  ست کنید

را  Propertiesی راست کنید و گزینه

 انتخاب کنید.

رور را ند شکل روبرو آدرس سبه مان

 .کلیک کنید OKو بر روی  وارد

 

 

 

 

شدن  فعّالبعد از 

اگر یکی از  ،سرویس

های شبکه به کارت

 ،هر دلیل از کار بیفتد

دسترسی به سرور 

دار یقطع نخواهد شد و دسترسی پا ی برای چند لحظه نیزحتّ

یعنی  ،سرور مورد نظر Pingدر شکل روبرو  خواهد بود؛

 Time outگونه د که هیچکنیرا مشاهده می ADسرور 

 مشاهده نشده است.
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ا ا این سرویس رکار ب ،تا اینجا

 خواهیممی فرا گرفتیم و حال

یم کن فعّالاین سرویس را غیر 

که برای این کار باید به مانند 

بر  TEAMSشکل در قسمت 

مورد نظر خود  Teamروی 

ی و گزینه کلیک راست کنیم

Delete را انتخاب کنیم. 

 

 LACPو  Static Teamingمانند  ،دیگری هایروش

-سوئیچها اگر انتخاب شوند باید وجود دارد که این روش

در این حالت تنظیم شوند تا بتوانند هایی مربوط به آنها نیز 

 کنند. ربا هم ارتباط برقرا

رخوردار ببسیار عالی در شبکه  دو از عملکر ، بهترین حالت استفرضگیریم حالت پیشنتیجه می ،پس در کل

توانید در سرورهایی که انتقال داشته باشید از این سرویس می توجهّی کار خواهد کرد، سوئیچاست و با هر 

اربران به برای ک اطلّاعات. استفاده کنید تا دسترسی به ، مانند فایل سرور، دیتابیس و..در آن زیاد است اطلّاعات

 سرعت انجام پذیرد.
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 :Hyper-Vیس اندازی سرونصب و راه

 

 

 یهای قبلی ویندوز سرور وجود داشت و در نسخهکه در نسخه استسازی یک سرویس مجازی ،این سرویس

 ندازی آن آشنا خواهیم شد.ای کار و راهدر ادامه با نحوه ،بهتری ارائه شده است کیفیتّبا  2016

 ی شما باید اینیعنی پردازنده ،یبانی کندسازی پشتباید سرور شما از مجازی Hyper-Vاندازی سرور برای راه

و یا  Virtalizationسازی فعّالهای جدید این امکان وجود دارد و برای پردازندهدر بیشتر  ؛امکان را داشته باشد

 Biosسازی در هر سیستم باید وارد ، مجازیهمان

شوید و بعد از آن در  Mainboardمربوط به 

 Intelیینهباید گزCPU تنظیمات مربوط به 

Virtualization  کنید. فعّالرا 

ا امّ ،گرافیک کار فرق می کند ،Mainboardدر هر 

 به مانند شکل روبرو ثابت است. ،های آنگزینه

 

 ،شود باید منابع خوبی داشته باشدنصب می Hyper-Vسرویس ، ی که بر روی آنرسرو ،افزاریاز نظر سخت

، در کل باید سرور از نظر بالا، هارد دیسک با سرعت و حجم بالا یهسته با سرعت و تعداد CPUمانند رم بالا، 

 سازی داشته باشد.کارایی لازم را برای مجازی ،فزاریاسخت
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وارد  Hyper-Vاندازی سرویس برای راه

 Serverو شوید 2016ویندوز سرور 

Manager  باز شده  یو در صفحه کنیدرا اجرا

کلیک  Add roles and featuresبر روی 

 کنید.

 

 

را انتخاب  Hyper-vی گزینه ،در این صفحه

کلیک کنید و در آخر بر روی  Nextو بر روی 

Install  کلیک کنید تا سرویس مورد نظر

 نصب شود.

 

 

 

اصلی  یدر این صفحه باید کارت شبکه

 عملیّاتتم خود را انتخاب کنید تا سسی

 ینگ روی آن انجام شود.سوئیچ

 کلیک کنید. Nextبر روی 
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ی مورد نظر را تیک گزینه ،در این صفحه

انتخاب کنید که با این کار به این سرور و این 

ارتباط با سرور و سرویس  یاجازه ،سرویس

در در ادامه، دهید که دیگر را می دیگر در محلّ 

 خواهیم کرد.مورد این موضوع بحث 

 کلیک کنید. Nextبر روی 

 

 

سازی ذخیره حلّ در این صفحه باید م

هارد دیسک و تنظیمات ماشین  اطلّاعات

مورد  مجازی را وارد کنید، سعی کنید محلّ 

 نظر دارای حجم باشد.

 کلیک کنید. Nextبر روی 

 

 

را  Restartی تیک گزینه ،در این صفحه

 کلیک کنید. Installانتخاب و بر روی 
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ی شوید و از منو Server Managerبعد از نصب وارد 

Tools ،ی گزینهHyper-V Manager .را اجرا کنید 

 

 

 

سرویس  ،در شکل روبرو

Hyper-V  را مشاهده

 ورژن به کنید که نسبتمی

 نداشته خاصیّتغییر  ،2012

نام  ،در سمت چپ است؛

سرور یا سیستم شما نوشته 

، شده است و در سمت راست

، ابزارهایی جهت ایجاد

ادامه ایجاد های مجازی که در ت ماشینوضعیّ ،ر دارد و در وسط صفحهو حذف ماشین مجازی قرا مدیریتّ

 .شودمی مشخّص ،کنیدمی

ی هنگزی، کنیدهای مختلفی را مشاهده میگزینه ،سرویس در قسمت سمت راست

ی یک برای وارد کردن یک ماشین مجازی است که آن را قبلاً ایجاد کردید، گزینه

توضیحات لازم را  ،که در ادامه است Hyper-Vم مربوط به تنظیمات سرویس دوّ

سرویس است که برای ایجاد کارت  Switchم مربوط به ی سوّخواهیم داد، گزینه

 Storageن،یا هما SANی چهارم مربوط به ، گزینهمجازی کاربرد دارد یشبکه

Area Network که در این  است اطلّاعاتسازی که روشی برای ذخیره

 برای ارتباط با آنها تعبیه شده است.تنظیماتی  ،سرویس
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موقع ایجاد ماشین مجازی و یا از  ه آنها راهای مجازی است کهارد دیسک مدیریتّپنج برای  یی شمارهگزینه

یک هارد دیسک مجازی  جزئیّاتبرای نمایش  Inspect diskیعنی  ،شش یکنید، شمارهایجاد می ،جایی دیگر

رویس کردن س فعّالبرای غیر  ی هفتکنید، گزینه .. را دریافتاز حجم، زمان ایجاد و. یاطلّاعاتتوانید است که می

Hyper-V برای حذف کردن سرور در لیست سرویس نیز  ی هشتاست و گزینهHyper-V .است 

را تنظیم  Hyper-Vمربوط به سرویس  یبرای شروع کار باید کارت شبکه

 Virtual Switch Manager، برای این کار از سمت راست بر روی کنید

 کلیک کنید.

 

 

 New Virtual Networkاز سمت چپ بر روی، در این صفحهاگر 

Switch سه گزینه برای ،کلیک کنید 

شما به نمایش در خواهد آمد که اگر 

External دتوانیمی ،را انتخاب کنید 

مجازی ایجاد کنید  ییک کارت شبکه

ته صلی را داشا یکه توانایی ارتباط با کارت شبکه

یک کارت شبکه از نوع  ،فرضباشد، به صورت پیش

External  ایجاد شده است و به مانند شکل روبرو

 ،اصلی سیستم شما که نام آن یبه کارت شبکه

Realtek…  داشته  توجهّشده است،  متّصلاست

اسم به دلخواه، توانید می Nameباشید در قسمت 

 .ی وارد کنیدکارت شبکه را به فارسی و انگلیس
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به  شوید،  Network Connectionsاگر وارد

دو کارت شبکه را مشاهده  ،مانند شکل روبرو

-همان کارت شبکه ،Ethernetخواهید کرد که 

هیچ  ،IP اطلّاعاتو در قسمت  ی اصلی ما است

 ،vEthernetکارت شبکه امّا  ،ای نداردگزینه

مجازی است که با هم ایجاد  یهمان کارت شبکه

شده  مشخصّنیز آن  IP اطلّاعاتکرده بودیم و 

 است.

 

 ،ی دیگری که در لیست وجود داردکارت شبکه

Internal ّارتباط ماشین  است که مختص

مجازی با ماشین مجازی دیگر است و توانایی 

 خارجی یا همان اصلی یارتباط با کارت شبکه

را انتخاب  Privateی اگر گزینه امّا را دارد،

ن بین ماشیتوانید یک ارتباط داخلی می ،کنید

ر دیگو ایجاد کنید مجازی با ماشین مجازی دیگر 

باط های اصلی یا فیزیکی ارتبا سیستم توانیدنمی

 برقرار کنید.

 Createبا کلیک بر روی برای شروع کار

Virtual Switch یک کارت ،Internal ایجاد 

 یهنام کارت شبک توانید،کنید.در شکل روبرو می

ی و گزینه وارد کنید Nameخود را در قسمت 

Internal Network و بر روی  را انتخابOK 

 .کلیک کنید
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 ایجاد ماشین مجازی:

د توانید ماشین مجازی خوبعد از تنظیم کارت شبکه می

ن مجازی وارد سرویس را ایجاد کنید، برای ایجاد ماشی

Hyper-V  شوید و بر روی نام سرور خود کلیک

 Virtualیگزینه ،Newکنید و از قسمت راست 

Machine .انتخاب کنید 

 

 

در این قسمت باید نام ماشین مجازی خود را در 

 وارد کنید و اگر بخواهید محلّ  Nameقسمت 

سازی ماشین مجازی را تغییر دهید باید تیک ذخیره

را انتخاب و بر روی  …Store the virtualی گزینه

Browse کنید. مشخصّرا  کلیک کنید و مسیر 

 

 

 

 اولّی دو گزینه وجود دارد که گزینه ،در این صفحه

 نندکرا پشتیبانی می bit 32که ورژن ی هایبرای سیستم

 bit 64افزارهای جدید که م برای سختی دوّو گزینه

اب و را انتخ اولّی گزینه است؛کنند، را پشتیبانی می

 کلیک کنید. Nextبر روی 
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 یدار حافظه، مق Memory Startupدر قسمت

ی خود خواهید به سرور مجازنیاز که می مورد

 یهاگر تیک گزین ،اختصاص دهید را وارد کنید

Dynamic Use Memory  در کنید فعّالرا ،

رم استفاده خواهد کرد، یعنی  یاز حافظه صورت نیاز

و  تررم بیش یشاید حافظه ،باشد فعّال ،اگر این گزینه

اید، در کل قداری شود که شما وارد کردهاز م کمتریا 

-حافظه بین چند ماشین مجازی به کار می بالانسبرای 

 .رود

با هم ایجاد ای که در این صفحه باید کارت شبکه

داخلی را  ی، کارت شبکهکردیم را انتخاب کنید

 کلیک کنید. Nextانتخاب و بر روی 

 

 

 

ی خود دیسک مجاز توانید نام هاردمی اولّدر قسمت 

که در همان مسیری  کنید مشخصّرا وارد و مسیر آن را 

 مقدار از آن بعدذخیره خواهد شد،  ،که قبلاً وارد کردید

-م میآن را تخصیص دهید. در قسمت دوّ یحافظه

ایجاد  لاًهایی استفاده کنید که قبدیسک توانید از هارد

 توانید این قسمتم میاید و با انتخاب قسمت سوّکرده

را انتخاب و بر  اولّ یگزینه لاًفع ،بعداً انجام دهیدرا 

 .لیک کنیدک  Nextروی
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 مربوط به ویندوز مورد DVD در این قسمت باید

 یهنظر خود را در سیستم قرار دهید و گزین

Physical DVD/CD  را انتخاب کنید و یا اگر

توانید در می ،کردید تهیهImageّ  ،زاز ویندو

کلیک   Browseروی برFile Image ت قسم

 .کلیک کنید Next بر روی ، بعد از انجام این کاردکنی معرفّینظر را  وردمImage کنید و فایل

نام آن در لیست قابل  ،بعد از ایجاد ماشین مجازی

، Startمشاهده است که با کلیک کردن بر روی 

همین کار را به  البتهّ، شودوشن میرماشین مجازی 

 توانید انجام دهید.مینیز است از سمت ر مانند شکل

 

 

 

ماشین مورد نظر روشن شده  ،کنیدهمانطور که مشاهده می

برای نصب آماده است، ویندوز را نصب  7است و ویندوز 

 .د تا در ادامه از آن استفاده کنیدکنی
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 نبعد از روشن کرد نیز هایی دیگریگزینه

 Turnمانند  ،شوندمی فعّالماشین مجازی 

Off  که برای خاموش کردن سریع ماشین

است که برق یک مانند این  ،باشدمجازی می

 shutdownی گزینه سیستم را قطع کنید.

 ،افزاری سرور استبرای خاموش کردن نرم

مانند اینکه داخل ویندوز بر روی 

shutdown ی کلیک کنید، گزینهSave  در

 ،هر حالتی که ماشین مجازی قرار دارد

 فعّالذخیره و ماشین را غیر را  اطلّاعات

برای  Pauseی خواهند شد، گزینه فعّال ،همان حالت قبل ها باافزار، همان نرمشود فعّالکند که اگر دوباره می

بلکه  ،شونددر حافظه ذخیره نمی اطلّاعاتاین است که  Saveف سریع ماشین است که تفاوت آن با حالت توقّ

دهد، این حرکت برای کار خود را ادامه می ،ماشین یکردن دوباره فعّالبا  شود کهف میعملکرد ماشین متوقّ

 فآن را برای دقایقی متوقّ زیادی را استفاده کرده باشد و بخواهید آید که ماشین مجازی شما رمزمانی به کار می

کردن سریع ماشین  Restartبرای نیز  Resetی کنید، گزینه

 کاربرد دارد.

برای ایجاد  Checkpointی گزینهوجود دارد،  نیز های دیگریگزینه

 ،یک کپی از ماشین مورد نظر تا آن تاریخ است که اگر بعد از آن تاریخ

ت ماشین را به همان توانید وضعیّمی ،ماشین شما دچار مشکل شد

کردید، اگر  فعّالرا روی آن  Checkpointتاریخی برگردانید که 

نوشته شده  Checkpointت وضعیّ ،کنید در وسط صفحه توجّه

برای برگرداندن ماشین به آخرین  Revert یاست، گزینه

Checkpoint ی است، گزینهMove  برای انتقال ماشین مجازی از

برای ایجاد یک نیز  Exportی یک مکان به مکان دیگر است، گزینه

ه در همان محل یّاولّ یدیگر با حفظ نسخه نسخه از ماشین در محلّ 

 برای تغییر نام ماشین کاربرد دارد.نیز  Renameی زینهاست، گ
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 ،کنیداستفاده می Checkpointsزمانی که شما از ابزار 

تمام  Checkpointsبه مانند شکل روبرو در قسمت 

ده ش مشخصّ ،هایی که از این ابزار استفاده کردیدتاریخ

اگر بخواهید از آن تاریخ مورد نظر استفاده کنید  ،است

ی بر روی همان تاریخ کلیک راست کنید و گزینهباید 

Apply  را انتخاب کنید تا ماشین مورد نظر به همان تاریخ

برای استخراج نیز  Exportی مورد نظر برگردد، گزینه

ماشین مجازی در یک مکان جدید برای همان تاریخ 

 است.

 

 

 

 :Hyper-Vدر سرویس  Replicationابزار 

توانید است، با استفاده از این ابزار می Hyper-Vدر سرویس  Failoverبرای ایجاد یک ابزار خوب و کاربردی 

صورت اتوماتیک در یک  به ،کنیدداشته باشید و ماشین مجازی که در یک سرور ایجاد می Hyper-vدو سرور 

فاده ستم ادوّبتوانید از ماشین مجازی سرور  ،اولّایجاد شود تا در صورت از دست رفتن سرور  سرور دیگر نیز

 دل شود.و ب ها ردّکنید تا آخرین تغییرات بین سرور صخّد یک زمان برای ارتباط دو سرور مشبای البتهّکنید، 

در شکل روبرو دو سرور در نظر گرفتیم که هر کدام دارای 

سرویس  ،آنها یهستند و بر روی هر دو 2016سرور  ویندوز

Hyper-V شده است. فعّال 

 ،روی آنبر اشین مجازی ایجاد شده که یک م ،ADدر سرور 

خواهیم این ماشین را نصب شده است، در ادامه می 7ویندوز 

 به سرور دیگر انتقال دهیم.
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کنید،  فعّالرا  Hyper-Vو سرویس  شوید ADبرای شروع وارد سرور 

 Hyper-V Settingsی کلیک راست کنید و گزینه ،بر روی نام سرور

 را انتخاب کنید.

 

 

ی از سمت چپ وارد گزینه ،این صفحهدر 

Replication configuration…  شوید، تیک

را  …Enable this computerی گزینه

توانید روش می انتخاب کنید، بعد از این کار

انتخاب کنید که در حال  ارتباط بین دو سرور را

 .را انتخاب کنید HTTP ،اولّی گزینهباید  حاضر

 Allowیب گزینهدر پایین صفحه با انتخا

replication from… توانید یک مسیر برای می

 Replicaهای ابزار و فایل اطلّاعات یذخیره

 کلیک کنید. OKبر روی  کنید؛ مشخّص

 

در نظر گرفته شده  SCOM ،مسرور دوّ در این قسمت، م انجام دهید،: دقیقاً همین کار را در سرور دو1ّ ینکته

 شده است. فعّال بر روی آن سرور نیز Hyper-Vسرویس  ،دیمهمانطور که اشاره کر است،

 شده باشند تا در ارتباط با مشکلی مواجه نشوید. join ،به دومین باید : هر دو سرور2 ینکته

افزاری که برای سرور در نظر باید سخت خواهید از این امکان در یک جای واقعی استفاده کنید: اگر می3 ینکته

 .خوبی برخوردار باشد فیتّکیاز  ،گیریدمی
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در این صفحه باید نام سرور روبرو برای انجام 

Replicate ،نام سرور را  را وارد کنیدSCOM 

ر م که دیکنمی بیانکنید، یک بار دیگر وارد 

شده  فعّال Hyper-Vسرویس  ،سرور روبرو

 است.

 کلیک کنید. Nextبر روی 

 

 

 

باید نوع  SCOMیید سرور ، بعد از تأدر این صفحه

 ،کار یبرای ادامه کنید، مشخصّی را امنیّتارتباط 

 Use Kerberos authenticationیگزینه

(HTTP)  را انتخاب و بر رویNext .کلیک کنید 

 

 

 



Network Administrator 2 – 2017 

168 
 

شین در این صفحه باید هارد دیسک مربوط به ما

کلیک  Nextو بر روی  انتخابی مورد نظر را انتخاب

 کنید.

 

 

 

 

زمانی را برای ارتباط دو  ،انیدتودر این قسمت می

ید سعی کن کنید، مشخصّ اطلّاعاتسرور برای انتقال 

 .باشد و نه خیلی کم نه زیاد ،این زمان

 کلیک کنید. Nextبر روی 

 

 

 

 Recovery Pointمربوط به ایجاد  ،این قسمت

ک ن را به یماشی است تا در صورت بروز خطا بتوانید

اب را انتخ اولّ یگزینه که اگر حالت پایدار برگردانید

از ماشین مورد نظر  Recovery Pointیک  کنید،

 Recoveryی آخر برای انجامکند، گزینهایجاد می

Point تعداد این کار  های مختلف است کهدر ساعت

 .کنید کلیک Next روی بر دهد؛را افزایش می
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دارد که هارد دیسک ماشین در این صفحه به شما اعلام می

گیگ فضا دارد و برای اینکه  11.5 ،مورد نظر مجازی

این هارد به باید  ، اوّلانجام شود Replicate عملیاّت

که سرور شود روبرویی انتقال داده  SCOMسرور 

SCOM  یز نباید دارای این فضا باشد، در پایین صفحه

که در چه زمانی این کار انجام  کنید مشخّصتوانید می

 Replicate عملیاّت تا کنید ککلی Finish روی بر شود،

 .شود آغاز

هر دو سرور  ،در شکل روبرو

AD  وSCOM  در کنار هم قرار

اگر به قسمت  ،گرفته است

Status ها هر یک از سرور

نجام ، در حال اکنید توجهّ

Replica  هستند که سرورAD 

 ،و یا همان Sendingدر حال 

، SCOMارسال است و سرور 

 است. اتاطلّاعدر حال دریافت 

ماشین مورد  ،بعد از چند دقیقه

بر  ADیعنی  ،اولّتغییری در سرور  اگر بعد از این، شود وانتقال داده می SCOMنظر به صورت کامل به سرور 

 شود.شده اعمال میمشخصّبعد از زمان  م نیزدر سرور دوّ ،انجام شود 7روی ماشین 

باید بر  سری بزنیدخود،  Replicaدوباره به تنظیمات  اگر بخواهید

را  Settingsی و گزینه وی ماشین مورد نظر کلیک راست کنیدر

 .انتخاب کنید

 



Network Administrator 2 – 2017 

170 
 

 Managementاز سمت چپ وارد قسمت  ،در این صفحه

 در این صفحه را انتخاب کنید، Replicationی شوید و گزینه

 تغییر دهید.توانید تنظیمات مورد نظر را می

 

بر روی  ،Replica تعملیّابعد از انجام اگر 

یک  ،ماشین مورد نظر کلیک راست کنید

ایجاد  Replicationی جدید با نام گزینه

ی گزینه ار گزینه است؛هشده است که دارای چ

ه ماشین ب یبرای انتقال سرور اجرا کننده اوّل

 Pause ،می دوّم است، گزینهسرور دوّ

Replication ّعملیّاتف کردن برای متوق 

Replicate ی اعمال نخواهد شد، گزینه مدر سرور دوّ ،ایجاد شود اوّلیری در سرور ر تغیگا یعنی ،بین دو سرور است

 .روی این ماشین مجازی استبر این ابزار  برای حذف ی آخر نیزاست و گزینه Replicationم برای بررسی حالت سوّ

قال ن انتم که ماشین به آاگر چنانچه بخواهید در سرور دوّ

ماشین را روشن کنید با خطای روبرو است، شده  داده

دارد که ابزار شوید که به شما اعلام میمواجه می

Replication،  یعنی  ،است فعّالبر روی سرور دیگر

بر روی  است و ماشین تنها ADسرور  ،اینکه سرور اصلی

 شود.ن اجرا میآ

سرور دومّ را به عنوان  ،حال اگر بخواهید

 Replicateسرویس سرور اصلی برای 

در نظر بگیرید باید به مانند شکل روبرو 

بر روی ماشین  ADدر سرور اصلی، 

مورد نظر کلیک راست و از قسمت 

Replicationی ، گزینهPlanned Failover .را انتخاب کنید 
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 و ی مورد نظر را انتخابتیک گزینه ،در این صفحه برای انتقال

 انتقال انجام شود. عملیّاتکلیک کنید تا  Fail Overبر روی 

 

 

 

اگر چنانچه سرور اصلی از کار بیفتد 

م برای اجرای ماشین باید از سرور دوّ

 ، برای این کارکنیدمجازی استفاده 

بر روی  SCOM ،مدر سرور دوّ باید

ماشین مجازی مورد نظر کلیک 

 را انتخاب کنید. Failoverی گزینه ،Replicationراست کنید و از قسمت 

را  Latset Recoveryآخرین کپی با عنوان  ،در این صفحه

 عملیّات ،کنید که با انتخاب و کلیک بر روی آنمشاهده می

رور روی س بر د نظرشود و ماشین مورپذیری انجام میبرگشت

 م اجرا خواهد شد.دوّ

 

در شکل  ،Replicateکردن  فعّالاگر در زمان  ،کنید توجهّ

در حالا کردید، را انتخاب می می دوّگزینه ،سمت راست

 Latsetی چندین زمان مختلف برایادار ،شکل بالا

Recovery .بودید 
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 :NANO Serverاندازی نصب و راه

Nano Server، های سرویس ییک سیستم عامل بسیار کوچک و سریع از مایکروسافت است که برای ارائه

در زیر بررسی این سرویس را که  ... باشدو IIS ،DNSویس تواند، سرها میمختلف ایجاد شده است، این سرویس

 خواهیم کرد.

 شوید. 2016و وارد ویندوز سرور  را درون دستگاه قرار دهید 2016ور مربوط به ویندوز سر DVD ،برای شروع

مربوط به ویندوز  DVDاگر وارد 

یک پوشه با  ،شوید 2016سرور 

وجود دارد  NANO Serverعنوان 

 بروبه مانند شکل رو ،که اجزای آن

 .است

 

 NanoServerImageGenerator یوارد پوشه

به  د ویبگیر Copyشده را سه فایل انتخابشوید و 

 قرار دهید. Cدر درایو یک پوشه دلخواه خود، 

 

همانطور که مشاهده 

های مورد فایل ،کنیدمی

و در  Cنظر در درایو 

 NanoServerی پوشه

 اند.قرار گرفته
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 ،Administratorرا با دسترسی کاربر  Powershellشوید و سرویس  Startوارد 

 اجرا کنید.

 

 

 

 

 

که این کار را در زیر انجام  کنیدباید دستورات مورد نظر آن را وارد  PowerShellبعد از باز شدن سرویس 

 :دادیم

Import-Module C:\NanoServer\NanoServerImageGenerator.psm1  

تا دستورات مربوط به  کنید را اجرا NanoServerImageGenerator.psm1فایل  ،ز دستور بالابا استفاده ا

Nano Server  واردPowerShell .شود 

New-NanoServerImage -Edition Standard -MediaPath D:\ -BasePath 
C:\NanoServer\ -TargetPath C:\NanoServer\Nano-ServerFile.vhdx -

DeploymentType Guest -ComputerName Nano-server -Storage –Package 
Microsoft-NanoServer-IIS-Package 

 \:Dی به جا، در دستور بالا ا فایل مورد نظر خود را اجرا کنیدت د باید دستورات بالا را وارد کنیددر قسمت بع

آبی رنگ باید ، BasePathقسمت  ، دردر آن قرار دارد 2016درس درایوی را وارد کنید که ویندوز سرور باید آ

باید آدرس سبز رنگ ، TargetPathشده که با هم انجام دادیم را وارد کنید و در قسمت فایل کپی آدرس محلّ
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باید یک نام به دلخواه  ComputerNameاست را وارد کنید، در قسمت  VHDXسازی که با پسوند فایل ذخیره

 Microsoft-NanoServer-IIS-Package نیز رور خواهد بود، در ادامههمان نام س ،این نامخود وارد کنید که 

ا دارد که یک این ر قابلیتّ Nano Serverاین  ،است که بعد از اجرا IISوارد شده است که مربوط به سرویس 

 کنید. معرفّیکار  اولّداشته باشید هر سرویسی که نیاز دارید را باید در  توجهّ، دوب سرور را اجرا کن

بعد از اینکه دستورات بالا را وارد و بر روی 

Enter  فشار دادید از شما یک رمز عبور برای

شود که آن را وارد و دوباره سرور درخواست می

enter  کنید تا فایل مورد نظر به مانند شکل روبرو

  ظاهر شود.

وارد  ،بعد از ایجاد هارد دیسک مورد نظر در قسمت قبل

برای ایجاد ماشین مجازی شوید و  Hyper-Vسرویس 

ی کلیک راست کنید و گزینه ،جدید بر روی نام سرور

Virtual Machine .را انتخاب کنید 

 

 

 

 

 را وارد کنید و محلّ Nanoنام سرور در این صفحه، 

 Nextو بر روی  مشخصّسازی این ماشین را ذخیره

 کلیک کنید.
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 بر ی مورد نظر را انتخاب وگزینه ،در این صفحه

 کنید.کلیک  Next روی

 

 

 

 

 کنید مشخصّمقدار رم این سرور را  ،در این قسمت

واند ترم سرور می مقدار که همانطور که قبلاً گفتیم،

بهتر  ،وری بهتربرای بهره ، امّاباشد مگابایت نیز 512

 .گیگ در نظر بگیرید 1حداقل  ،است

 

 

 

ی مورد نظر خود را در این صفحه باید کارت شبکه

ارت ک باید که فعلاً برای تست کار تخاب کنیدان

 .تخاب کنیدداخلی را ان یشبکه
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م را انتخاب کنید و فایل ی دوّدر این صفحه باید گزینه

که با هم  Nano Serverه هارد دیسک مجازی مربوط ب

 آنهااز  اطلّاعاتکنید تا  معرفّیایجاد کردیم را به آن 

 خوانده شود.

وی بر ر ی آخر نیزک کنید و در صفحهکلی Nextبر روی 

Finish .کلیک کنید 

 

بر روی آن  ،بعد از ایجاد ماشین مجازی

 Startبر روی بعد کلیک راست کنید و 

 کلیک کنید تا ماشین روشن شود.

 

 

 

 

ای ظاهر صفحه ،بعد از روشن شدن ماشین مجازی

شود که از شما نام کاربری، رمز عبور و نام دومین می

شود که برای ورود باید نام کاربری می دریافت

Administrator  را به همراه رمز عبوری که در هنگام

روی  و بر دوباره در اینجا تکرار کنیدنصب وارد کردید را 

Enter .فشار دهید 

 



Network Administrator 2 – 2017 

177 
 

ی از سرور را مشاهده اطلّاعات ،در این صفحه

کنید، مثلاً نوع سیستم عامل را ویندوز سرور می

ه برای اینک ،رد در نظر گرفته است و...استاندا 2016

 ایجاد کنید Nano Serverیک وب سرور از طریق 

و یک  شوید Networkingباید وارد قسمت 

 .برای سرور تخصیص دهید IPآدرس 

 

 ادهدی تخصیصتعداد کارت شبکه ،در این قسمت

شود که فعلاً یکی است، می مشخصّبه سرور  شده

و  دا وارد آن شویفشار دهید ت Enterبر روی 

 .را وارد کنید IPآدرس 

 

 

 

 یدر شبکه DHCPاگر سرویس  ،در این صفحه

به صورت  Nanoسرور  ،باشد فعّالشما 

کند و اگر چنانچه دریافت می IPدرس ، آاتوماتیک

اید ب هید به صورت دستی آدرس وارد کنیدبخوا

به پایین صفحه مراجعه کنید که برای تنظیم آدرس 

IPV4  بر روی بایدF11  کلیک کنید و برای

IPV6  بر رویF12 .کلیک کنید 
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 ،F4باید با کلید بر روی  اولّ ،در این صفحه

کنید تا از طریق  فعّالرا غیر  DHCPسرویس 

آدرس دریافت نکند، بعد از  ،DHCPسرویس 

سرور  IPآدرس ، TABاین کار با کلید بر روی 

وارد کنید  Subnetو  Gatewayرا به همراه 

 اطلّاعاتکنید تا  کلیک Enterو بر روی 

 ذخیره شود.

توانید با یک دید، میدهی کربعد از اینکه آدرس

، این موضوع را تست بگیرید Pingات ملیّع

کنید از همانطور که در شکل روبرو مشاهده می

گرفتیم که  Pingرا   Nanoسرور ،ویندوز اصلی

آن  روبرو شدیم، برای حلّ Timed outبا خطای 

 وارد باید فایروال را دستکاری کنید، لذا ابتدا

Nano Server و بعد از آن وارد قسمت  شوید

Inpound Firewall Rules شوید. 

 تلفی راهای مخگزینه ،در شکل روبرو

بخواهید کنید، اگر تنها مشاهده می

را تکمیل کنید باید وارد  Ping عملیّات

شده  مشخّصای که با فلش گزینه

را  F4کلید  ،و بعد از آن شوید ،است

وی بر ر ،شود و بعد فعّالفشار دهید تا 

Esc  کلید کنید، با این کارPing فعّال 

دسترسی  خواهد شد، امّا اگر بخواهید

وب سرور اندازی سرور برای راه به کلّ

هایی ی گزینهباید وارد همه داشته باشید
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 یبر روی دکمه ، شوید و با کلیکشده است مشخصّکه 

F4 ، یکی از این  ،که در شکل روبروکنید  فعّالآنها را

 ،F4کنید که با کلید بر روی ها را مشاهده میگزینه

 شده است. Enabledسرویس آن 

 

 

را  Nanoاگر آدرس سرور 

 ،وارد کنیدداخل مرورگر 

را مشاهده  IISسرویس 

شده و در  فعّالکنید که می

 دسترس است.

 

 

 

 

 :Domainبه سرویس  Nano Serverعضو کردن 

ت کنترل دومین استفاده کنید باید به تح ،و از منابع آن را عضو دومین کنید Nanoسرور  برای اینکه بتوانید

 .صورت زیر عمل کنید

 Powershellو سرویس  شوید، که قبلاً با آن کار کردیم AD ،مثل دومین یا همان ،وارد یکی از سرورهای خود

 .کنیداجرا  Administratorرا با دسترسی کاربر 
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 است:کنید، دستوری به شکل زیر وارد شده همانطور که در شکل بالا مشاهده می

djoin.exe /provision /domain 3isco.ir /machine nano-Server /savefile c: \Nano-file 

ذخیره  Cدر درایو  ،ر نانو استات نام دومین و نام سروکه دارای محتویّ Nano-fileیک فایل با عنوان  ،با این کار

 شود.می

همانطور که در شکل 

در  ،کنیدروبرو مشاهده می

ی یک که قسمت شماره

است  ADمربوط به سرور 

 Powershell ،روی آنبر 

را اجرا کردیم و بعد از آن 

 ،دستور بالا را اجرا کردیم

 Nano-fileفایلی با عنوان 

ایجاد شده است  Cدر درایو 

را وارد کنیم،  \\c$\10.20.30.250برای این کار باید آدرس کپی کنیم،  Nanoن فایل را در سرور که باید ای

به درایو  ADسیستم  Cرا از درایو  Nano-fileشویم و فایل سرور می Nanoمربوط به  Cوارد درایو بعد از آن 

C  سرورNano یم تا در ادامه از این فایل استفاده کنیم.دهانتقال می 

file://///10.20.30.250/c$
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 به صورت زیر اجرا کنید:را ید باید دستورات بالا انتقال داد Nanoو به سرور کردید که فایل را درست نبعد از ای

Set-Item WSMan:\localhost\Client\TrustedHosts  "10.20.30.250" -Concatenate 

 توانیدشوید که بعد از آن میمی متّصل Nanoسرور  PowerShellبه صورت مستقیم به سرویس  ،با دستور بالا

 Nanoباید آدرس سرور  10.20.30.250، در دستور بالا به جای آدرس ا انجام دهیدبه دومین ر Join عملیّات

 شوید، متّصل Nanoسرور  تا بهد را وارد کنی Y یکلمه ،بعد از آن د،فشار دهی Enterخود را وارد و بر روی 

از د، برای این کار کنی فعّالدستورات را برای اجرای  Administratorشدن باید نام کاربری  متّصلبعد از 

 :ددستور زیر استفاده کنی

$ip = “10.20.30.250” 

Enter-PSSession -ComputerName $ip -Credential  -$ip\Administrator 

و بر  دهیدرا در آن قرار  Nanoو آدرس سرور  تعریف کنید IPبا نام  متغیّریک  ،اولّدر دستورات بالا و خط 

  .کنیدکلید  Enterروی 

بعد ه همراه کاربر دسترسی آن وارد کنید، نام سرور را ب ،Enter-PSSessionم با استفاده از دستور در خط دوّ

وارد و بر روی  باید در این قسمتد شد که دریافت خواه Administratorاز شما رمز عبور کاربر ، Enterاز 

OK دکلیک کنی. 

است از طریق  Nanoسرور  ،که همان 10.20.30.250به سرور  ،کنید توجهّدستورات بالا  اولّاگر به 

Powershell عملیّاتشدن باید  متّصلکه بعد از شدیم  متّصل Join  به دومین را با فایلی که قبلاً ایجاد کردیم

 .، انجام دهیمکپی کردیم Nanoسرور  Cدرایو  یو در ریشه
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djoin /requestodj /loadfile c:\Nano-file /windowspath c:\windows /localos 

ت قیّبه دومین با موفّ Join عملیّاتشود و خوانده می  c:\Nano-fileفایل مورد نظر، ،با استفاده از دستور بالا

تکمیل  عملیّاتکنید تا  Restartسرور را ، Shutdown.exe –r –t 0تور پذیرد، بعد از این کار با دسانجام می

 شود.

نام  ،بعد از اجرا شدن سرور به مانند شکل روبرو

و بر روی  در هنگام ورود وارد کنیدنیز دومین را 

Enter .فشار دهید 

سرور  ،کنیدهمانطور که مشاهده می

شده  3isco.irعضو دومین  ،مورد نظر

 یید است.د تأو در شبکه مور

ب سایت به صورت برای اینکه یک و

باید به صورت زیر  آزمایشی اجرا کنید

 .عمل کنید

 

 

به مانند شکل وارد آدرس مورد نظر در 

با  htmشوید و یک فایل  Nanoسرور 

ایجاد کنید و یک  Default.htmعنوان 

 نوشته به مانند شکل زیر وارد کنید.

 

مورد نظر با نام  شده است و در محلّوارد  HTMLمتن  ،در شکل روبرو

 مورد نظر ذخیره شده است.
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 وارد ،بعد از انجام کارهای بالا

ی از سرورها هر یکمرورگر 

آدرس  درداخل شبکه شوید؛ 

-Nanoبه جای باید روبرو 

server ، نام سرورNano 

را وارد کنید تا مشاهده  خود

 سایت مورد نظر برای شما باز خواهد شد.کنید 

 

 :Remote Desktopاندازی سرویس و راه نصب

شده  یلاجزای مختلفی تشکیک سرویس یا ابزار کارآمد برای دسترسی به منابع شبکه است که از  ،این سرویس

 ،زمان بر روی یک ویندوز سرورتوانید با چندین کاربر به صورت هماست که شما می آن ،هاویژگی؛ یکی از است

Login ا به صورتامّ ،کنید Remote  و یا اینکه

خود از ماشین مجازی استفاده  یاگر در شبکه

کاربران به صورت  آنها را در دسترس ،کنیدمی

 وب سرویس قرار دهید.

شوید و  Server Managerبرای شروع وارد 

 Add roles and featuresی بر روی گزینه

 کلیک کنید.
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 Remote Desktopسرویس ،در این صفحه

Services تخاب و بر روی را انNext .کلیک کنید 

 

 

 

 

ی مورد نظر هر چهار گزینه، Role Servicesدر قسمت 

 کلیک کنید. Nextرا انتخاب و بر روی 

 

 

 

 

 Serverشدن سرور وارد Restartبعد از نصب سرویس و 

Manager   شوید و از قسمتTools، یگزینهRemote 

Desktop Licensing Manager را انتخاب کنید.  
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 Remote Desktop Licensingبعد از باز شدن سرویس

Manager ،ر و بد شکل بر روی نام سرور کلیک راست به مانن

 کلیک کنید. Propertiesروی 

 

 

 

 

ی گزینه،  Connection methodاز قسمت ،در این صفحه

Web Brwser وارد تب ،را وارد کنید و در ادامهRequired 

information .شوید 

 

 

 

 

خود را وارد کنید و در قسمت  اطّلاعاتدر این تب باید 

Country و بر روی  نیز نام کشور آمریکا را انتخابOK 

 کلیک کنید.
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دوباره بر روی نام سرور کلیک  ،بعد از انجام مراحل بالا

را انتخاب  Activate Serverی راست کنید و گزینه

 کنید.

 باشد. متصّلترنت سرور باید به این ،نکته: در ادامه

 

 

برای سرور شما  ،ی یکروبرو و در قسمت شماره یدر صفحه

این شماره  ،، قبل از هر چیزشده است مشخّص Product IDیک 

 .د تا در ادامه از آن استفاده کنیدرا در یک جای مناسب ذخیره کنی

 ی دو در صفحه کلیک کنید.در ادامه بر روی لینک شماره

 

 

 

 

مربوط به  یصفحه ،روبرودر شکل 

Active شود، ظاهر می

 Activate a licenseیگزینه

Server  را انتخاب و بر رویNext 

 کلیک کنید.
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در این صفحه و در قسمت 

Product ID، اولّای که در شماره 

کردید را  Copyکار در یک فایل 

وارد کنید، بعد در قسمت 

Company ، نام شرکتی که در

 و نام کردید را واردقسمت قبل وارد 

کشور را آمریکا انتخاب و بر روی 

Next .کلیک کنید 

شما  اطلّاعاتاگر  ،در این صفحه

 Nextبر روی  ،یید استمورد تأ

 کلیک کنید.

 

 

 

م به ی دوّیک شماره ،در این صفحه

شود که این شماره را داده می شما

-و در کنار همان شمارهکنید کپی نیز 

ادامه از آن  د تا درقرار دهی ای

کلیک  Yesبر روی  ؛استفاده کنید

 کنید.
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در این صفحه برای ایجاد 

لایسنس در قسمت 

License Program، 

را  Otherی گزینه

 Nextانتخاب و بر روی 

 کلیک کنید.

 

 

 

در این صفحه و در قسمت 

Product Type، 

 Windowsسرویس 

Server 2016 

Remote Desktop 

Services per…  را

اب کنید، در قسمت انتخ

Quantity،  را  1000عدد

 و در قسمت آخر نیز اردو

 کلیک کنید. Nextو بر روی را وارد  6385453عدد 

 با من در تماس باشید. ،اندازی این قسمت با مشکلی روبرو شدید: اگر در هنگام راهرتذکّ
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مورد  اطلّاعات ،در این صفحهاگر 

کلیک  Nextبر روی  ،ید استتأی

 کنید.

 

 

 

 

یک سریال نهایی  در این صفحه نیز

داده خواهد شد که این به شما 

ها قرار شماره را نیز کنار همان شماره

 کلیک کنید.  Finishدهید و بر روی 

 

 

 

همانطور که در شکل روبرو مشاهده 

هر سه سریال در کنار هم قرار داده  ،کنیدمی

در ادامه برای اجرای نهایی  ،شده است

-یم ینی استفادهسریال پائ سرویس از دو

 .کنیم
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م را در سریال دوّ یشماره ،در ادامه

قسمت مورد نظر وارد و بر روی 

Next تا سرور کلیک کنید، 

Active .شود 

 

 

 

 

نهایی سرور باید لایسنس آن را نیز یید در ادامه و بعد از تأ

 Start Install Licensesیتیک گزینه کنید، فعّال

Wizard now  انتخاب و بر روی راNext .کلیک کنید 

 

 

 

کلیک  Nextبر روی شود، ظاهر می Welcomeی صفحه

 کنید.
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در  م رادر این صفحه باید سریال سوّ 

و بر روی  قسمت مورد نظر کپی

Next  کلیک کنید تا سرور به

 شود. فعّالصورت کامل 

 Finishبر روی  نیز بعد یدر صفحه

 کلیک کنید.

 

 

 

یک علامت اخطار بر روی سرور شما  ،بالا عملیّاتنجام بعد از ا

باید بر روی آن کلیک راست مشکل این  شود که برای حلّظاهر می

 را انتخاب کنید. Review Configurationی و گزینه کنید

 

 

 

شود که به شما این می ام برای شما ظاهرغیک پی ،در این قسمت

های ، عضو گروهNetwork Serviceدهد که اکانت پیام را می

 انجام شود، برای حلّ  این کار در ادامه باید ، نیست کهشدهگفته

کلیک کنید و در صفحات باز  Add to Groupمشکل بر روی 

 Restartکلیک کنید و حتماً بعد از آن سرور را  OKشده بر روی 

 کنید.
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داشته باشند، در  Remoteبه سرور دسترسی  همه چیز آماده است تا کاربران بتوانند ،بعد از انجام مراحل بالا

بزنند که با اجرای این سرویس و  Remoteبه سرور  ،زمانتوانند به صورت همدو کاربر میتنها  ،یحالت عادّ

 شوند. متصّلتوانند به سرور زمان میچندین کاربر به طور هم ،کردن آن فعّال

خواهیم ایجاد کردیم و می Activeدر  user1, user2, user3های ارایی سرویس، سه کاربر با نامبرای تست ک

 را بررسی کنیم. عملیّاتاین 

ما ی عضو شبکهاست و  7برای تست از یک کلاینت که دارای ویندوز 

شوید و سرویس  startکنیم، برای شروع وارد استفاده می ،شده است

Remote Desktop  را اجرا کنید، یا اینکه واردRun ور شوید و دست

MSTSC .را اجرا کنید 

 

 

 

 Remote Dekstopدر این صفحه باید نام سرور خود را که سرویس

کلیک کنید و بعد  Connectرا وارد و بر روی  کردید فعّالروی آن را بر 

 نام کاربری مورد نظر خود را وارد کنید. برای ورود، از آن

 

 شوید کهروبرو می بعد از ورود به سرور با خطای مقابل

دارد که کاربر شما عضو گروه در این پیغام به شما اعلام می

Administrator  نیست و به همین خاطر دسترسی به

 سرور ندارد.

 بعد مراجعه کنید. یاین مشکل به صفحه برای حلّ
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سرویس ، Startاست شوید و در  AD ،هماندر اینجا وارد سرور اصلی که 

Local Security Policy تا تنظیمات مورد نیاز برای  را اجرا کنید

Remote جام دهید.را ان 

 

 

 

 

 

 

از سمت چپ وارد  ،در این صفحه

 User Rightsقسمت 

assignment  شوید و در لیست

 Allowی شده بر روی گزینهباز

log on th…  کلیک راست کنید و

را انتخاب  Propertiesی گزینه

 کنید.

د به این سرور خواهندر این صفحه باید کاربرانی که می

 Add User orدسترسی داشته باشند را با کلیک بر روی

Group  یدکن، همانطور که مشاهده میاضافه کنیدبه لیست، 

به لیست اضافه  Test1, Test2, Test3های سه کاربر با نام

 شده است.
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و  شوید 7، دوباره وارد ویندوز بعد از انجام مراحل بالا

 دکنیرا اجرا  Remote Dektop connectionسرویس 

 بزنید. Remote ،شدهمشخصّبا کاربرهای  ADو به سرور 

 

 

وارد آن شوید  ،ریموت زدید ADای مورد نظر به سرور هبعد از اینکه با کاربر

 .را اجرا کنیدTask Manager و سرویس 

 

 

 

 

 

 

وارد تب  ،در این صفحه

User  شوید، در این تب

ی کاربرانی که وارد همه

 مشخصّ ،اندم شدهسیست

 توجهّشده است که اگر 

کاربر  ، به جزکنید

Administrator، ّهبقی-

 ,Test1کاربران ی

Test2, Test3 مان زتوانند به صورت هممی اند که چندین کاربر دیگر نیزاز طریق ریموت وارد سیستم شده

 وارد شوند.
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 :Webاز طریق  Remote Desktopکار با سرویس 

ها افزارریق یک وب سایت به نرمتوانید از طکه شما در هر جایی می آن است ز این سرویسیک ویژگی خوب ا

تواند کمک زیادی به شما خود می دسترسی داشته باشید که این Remoteخود از طریق  های مجازیو ماشین

 کند.

 

Active Directory
RD License
SQL Server

Remote Desktop Service

AD RDS 

 

و  Active Directory ،SQL ،که یکی از سرورها ریدنیاز به دو سرور دا ،اندازی این سرویسبرای راه

Remote Dektop Licence  است که در اینجا سرورAD با نام  این کار انتخاب کردیم، سرور دومّ را برای

RDS باید ویندوز سرور  روی این سرور نیز بر ایجاد کنید که

 و آن را عضو دومین کنید. نصب 2016

 

 Server Managerوید و ش ADبرای شروع کار وارد سرور 

کلیک راست  ،ALL Serversرا اجرا کنید، از سمت چپ بر روی 

 کلیک کنید. Add Serversکنید و بر روی 
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که  را نام سروری، Nameدر قسمت  به مانند شکل،

 RDS ،ایجاد کردید را وارد کنید که در اینجا سرور ما

نما ، بعد از پیدا کردن آن بر روی جهتبوده است

 OKو سرور را به لیست اضافه کنید و بر روی  ککلی

 کلیک کنید.

 

 

هر دو سرور را  ،در این قسمت

 یهمه ،کنید، در ادامهمشاهده می

انجام  ADکارها را در سرور 

 .خواهیم داد

 

 

شوید  Dashboardبرای شروع کار وارد 

 Add roles and Featureو بر روی 

 کلیک کنید.

انجام  ADسرور  در عملیاّت یر: همهتذکّ

 شود.می
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 Remoteیگزینه ،در این صفحه

Desktop Services Install ation  را

 کلیک کنید. Nextانتخاب و بر روی 

 

 

 

را  Standardی هگزین ،در این صفحه

 کلیک کنید. Nextانتخاب و بر روی 

 

 

 

 

 

 Session-basedیگزینه ،در این قسمت

desktop deployment خاب و بر را انت

 کنید. Nextروی کلیک 
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 کلیک کنید. Nextدر این صفحه بر روی 

 

 

 

 

 

 ADو  RDSهر دو سرور  ،در این صفحه

 باید شده است که در این مرحله مشخصّ

را انتخاب و به لیست اضافه کنید  RDSی گزینه

 کلیک کنید. Nextو بر روی 

 

 

 

 Install theیتیک گزینه ،در این قسمت

RD web access roles  را انتخاب و بر

 کلیک کنید. Nextروی 
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نما کلیک کنید این صفحه بر روی جهت در

را به لیست اضافه و بر روی  RDSو سرور 

Next .کلیک کنید 

 

 

 

 

را  …Restartی تیک گزینه ،در این صفحه

ک کنید تا کار کلی Deployبر روی  انتخاب و

رور س ،کار بعد از پایان، پیکربندی آغاز شود

RDS  به صورت از راه دورRestart  خواهد

 شد.

 

 

 

شکل روبرو  ،شدن سرور Restart ازبعد 

 ،داردظاهر خواهد شد که به شما اعلام می

هر سه قسمت به درستی پیکربندی شده 

 است.

 

 



Network Administrator 2 – 2017 

200 
 

 

 Serverوارد ،بالا عملیّاتاز انجام بعد 

Manager  شوید و از سمت چپ بر روی

Remote Desktop Services  کلیک

 کنید.

 

 

کلیک کنید تا  RD Licensingدر این صفحه بر روی 

 شکل بعد ظاهر شود.

 

 

 

 

سرور دومین که به عنوان  ،در این صفحه

ر ب و لایسنس انتخاب شده است را انتخاب

و سرور را  مای مورد نظر کلیکنروی جهت

کلیک  Nextبه لیست اضافه کنید و بر روی 

 کنید.
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 عملیّاتتا  کلیک کنید Addصفحه بر روی  در این

 نصب انجام شود.

 

 

 

 

 

کلیک کنید تا  RD Gatewayeدر ادامه بر روی 

 شکل بعد ظاهر شود.

 

 

 

 ودر این قسمت بر روی فلش مورد نظر کلیک 

 Nextو بر روی  سرور را به لیست اضافه

 کلیک کنید.
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 هک ، نیاز به یک نام خارجی داریددر این صفحه

 GWنام  ،باشد، در اینجا متّصل RDSبه سرور 

و بعد  ه همراه نام دومین خارجی وارد کنیدرا ب

 RDSاین نام را به سرور  ،DNSاز آن باید در 

 .ارتباط دهید

 کلیک کنید. Nextبر روی 

 

 

کلیک کنید تا  Addدر این قسمت بر روی 

 انجام شود. عملیّات

 

 

 

 

غام بعد از نصب با پی ،در این قسمت

Configure Certificate شوید که مواجه می

آن را تکمیل خواهیم کرد، بر روی  ،در ادامه

Close کلیک کنید. 
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بعد از انجام مراحل بالا باید آن نام که وارد کردیم 

(GW.3isco.ir را در سرویس )DNS ایجاد کنیم، لذا باید 

و به مانند شکل روبرو بر روی را اجرا  DNSسرویس 

forward LoOKup Zones یو گزینه کلیک راستNew 

Zone مرا انتخاب کنی. 

 

 

را انتخاب  Primary Zoneی گزینه ،در این صفحه

 کلیک کنید. Nextو بر روی 

 

 

 

 

م را انتخاب و بر روی ی دوّگزینه ،در این صفحه

Next .کلیک کنید 
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نام دومین خارجی خود را وارد و بر  ،در این صفحه

 کلیک کنید. Nextروی 

 

 

 

 

 

را انتخاب و بر روی  اولّی گزینه ،در این صفحه

Next بر روی  کلیک کنید و در آخر کار نیزFinish 

 کلیک کنید.

 

 

 

 

مت چپ بر روی نام از س ،بعد از ایجاد دومین

 باز شده کلیک یو در صفحه کنید کلیکدومین 

را انتخاب   New Hostیراست کنید و گزینه

 کنید.
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نام سروری که در قسمت قبل وارد  ،Nameدر این صفحه و در قسمت 

دهیم قرار می RDSآدرس سرور  ،آن را همان IPکنیم و کردیم را وارد می

را انتخاب و بر روی  Create Associatedی تیک گزینه ،و در آخر

Add Host کنیم.کلیک می 

 

 

 

 اگر نام را به ،DNSبعد از ایجاد تنظیمات در 

نتیجه به مانند  کنیم، Pingهمراه نام دومین 

 خواهد شد. مشخصّشکل روبرو 

 

 

 

 Tasksدر ادامه بر روی 

 یکلیک کنید و گزینه

Edit Deployment 

Properties  را انتخاب

 کنید.
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 Use these RDیتیک گزینه ،در این صفحه

Gateway Server Settings  را انتخاب کنید و

 شوید. RD Licensing وارد تبدر ادامه، 

 

 

 

 

را انتخاب کنید و  Per Userی گزینه ،در این قسمت

 شوید. RD Web Accessوارد تب 

 

 

 

 

 

در این صفحه می توانید آدرس دسترسی به سرویس 

ادامه از آن  را از طریق وب سایت مشاهده کنید که در

 .شوید Certificatesوارد  استفاده خواهیم کرد؛
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سری یک باید Certificateدر قسمت 

 ل از آنکه قب پیکربندی کنید اگواهینامه ر

و به  را نصب کنید SQLباید نرم افزار 

 متّصل Remote Desktopس سروی

 اطلّاعاتکنید تا این سرویس بتواند 

 قرار دهد. SQLخود را در 

 

 

 

 از لینک زیر استفاده کنید: SQL 2016افزار برای دانلود نرم

http://p30download.com/fa/entry/51495/%D8%AF%D8%A7%D9%86%D9%84%D

x86-sp2-2014-server-sql-microsoft-9%88%D8%AF 

 :Net FramWork 3.5نصب 

مربوط  DVDنیاز به  ،نصب نشده است و برای نصب آن 2016بر روی ویندوز  Net 3.5 ،فرضبه صورت پیش

و وارد آدرس زیر  را داخل دستگاه قرار دهید DVDکار  را دریافت کنید، برای این Net 3.5تا فایل به آن دارید 

 شوید.

نظر را کپی کنید تا در ادامه از آن آدرس مورد  ،به مانند شکل

 .استفاده کنید

 نصب شود. Net 3.5نکته: در هر دو سرور باید 

http://p30download.com/fa/entry/51495/%D8%AF%D8%A7%D9%86%D9%84%D9%88%D8%AF-microsoft-sql-server-2014-sp2-x86
http://p30download.com/fa/entry/51495/%D8%AF%D8%A7%D9%86%D9%84%D9%88%D8%AF-microsoft-sql-server-2014-sp2-x86
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شوید  Server Managerبعد از کپی کردن آدرس وارد 

 کلیک کنید. Add roles and Featuresو بر روی 

 

 

 

 NET.یتیک گزینه ،Features یدر صفحه

Framework 3.5  را انتخاب و بر رویNext 

 کلیک کنید.

 

 

 

 Exportدر این صفحه بر روی

Configuration settings .کلیک کنید 
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 ،آدرس مورد نظر را که از قبل کپی کردید ،در این قسمت

 بعد بر روی یکلیک کنید و در صفحه OKوارد و بر روی 

Install  کلیک کنید تاNet 3.5  بر روی سرور نصب

 شود.

 

 

 

افزار نرم Setupبر روی فایل  Net 3.5نصب  بعد از

SQL .کلیک کنید 

 

ول افزار را قبد استفاده از نرمقراردا ،در این صفحه اگر

را  I accept the license termsی گزینه ،دارید

 کلیک کنید. Nextانتخاب و بر روی 

 

 

 SQL Server Featureیگزینه ،در این صفحه

Install ation انتخاب و بر روی  راNext  کلیک

 کنید.
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را انتخاب های خود  Featureدر این صفحه باید 

 Nextبه مانند شکل عمل کنید و بر روی  کنید،

 کلیک کنید.

 

 

 

 

 

فرض را انتخاب و ی پیشگزینه ،در این قسمت

 کلیک کنید. Nextبر روی 

 

 

 

 

 

د را خو ینام کاربری اصلی شبکه ،در این صفحه

شده وارد و مشخصّبه همراه نام دومین در جای 

 کلیک کنید. Nextبر روی 
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کلیک  Add Current Userن صفحه بر روی در ای

بر  و، اضافه کنید و کاربر مورد نظر خود را به لیست

ن کاربری که با آ ،با این کار ؛کلیک کنید Nextروی 

ر به سرودسترسی کامل  ،کنیدمی SQLاقدام به نصب 

 خواهد داشت.را 

 

 

 

کلیک کنید تا  Installبر روی  در قسمت آخر نیز

سرور را  ،ود، بعد از نصبکار نصب آغاز ش

Restart .کنید 

 

 

 

 

شوید و  Microsoft SQL Server 2014وارد  Startوارد سرور شوید و از قسمت 

 مورد نظر را اجرا کنید. یگزینه
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 به مانند شکل روبرو در این صفحه باید

 شده باشد. فعّال TCP/IP یگزینه

 

 

 

 

 TCP/IPی باید گزینه در این صفحه نیز

 باشد. فعّال

 

 

 

 

تا یک  نیاز دارید Remote Desktopاندازی سرویس ، برای راهSQLافزار ز انجام تنظیمات مربوط به نرمبعد ا

دو سرور خود و هر  ایجاد کنید Active Directoryدر سرویس   RDS Connection BrOKersگروه با نام

 SQLافزار را عضو این گروه کنید و در ادامه، در نرم

را  لازم دسترسی برای ایجاد دیتابیسه این گروه ب

 Activeبرای شروع وارد سرویس ؛بدهید

Directory users and computers  شوید و بر

، Newکلیک راست کنید و از قسمت  Usersروی 

 را انتخاب کنید. Groupی گزینه
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است  RDS Connection BrOKersکه نام گروه  ،در این صفحه

 کلیک کنید. OKروی وارد و بر را 

 

 

 

 

 کلیک ،در ادامه بر روی گروهی که ایجاد کردید

را انتخاب  Propertiesی راست کنید و گزینه

 کنید.

 

 

 

شوید و بر روی  Membersدر این صفحه وارد تب 

Add از قسمت  ،شدهی بازکلیک کنید و در صفحه

Object، ی گزینهComputers  را انتخاب کنید و در

ر سرونام هر دو  روبرو شکل مانند به ،رد نظرمو یصفحه

 کلیک کنید. OKو بر روی را وارد 
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سرویس ، startبالا از طریق  عملیّاتبعد از انجام 

SQL Server Management studio  را اجرا

کلیک  Connectشده بر روی ل بازکنید و در شک

 کنید.

 

 

 

 

 Newیید و گزینهکلیک راست کن Loginبر روی  Securityدر قسمت 

Login .را انتخاب کنید 

 

 

 

 

رای اینکه گروه خود را اضافه ب ،در این صفحه

 کلیک کنید. Searchبر روی کنید باید 
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را  Groupی گزینه، Objectدر این شکل از قسمت 

 OKانتخاب کنید و نام گروه را در لیست وارد و بر روی 

 کلیک کنید.

 

 

وارد تب  ،در این صفحه و در ادامه

Server Roles برای د؛ شوی

اینکه گروه دسترسی لازم برای 

تیک  ،ایجاد دیتابیس را داشته باشد

را انتخاب  dbcreatorی گزینه

 کلیک کنید. OKو بر روی 

 

 SQLبعد از انجام تنظیمات در 

شوید  Server Managerوارد 

 Remoteو در قسمت

Desktop  بر رویRD 

Connection BrOKer  یک کل

ی و گزینه راست کنید

Configure High Availity  را

 انتخاب کنید.
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ایجاد کنید تا این سرویس بتواند دیتابیسی که  SQLافزار د یک ارتباط بین این سرویس و نرمبالا بای یدر صفحه

زیر را دستور  ،Database Connection stringپس در قسمت  ،ایجاد کند SQLکنید را در می معرفّیبه آن 

 :وارد کنید

DRIVER=SQL Server Native Client 

11.0;SERVER=AD;Trusted_Connection=Yes;APP=Remote Desktop Services 

Connection BrOKer;DATABASE=RDSDB 

دیتابیس دلخواه خود را وارد کنید، نام ، RDSDBنام سرور دومین خود و به جای باید  ADدر دستور بالا به جای 

است را وارد کنید که به صورت در آن ذخیره شده  SQLهای باید آدرس فولدری که دیتابیس ت دومّ نیزدر قسم

 شود:فرض در مسیر زیر ذخیره میپیش

C:\Program Files\Microsoft SQL Server\MSSQL12.MSSQLSERVER\MSSQL\DATA 

 کنید. OKرا وارد و  GW.3isco.irآدرس خارجی  ،باید هماندر قسمت آخر نیز 
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 این موارد را بررسی کنید: ،اگر با خطا روبرو شدید

 کامپوننت ،در هر دو سرورSQL Native Client  ا با استفاده از لینک زیر دانلود و نصب کنید:ر 

https://drive.google.com/file/d/0Bw1Nv5ua4a5-

X3drd2F1VGw5UzQ/view?usp=sharing 

 دسترسی لازم داده شود. 1433یا اینکه به پورت  ،باید سرویس فایروال در هر دو سرور خاموش باشد 

  هر دو سیستم راRestart .کنید 

  مراحل ساخت گروه و دسترسی بهSQL د.را دوباره بررسی کنید تا اشتباهی رخ نداده باش 

 

، تنظیمات و کنیدهمانطور که مشاهده می

برای  تأیید شد، SQLهای ارتباطی با داده

 Configureایجاد دیتابیس بر روی 

 کلیک کنید.

 

 

 

 

تنظیمات به  ،کنیدهمانطور که مشاهده می

 بهاکنون  درستی انجام شده است و اگر

SQL مشاهده خواهید کرد  ،مراجعه کنید

ایجاد شده  RDSDBیک دیتابیس با نام 

 است.

 

 

https://drive.google.com/file/d/0Bw1Nv5ua4a5-X3drd2F1VGw5UzQ/view?usp=sharing
https://drive.google.com/file/d/0Bw1Nv5ua4a5-X3drd2F1VGw5UzQ/view?usp=sharing
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دوباره وارد  بعد از انجام مراحل قبل،

Remote Desktop  شوید و بر روی

RDSession Host Servers  کلیک راست

را انتخاب  اولّی گزینهطبق شکل، کنید و 

 کنید.

 

 

 

سرور مورد نظر را به لیست  ،در این صفحه

 کلیک کنید. Nextاضافه و بر روی 

از قبل به لیست  RDSسرور  ،داشته باشید توجهّ

و در لیست روبرو وجود است  اضافه شده

 ندارد.

 

 

را  …Restart remoteتیک  ،در این صفحه

 عملیّاتکلیک کنید تا  Addانتخاب و بر روی 

 انجام شود.
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، Sessionبعد از اضافه کردن سرور به قسمت 

بر روی آن کلیک راست کنید و بار دیگر 

را  Create Session Collectionی گزینه

 انتخاب کنید.

 

 

یک نام وارد و بر روی  ،در این قسمت

Next .کلیک کنید 

 

 

 

 

 

 

هر دو سرور را به لیست  ،در این صفحه

 کلیک کنید. Nextاضافه کنید و بر روی 
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ه کنید که چ مشخّصتوانید در این صفحه می

دسترسی  Collectionکاربرانی به این 

 کلیک کنید. Nextروی  بر ند؛داشته باش

 

 

 

 

 Enable userیتیک گزینه ،در این قسمت

profile disks  را انتخاب کنید و مسیری را

کاربرانی که به  اطلّاعاتی ذخیره کردن برا

 ،شوندوارد سرور می Remoteصورت 

د توانیمی ، در قسمت آخر نیزانتخاب کنید

یت گیگابا 5 ،حداکثر حجم آن را که در اینجا

 را وارد کنید. د کردیدوار

 

کلیک کنید تا  Createدر این صفحه بر روی 

 تکمیل شود. عملیّات
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، وارد مرورگر خود سرور دست پیدا کنید لاعاتبت آن است که از طریق سایت به اطّنو ، حالبعد از اتمام کار

 شوید و آدرس زیر را اجرا کنید:

https://rds.int.net/RDWeb/ 

 ا وارد کنید تا شکل زیر ظاهر شود.آدرس سرور خود ر ،شدهمشخصّای آدرس شما باید به ج

 

در این صفحه باید نام کاربری را 

به همراه نام دومین خود وارد و 

 کلیک کنید. Sign inبر روی 

 

 

 

 

 :Remote Desktopافزار از طریق سرویس اجرای نرم

هایی که در سرور افزارخواهیم نرمدر این قسمت می

را به صورت تحت وب اجرا کنیم،  ب شده استنص

که با هم در قسمت قبل برای این کار بر روی سروری 

 Serverو در سمت چپ بر رویایجاد کردیم، کلیک 

RDS  کنیممیکلیک. 
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 Remotappدر قسمت ،در این صفحه

Programs بر رویPublish RemoteApp 

programs .کلیک کنید 

 

 

 

افزارها را ی از نرمدر این صفحه، شما لیست

 یکنید که مربوط به پوشهمشاهده می

system32  در سرورRDS  است که اگر

افزار دیگری را به لیست اضافه کنید بخواهید نرم

فزار را اکلیک کنید، چند نرم Addباید بر روی 

 .کنیدکلیک  Nextانتخاب و بر روی 

 

 

کلیک  Publishدر این صفحه بر روی 

از طریق سایت قابل  افزارهانرم کنید تا

 دسترس باشند.
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بالا وارد آدرس روبرو شوید  عملیّاتبعد از انجام 

ای مورد هافزارکنید، نرمور که مشاهده میو همانط

است و اگر بر روی  نظر از طریق وب در دسترس

ر ز عبواز شما نام کاربری و رم ،آنها کلیک کنید

تحت وب اجرا افزار شود و نرمشبکه دریافت می

 خواهد شد.

 

شده است که آیکون  فعّالافزار ماشین حساب ، نرمدر شکل روبرو

 قرار گرفته است. Remoteدر حالت ماشین حساب نیز 

 

 

 

 

 ،قبل یاگر چنانچه در مرحله

تحت وب اجرا  یافزارهانرم

 Serverدر ،نشد

Manager  و در قسمت

Properties  بر روی

Tasks ی هنکلیک کنید و گزی

Edit Properties  را

 انتخاب کنید.
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 Userدر این صفحه وارد تب

Groups  شوید و بر رویAdd 

گروه  ،کلیک کنید و بعد از آن

Domains Users  را به لیست

 ،کاربران یاضافه کنید تا همه

 دسترسی لازم را داشته باشند.

 

 

 

از  User Profile Disksدر تب 

 یک مسیر برایشبکه باید  طریق

کاربر در هنگام کار  اطلّاعات یذخیره

برای این کار تیک  کنید، مشخّص

 Enable user profileیگزینه

disks و مسیر مورد نظر را  را انتخاب

ید سعی کن ،کنید مشخّصبرای کاربر 

کاربر مورد نظر دسترسی لازم را داشته 

افزار در اجرای نرم با این کار باشد،

 مشکلی نخواهید داشت.

تواند یک ویژگی اجرا کردیم و این خود می Remote Desktopها را از طریق سرویس نرم افزار ،ه اینجاتا ب

 را از طریق وب اجرا کنیم.ماشین مجازی  ن سرویس باشد، در ادامه قصد داریمخوب از ای
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 :Virtual Machine Remote Desktopکردن سرویس  فعّال

اربران را به ک لازم دسترسیایجاد و  ،یک یا چند ماشین مجازی در سرور خود توانیدمیبا استفاده از این سرویس 

 دهید تا بتوانند از طریق وب به ماشین مورد نظر دسترسی داشته باشند و ریموت بزنند.ب خود

 کلیک کنید. Add roles and Featuresشوید و بر روی  Server Managerبرای شروع وارد 

 Remote Desktopیگزینه ،در این قسمت

Services Install ation  را انتخاب و بر روی

Next .کلیک کنید 

 

 

 Remote Desktopیگزینه ،در این صفحه

Services Install ation  را انتخاب و بر روی

Next .کلیک کنید 

 

 

 

 

 Standard deploymentی گزینه ،در این صفحه

 کلیک کنید. Nextرا انتخاب و بر روی 
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ی گزینه ،کنید توجهّدر این قسمت اگر 

Session-based  که قبلاً روی آن کار

است و از قبل نصب شده  فعّالغیر  ،کردیم

-Virtual machineی است، گزینه

based…  را انتخاب و بر رویNext  کلیک

 کنید.

 

 

 کلیک کنید. Nextبر روی 

 

 

 

 

 

را انتخاب و بر  RDSسرور  ،در این صفحه

 ک کنید.کلی Nextروی 
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را انتخاب و بر  RDSسرور  در این صفحه نیز

 لاًاز آنجایی که قب البتهّکلیک کنید،  Nextروی 

سرور انجام دادیم  بر روی ایناین عملیّات را 

 فرض انتخاب شده است.به صورت پیش

 

 

 

 RDSی مورد نظر را انتخاب و سرور تیک گزینه

کلیک  Nextرا به لیست اضافه کنید و بر روی 

 کنید.

 

 

 

 

ی مورد نظر را در این قسمت نیز تیک گزینه

کلیک کنید تا  Deployو بر روی انتخاب 

 انجام شود. RDSتنظیمات بر روی سرور 
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شوید و بر  Remote Desktopدوباره وارد  ،بعد از انجام مراحل قبل

 مطابق شکل، کلیک راست کنید و RD Virtualization Hostروی 

 اول را انتخاب کنید. یگزینه

 

 

 

 

سرور مورد نظر را به لیست اضافه و  ،در این صفحه

 کلیک کنید. Nextبر روی 

به لیست  RDSسرور  ، از قبلتوجه داشته باشید

 و در لیست روبرو وجود ندارد.است اضافه شده 

 

 

 

را  …Restart remoteتیک  ،در این صفحه

 اتعملیّ  کلیک کنید تا Addانتخاب کنید و بر روی 

 انجام شود.
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 Sessionبعد از اضافه کردن سرور به قسمت 

ی بر روی آن دوباره کلیک راست کنید و گزینه

Create Session Collection  را انتخاب

 کنید.

 

 

یک نام وارد و بر روی  ،در این قسمت

Next .کلیک کنید 

 

 

 

 

 

 

هر دو سرور را به لیست  ،در این صفحه

 کلیک کنید. Next اضافه و بر روی
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ه ص کنید که چتوانید مشخّدر این صفحه می

دسترسی  Collectionکاربرانی به این 

 کلیک کنید. Nextد، بر روی نداشته باش

 

 

 

 

 

 Enable userیتیک گزینه ،در این قسمت

profile disks ی و برا را انتخاب کنید

لاعات کاربرانی که به صورت ذخیره کردن اطّ

Remote را مسیری ،شوندوارد سرور می 

ید توانمی و در قسمت آخر نیز انتخاب کنید

را است گیگابایت  5حداکثر حجم آن را که 

 وارد کنید.

کلیک کنید تا  Createدر این صفحه بر روی 

 ات تکمیل شود.عملیّ
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ارد مرورگر خود شوید و ، وسرور دست پیدا کنید بت این است که از طریق سایت بهنو ، حالبعد از اتمام کار

 آدرس زیر را اجرا کنید:

https://rds.int.net/RDWeb/ 

 ا وارد کنید تا شکل زیر ظاهر شود.آدرس سرور خود ر ،شدهصشما باید به جای آدرس مشخّ

 

در این صفحه باید نام کاربری را 

به همراه نام دومین خود وارد و 

 کلیک کنید. Sign inبر روی 

 

 

 

ست ا در لیست قرار گرفته ، سروری که ایجاد کردیدکنیدمشاهده میهمانطور که 

  .ن دسترسی داشته باشیدراه دور به آاز  توانیدو از این طریق می

 

 

شود که نام سرور را شکل روبرو ظاهر می ،Serverبعد از کلیک بر روی 

 با کلیک بر روی دهد؛در اختیار شما قرار می های دسترسیبه همراه گزینه

Connect توانید به سرور متصل شوید.می 
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 :Remote Accessاندازی سرویس نصب و راه

یا  ارتباط برقرار کنند VPNسرور شما از طریق  باتا دهید امکان را به کاربران خود این  توانیدمی سرویس در این

هم ارتباط جدا از هم را به  یهتوانید دو شبکی میحتّ ،کنید متّصلبه هم  VPNتوانید دو سرور را از طریق می

 دهید.

VPN Server
Name: Route

Internet

Client

VPN Connection
10.20.30.3 192.168.231.0

 

ند، شو متصّلبه اینترنت  توانندهای شبکه از طریق آن میوجود دارد که کلاینت VPNیک سرور  ،در شکل بالا

 .دهیدتنظیمات لازم را انجام  VPNبرای این کار باید در سرور 

باط داشته ارتی خارجی داخلی و دیگری با شبکه یاشد که یکی با شبکهباید دارای دو کارت شبکه ب VPNسرور 

 192.168.231.0)اینترنت( با رنج ی خارج یبا شبکه Ethernet 0 یکارت شبکه که در این قسمت نیزباشد 

ز ها نیاط دارد که کلاینتارتب 10.20.30.0داخلی با رنج  یبا شبکه Ethernet 1 یارتباط دارد و کارت شبکه

ارتباط برقرار  ،است VPNکه مربوط به سرور  10.20.30.3با آدرس سرور  VPNبرای ارتباط از طریق کانکشن 

 به اینترنت دست پیدا خواهند کرد.کنند و از این طریق می

مربوط به سرور  Server Managerبرای شروع وارد 

Route یا همان، VPN شوید و بر رویAdd roles 

and features نید.کلیک ک 
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 Nextرا انتخاب و بر روی  اولّی گزینه

 کلیک کنید.

 

 

 Remoteیگزینه ،در این قسمت

Access  را انتخاب و بر رویNext 

 کلیک کنید.

 

 

 

 

 

ی دو گزینه ،در این صفحه

DirectAccess and VPN (RAS)  و

Routing  و بر روی را انتخابNext 

 کلیک کنید.
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را  Restart یگزینه تیک ،در این قسمت

 کلیک کنید. Installانتخاب و بر روی 

 

 

 

 

 

بر  ،در این صفحه بعد از نصب

 Open the Getting startedروی

Wizard .کلیک کنید 

 

 

 

 

ه کنید کرا مشاهده می سه گزینه ،در این صفحه

 Deploy VPN onlyی گزینه باید برای شروع

 را انتخاب کنید.

 

 

 



Network Administrator 2 – 2017 

235 
 

م سرور کلیک راست در این صفحه بر روی نا

 ی مورد نظر را انتخاب کنید.کنید و گزینه

 

 

 

 

را انتخاب   Remote Accessیگزینه ،در این قسمت

 .اندازی کنیدرا بر روی این سرور راه VPN کنید تا بتوانید

 

 

 

 

 

را انتخاب و بر روی  VPN یگزینه تیک ،در این صفحه

Next .کلیک کنید 
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کنید که رت شبکه را مشاهده میدو کا ،در این قسمت

نید ای را انتخاب کبرای ارتباط کاربران باید کارت شبکه

داخلی بر روی آن  یکه داخلی باشد و آدرس شبکه

 تعریف شده باشد.

 

 

 VPNتوانید برای کاربرانی که از طریق می تدر این قسم

 From aیشوند با انتخاب گزینهمی متّصلبه سرور 

specified…، رنج  یکIP  خاص به آنها اختصاص

را انتخاب کنید تا از  Automaticallyی گزینه دهید یا

 داده شود. IPبه آنها  DHCPطریق سرویس 

 

 

 

 Radius Serverنیاز به تنظیم  ،در این صفحهاگر 

در غیر  را انتخاب کنید، Yesی توانید گزینهمی ،دارید

 Nextوی را انتخاب و بر ر اولّی گزینه ،این صورت

 کلیک کنید.
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ی برا ،ردن سرویسک فعّالبعد از 

ای ورودی هاینکه به درخواست

باید  و خروجی اجازه عبور دهید

به مانند شکل روبرو بر حسب 

IP، خود را وارد  یآدرس شبکه

 Generalقسمت  کنید و به

ی ابروید و بر روی کارت شبکه

کلیک راست  ،است Ethernet0 ،است که در اینجا متصّلکه به اینترنت 

 را انتخاب کنید. Propertiesی و گزینه

 Outboundو Inboound Filtersی دو گزینه ،در شکل روبرو

Filters همین سرور به اینترنت  تنها اگر بخواهید کنید،را مشاهده می

کلیک  Outbound Filtersی دسترسی داشته باشد باید بر روی گزینه

 کنید.

 

 

 اطلّاعاتعبور به  یبرای اینکه اجازه ،در این قسمت

را  …Transmit All packetsی دهید باید گزینه

 ی بعد نیزکلیک کنید، در صفحه OKانتخاب و بر روی 

توانایی  VPNکلیک کنید، با این کار سرور  OKبر روی 

 IPارتباط با اینترنت را از طریق کارت شبکه با 

 دارا خواهد بود. 192.168.231.136
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به اینترنت دسترسی پیدا کرد  Routeبعد از این که سرور 

را برای دسترسی کاربرانی که از طریق  NAT عملیّاتباید 

VPN  تا کاربران  ، انجام دهیدشوندمی متّصلبه سرور

 شوند. متصّلبتوانند به اینترنت 

کلیک راست کنید  Generalبرای انجام این کار بر روی 

را انتخاب کنید،  New routing Protocolی و گزینه

 IPV4 ،ماش یدارد که پروتکل شبکه به این بستگی البتهّ

 .باشد IPV6یا 

 

ی های شبکهرا انتخاب کنید تا آدرس NATروبرو پروتکل  یدر صفحه

 اینترنت تبدیل شود. یهای قابل فهم در شبکهداخلی به آدرس

 

 

 

 

بر روی آن  ،ده استبه لیست اضافه ش NATی گزینه ،در این صفحه

 را انتخاب کنید. New Interfaceی کلیک راست کنید و گزینه
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 Public Interface connected toیگزینه ،در این صفحه

private network  یگزینهرا انتخاب کنید و تیکEnable 

NAT on this interface  را انتخاب و بر رویOK .کلیک کنید 

 

 

ا آماده کردید باید به بعد از اینکه سرویس ر

نند به تا بتوا دسترسی دهید کاربران خود در شبکه

برای  د،بزنن VPNیک کانکشن ، Routeسرور 

 Active Directory Users andاین کار وارد

Computers  شوید و بر روی نام کاربر خود

را  Propertiesی کلیک راست کنید و گزینه

 انتخاب کنید.

 

 Allow Accessی گزینهشوید و تیک  Dial-in در این قسمت وارد تب

 کلیک کنید. OKو بر روی را انتخاب 
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های شبکه که برای تست موضوع وارد یکی از کلاینت

و بر  است، شوید بر روی آن نصب شده نیز 7ویندوز 

 Openیو گزینه روی کارت شبکه کلیک راست کنید

Network and Sharing Center یدکن را انتخاب. 

 Set Up aدر این قسمت بر روی

New Connection or 

network .کلیک کنید 

 

 

 

 

 

ی گزینه ،در این صفحه

Connect to Workplace  را

کلیک  Nextو بر روی انتخاب 

 کنید.
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را  اولّی گزینه ،در این قسمت

 کلیک کنید. Nextو بر روی  انتخاب

 

 

 

 

 

م را ی دوّگزینه ،در این صفحه

 کلیک کنید. Nextنتخاب و بر روی ا

 

 

 

که  Routeآدرس سرور  ،در این قسمت

است را  فعّالروی آن بر  VPNسرویس 

 کلیک کنید. Nextوارد و بر روی 
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صفحه باید نام کاربری که در در این 

 Activeهای قبل درقسمت

directory را وارد و رمز  کردید فعّال

ز ا چنانچه اگر وارد کنید، عبور آن را نیز

دومین و در  یخارج از شبکه

WorkGroup  قصد ارتباط دارید باید

 Createنام دومین را وارد و بر روی 

 کلیک کنید.

 

 

بر روی آیکون کارت شبکه کلیک کنید تا کانکشن خود  Connectionبعد از ایجاد 

 کلیک کنید. Connectبر روی  بر روی آن کلیک و بعد، ،را مشاهده کنید

 

 

 

 

ی که وارد کردید از قبل ذخیره شده است و شما اطلّاعات ،در این قسمت

 کلیک کنید. connectبرای ارتباط باید بر روی 
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همانطور که در شکل روبرو مشاهده 

برقرار شده است و  VPNکانکشن  ،کنیدمی

 تواند صفحات اینترنتکلاینت مورد نظر می

 را باز کند.

 

 

 

 

 

وارد اگر  ،بعد از ارتباط

شوید   Routingسرویس

 Remoteو بر روی

Access Client  کلیک

کنید که مشاهده می ،کنید

یک کاربر به لیست اضافه 

و زمان ارتباط است شده 

 ،کنیدآن را مشاهده می

 ت آن رابرای اینکه وضعیّ

بهتر مشاهده کنید باید بر 

آن کنید و اگر بخواهید کل آن را مشاهده میکه ش را انتخاب کنید Statusی و گزینهروی آن کلیک راست کنید 

 را انتخاب کنید. Disconnectی را قطع کنید باید گزینه
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برای حذف تنظیمات انجام داده شده در سرویس 

Routing and Remote access  باید بر

ی روی نام سرور کلیک راست کنید و گزینه

Disable Routing and Remote Access 
 درا انتخاب کنی
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 آنتی ویروس: اندازی سرورراه

 یبکهش امنیتّد که ینیاز صد در صد به یک آنتی ویروس خوب دار ،امن داشته باشید یک شبکهبرای اینکه ی

ه های مختلفی وجود دارند کدرهای مختلفی با کارکآنتی ویروس ،اطلّاعاتاوری شما را تضمین کند، در دنیای فنّ

 های خوب و بدی هستند.ویژگی هر کدام دارای

 ها را مشاهده کنید:آنتی ویروس رنکینگ بهترین ،توانید به صورت آنلایندر سایت زیر می

comparatives.org/chart1.php-http://chart.av 

 کنید.ه میها را مشاهدقدرت آنتی ویروس ،در لیست زیر

http://chart.av-comparatives.org/chart1.php
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افزار به صورت ه از این نرمکه چگون آموزیمرکز خواهیم کرد و میتم Esetدر این کتاب بر روی آنتی ویروس 

 به صورت رایگان این کار را انجام خواهیم داد. البتهّشده استفاده کنیم، شبکه

 یت شبکهافزار تحن باید نرموی آباشد که بر ر متصّلبه اینترنت  که مدام دارید به یک سرور نیاز ،برای این کار

Nod  افزار اصلی شرکت ساخت روسیه است و ارتباطی با نرمافزار ه این نرم، البتّکنیدرا نصبNod .ندارد 

 را از لینک زیر دانلود کنید: Nod32Viewافزار نرم ،برای شروع کار

QXBoVmI4MENCOGc/view-https://drive.google.com/file/d/0Bw1Nv5ua4a5 

دریافت ها را آخرین آپدیت ،را دارد و با دادن رمز عبور به آن Nodهای توانایی ارتباط با سرور ،افزاراین نرم

 کند. می

ندوز مانند وی ،دندوز دلخواه خود را نصب کنیتوانید ویروی آن میبر  کنید کهخود ایجاد  ییک سرور در شبکه

 .و آن را عضو دومین کنید مشخصّو آدرس آن را  در نظر بگیرید Antiنام سرور را  ،و بعد از این کار 7

 

 باید آن راعضو دومین کردید  و بعد از اینکه سرور را آماده

افزار نرم یپوشه واردبعد د، کنی صلمتّبه اینترنت 

NodView  و بر روی شویدNod32View  کلیک راست

 را انتخاب کنید. Run as Adminی کنید و گزینه

زار افنرم س،بر روی سرور آنتی ویرو به هیچ عنوان نکته:

نصب نکنید تا با مشکلی مواجه  را آنتی ویروسکلاینتی 

 نشوید.

 

 

 

  

https://drive.google.com/file/d/0Bw1Nv5ua4a5-QXBoVmI4MENCOGc/view
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 .ودکلیک کنید تا شکل بعد ظاهر ش Nod32Viewافزار بار بر روی آیکون نرمدو 

 

 

 

کل شو شاید برای شما  افزار در حال کار استاین نرم البتهّ کنید،افزار را مشاهده میی نرمنمای کلّ  ،در شکل بالا

 کامل خواهیم کرد.در ادامه آن را که  دیگری نمایش داده شود

 Settingsبر روی آیکون  ،به مانند شکل روبرو

 کلیک کنید.
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ی و گزینه، دGeneralدر این صفحه و در تب 

Commercial  وTrial  ی گزینهوجود دارد که باید

 Update Periodرا انتخاب کنید، در قسمت  اولّ

سرور چند ساعت به چند  مشخصّ کنید که توانیدمی

دریافت  Nodها را از سایت آخرین آپدیت ،ساعت

 کند.

 

 

کنید که آپدیت  مشخصّتوانید می Mirrorدر تب 

 Nod32.comویروس از سایت کدام ورژن آنتی 

آن بررسی  8ورژن  ،که در این کتاب دریافت شود

 خواهد شد.

توانید زبان می Language versionدر قسمت 

 انتخاب ،آنتی ویروس خود را برای دریافت آپدیت

 کنید.

 

ن دیگرا FTPهای توانید از سرورمیدر این قسمت 

 ،نددهن قرار میهای خود را در آکه آخرین آپدیت

 .Softgozar.com :مانند سایت ،استفاده کنید
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 افزارهای نرمتوانید آخرین ورژندر این قسمت می

Eset را از سایت آن دانلود کنید که بعد از دانلود، 

 /http://download.eset.comس از آدر

گیرد که شما می رقرا \download یدر پوشه

 آن را تغییر دهید. توانیدمی

 

 

 

های مختلفی را مشاهده آیکون ،افزارالای نرمدر ب

های ، ورژنی یکدر قسمت شمارهکنید، می

را مشاهده  9تا  3مختلف آنتی ویروس از 

آدرس  ،توانید با کلیک بر روی آنکنید که میمی

 هاناوجسه ابزار برای یافتن تر ،دو ی، در قسمت شمارههای آپدیت و ورژن دیتابیس آنها را مشاهده کنیدسرور

ید با ورود به سایت و تواناست که می drweb.comی سایت امنیّتافزار آپدیت نرم ،وجود دارد که یکیو... 

از است که  z-oleg.comدیگری ابزار سایت  ،ها را دریافت کنیدجدیدترین آپدیت ،افزار آن از سروردانلود نرم

 افزار آن را دانلود کنید:نرمتوانید می لینک زیر

http://z-oleg.com/avz4.zip 

ها کاربرد دارد که از آدرس زیر است که برای شناسایی و حذف تروجان Trojan Remover ،ابزار بعدی

 توانید آخرین ورژن آن را دریافت کنید:می

https://www.simplysup.co.uk/download/dl/trjsetup695.exe 

ال د که در حنهایتان کمک کنسیستم امنیتّبه شما در حفظ  شما توانند در کنار آنتی ویروساین ابزارها می

 کنیم.نمی فعّالرا  با این ابزارها کاری نداریم و آنها حاضر

 

http://z-oleg.com/avz4.zip
https://www.simplysup.co.uk/download/dl/trjsetup695.exe
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 هور خود را همیشبرای اینکه سر

 باید نام کاربری آپدیت نگه دارید

و رمز عبوری را که از سایت 

ESET در  ،کنیددریافت می

و  Usernameقسمت 

Password های جدید را از سایت فزار بتواند آپدیتاوارد کنید تا بعد از بررسی و تأیید نرمESET  دریافت

 کند.

 د:ه کنیبه سایت زیر مراجع ESETهای شرکت برای دریافت آخرین رمز

https://t2bot.ru/en/esetkeys/ 

نام کاربری و رمز عبور مربوط به 

های را در ورژن ESETشرکت 

کنید، شما مختلف مشاهده می

باید این رمز را در قسمت 

افزار وارد نرمی شدهمشخصّ

 کنید.

 

 

در شکل روبرو و در قسمت 

Username،  نام کاربری و رمز عبور

جدید وارد شده است، بعد از ورود 

 Checkباید بر روی آیکون اطلّاعات

Password  کلیک کنید، اگر رمز عبور

 فزار شروع به دریافت آخرین آپدیت خواهد کرد.ا، نرمبعد از آنافزار ثبت خواهد شد، بود در نرمیید مورد تأ

https://t2bot.ru/en/esetkeys/
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یغام روبرو مواجه خواهید شد که به شما اعلام یید بود با پاگر رمز عبور مورد تأ

ه آن را به لیست خود اضاف هستید، اگر مایل یید است، رمز عبور مورد تأکندمی

 کنید.

 

اگر چندین رمز عبور را ست کرده 

باشید با کلیک بر روی فلش رو به 

-لیست همه، Usernameپایین کنار 

در  ،نها را مشاهده خواهید کردی آ

 ری را باچندین نام کاربشکل روبرو 

کنید که های مختلف مشاهده میرنگ

به معنی به اتمام رسیدن  ،قرمز رنگ

، یعنی زرد رنگ و سررسید است

ز عبور هر رمی توانید تاریخ انقضامیشما . بدون مشکل خواهد بود رنگ سیاه نیزشدن است و نزدیک به انقضا 

 را مشاهده کنید.

دو آیکون در بالای  ،ست کردید بعد از اینکه رمز عبور را

ی کنید که اگر بر روصفحه به مانند شکل روبرو مشاهده می

تمام آدرس  ،کلیک کنید Check All Serversآیکون 

 Runیعنی، دوی بر روی شمارهبعد از این کار  دریافت خواهد شد، Esetهای جدید از سایت رسرو

automatic Update .کلیک کنید 

 ،کنیدل روبرو مشاهده میهمانطور که در شک

ها به افزار در حال دریافت آخرین آپدیتنرم

است که این  Esetصورت مستقیم ازسایت 

وجود  Settingsای که در در پوشه اطلّاعات

 شود.ذخیره می ،دارد
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بررسی کردیم که در تب های قبل این صفحه را در قسمت

Mirrorمشخصّشود، ای که در آن آپدیت ذخیره می، پوشه 

 .توانید این پوشه را تغییر دهیدمی شما نیز شده است،

 

 

 

 

هایی که از سایت تمام آپدیت ،در این صفحه

Eset ی برا کنید کهیافت شد را مشاهده میدر

ها استفاده کنید باید این اینکه از این آپدیت

 کنید. share ،پوشه را برای کاربران خود

 

 

را  Propertiesی راست کنید و گزینهمورد نظر کلیک  یبر روی پوشه

 انتخاب کنید.
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 Share thisیتیک گزینه ،شدهی بازکلیک کنید و در صفحه Advanced Sharingبه مانند شکل بالا بر روی 

folder یعنی ،3یرا انتخاب و بر روی شماره Permissions جدید بر روی  یکلیک کنید و در صفحه

Everyone ی کلیک و دسترسRead  را انتخاب کنید و همه راOK .کنید 

یت آن دو تنظیم آپ روی کلاینت مورد نظر خود نصب کنیدبعد از انجام مراحل بالا باید آنتی ویروس خود را بر 

 .را به صورت زیر انجام دهید

 توانید از لینک زیر استفاده کنید:می ESETبرای دریافت آنتی ویروس کلاینت 

https://www.softgozar.com/download/3615/eset-smart-security-8-0-319-0-x86-

x64-(update-12000)-2015-07-27 

د از بع است،ای ، آن را نصب کنید که کار سادهبعد از دانلود

تا وارد  فشار دهید F5و بر روی کنید افزار را اجرا ، نرمنصب

 .تنظیمات آنتی ویروس شوید

 

 

 

https://www.softgozar.com/download/3615/eset-smart-security-8-0-319-0-x86-x64-(update-12000)-2015-07-27
https://www.softgozar.com/download/3615/eset-smart-security-8-0-319-0-x86-x64-(update-12000)-2015-07-27
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از قسمت  روبرو به مانند شکل

Update  وارد قسمتSettings 

 کلیک کنید. Editشوید و بر روی 

 

 

 

 

 یذاشته شدهآدرس به اشتراک گ، Update serverدر قسمت 

ه ارد کنید کانجام دادیم در این قسمت وهم فایل قبلی را که با 

، است ماشهمان نام سرور آنتی ویروس ، ANTIدر این قسمت 

کلیک کنید تا آدرس به لیست اضافه  Addبعد از این کار بر روی 

 کلیک کنید. OKشود و بعد بر روی 

 

 

اگر بر روی  ،بعد از انجام مراحل بالا

Update از  هاآخرین آپدیت ،کلیک کنید

 ،به اشتراک گذاشته شده یپوشه محلّ

دریافت و کلاینت مورد نظر آپدیت 

 خواهد شد.

 ینه داشتید از طریقدر این زم اگر پرسشی

 در ارتباط باشید.تلگرام 

@farshidbabajani 
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 بسته:اندازی دوربین مدار نصب و راه

اند تمام بسته است تا بتو ین مدارسازی کند، دوربیر شبکه باید در یک سازمان پیادهیکی از امکاناتی که یک مد

 رویدادها را در آن سازمان ثبت و ضبط کند.

ها آمدفت و تمام ر، اتاق سرور است تا بتوانید داستفاده کنی بسته ی که باید از دوربین مدارمهمّهای مکان یکی از

 ردهبه اتاق سرور مراجعه کآخرین نفری که  به این اتاق را کنترل کنید تا در زمان به وجود آمدن مشکل بتوانید

 .کنید مشخّصرا  است

آماده  DVRاین است که دستگاه ها راه های مختلفی وجود دارد، یکی از اینراه ،اندازی دوربین مدار بستهی راهبرا

رور ها را به آن سکنید یا اینکه یک سرور خودتان راه بندازید و دوربین متّصلها را به آن کنید و دوربین تهیهّ

 .کنیمرا بررسی می تر استم که مشکلمورد دوّ ،کنید که در این کتاب متّصل

 :به موارد زیر نیاز دارید اندازی دوربین مدار بستهبرای راه

 افزار مناسبسرور با سخت. 

  برای هر طبقه کیفیتّدوربین با. 

 هاکشی برای دوربینکابل. 

 سوئیچ POE یا آداپتور برای هر دوربین. 

 ها.دوربین مدیریتّمورد نیاز برای ارتباط و  افزارنرم 

  :انواع دوربین مداربسته

 شوند:ی تقسیم میکلّ یهای مدار بسته از نظر نوع سیگنال به سه دستهدوربین

 :دوربین های آنالوگ .1

ز اویر صدا و تص ،که برای دریافت و ارسال اطلّاعاتاست های مداربسته نسل ابتدایی دوربین ،هااین دوربین

منتقل  اگانهای جدرشته ط کابل دوهر یک توسّ ،هاصدا و تصویر این دوربین؛ امواج آنالوگ استفاده می کنند

برای  لکابل متداو .دنکناز نویز بر سیم اصلی را ایفا می ها نقش جلوگیریکه یک رشته از سیم شوندمی
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 ،ستا  rg59کابل کواکسیال ،هااین دوربینتصویر 

ای هها با کابلصویر این دوربینچه ارتباط ت گرا

این  ت، کیفیّپذیر استمختلف بر حسب نیاز امکان

ها به خاطر آنالوگ بودن پایین است و دوربین

ثیر آنها تأهمیشه امواج مزاحم بر روی تصاویر 

 خواهد گذاشت.

 

 

 

 

 :تحت شبکه ip هایدوربین .2

ورت صل شوند و به صیچ شبکه متّ به راحتی به سوئ ی آن را دارند تادیجیتال توانای ،یا همان IPهای دوربین

عضی در زیر ب .ت بالایی برخوردار هستندها از کیفیّاین دوربین ،دریافت کنند IPآدرس  ،یک سیستم جداگانه

 کنیم:های مفید آنها را بررسی میاز ویژگی

 .دوربین دیجیتالکیفیتّ بالای  .1

 .های ارتباطیبهینه از کابل یامکان استفاده .2

 .سیم با امنیتّ و کیفیتّ بالاامکان ارتباط بی .3

 .صدا و برق در بستر شبکه زمان تصویر،امکان ارسال هم .4

 های دیجیتال با بستر اینترنت و کنترل آنها از طریق اینترنت.ارتباط دوربین .5

 شود.صل میمتّ NVRای بر سر راه آن قرار ندارد و مستقیم به سرور هیچ گونه تبدیل کننده .6

ها شود، این نوع سوئیچتأمین می POEیچ یا از طریق آداپتور و یا از طریق سوئ هاین نوع دوربینبرق ا .7

ود و شکنند و این برق از طریق کابل شبکه به دوربین ارسال میمین میهای خود برق را تأرتروی پو

 را پشتیبانی کند. POEدوربین مقصد باید ویژگی 
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دارای یک پورت شبکه است و صدا، تصویر و برق  کنید که تنهامشاهده می یجیتالی رادوربین د ،در شکل زیر

 شود. تنها از طریق این پورت ارسال و دریافت می

 

 اندازی دوربین مدار بسته:راه یسرور مناسب برا

 :کنید هتهیّافزاری زیر را امکانات سخت ،باید حداقل ر مناسب برای دوربین داشته باشیدبرای اینکه یک سرو

  ترابایت معمولی 2هارد دیسک. 

  گیگابایت  6رمDDR3. 

  سی پی یوCORE I3  گیگاهرتز 2.4با سرعت. 

 برای این کار استفاده کنید. نیز G7یا  G6مانند ، HPتوانید از یک سرور داشته باشید شما می توجهّ
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 هاییا نسخه 7د توانویندوز میاین  ،اسب نصب کنیدمنبعد از اینکه سرور را آماده کردید باید بر روی آن ویندوز 

 توانید استفاده کنید.می از ویندوز سرور نیز برای این کار ،تر از آن باشدبالا

بعد از اینکه سیستم را  ،کنیماستفاده میبیت  64ورژن ، 7از ویندوز  اندازی سرور دوربینبرای راه در این کتاب

 کنیم.می نصبرا  7بر روی آن ویندوز  ،آماده کردیم

ینه افزار قدرتمند در این زمرا در نظر گرفتیم که یک نرم Aimetis Symphonyافزار ، نرمهابرای سرور دوربین

 های مختلف در اختیار شما قرار دارد. DVRهای قابلیتّتمام  ،افزاراست، با استفاده از این نرم

آن را  IPبعد از نصب ویندوز باید نام و آدرس 

تحت دومین قرار دهید، برای تغییر دهید و آن را 

به مانند شکل  و این کار وارد ویندوز شوید

 .دهیدتغییر آدرس سرور دوربین را  روبرو،

 10.20.30.5سرور دوربین را به  IPآدرس 

 تغییر دهید.

 

 

نام  و به مانند شکل عمل کنید ،برای تغییر نام

و عضو  دهیدتغییر  Cameraسرور را به 

بعد از این کار سرور را  ید،کن 3isco.irدومین 

Restart کنید. 
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کاربر ادمین وارد  ردید بابعد از اینکه سرور را اجرا ک

 .کنید نصبافزار را تا نرم سرور شوید

کلیک کنید تا  Installروبرو بر روی  یدر صفحه

 نیازهای مورد نظر بر روی سرور نصب شود.پیش

 

 

 

 ،ر را قبول داریدافزا، شرایط نرمدر این صفحهاگر 

 Nextرا انتخاب و بر روی  …I acceptی گزینه

 کلیک کنید.

 

 

 

 

با  SQLیک رمز عبور برای کاربر  در این قسمت،

وارد کنید که باید ترکیبی از حروف  sa userعنوان 

 ،کاراکتر باشد 8بزرگ و کوچک و عدد باشد و حداقل 

 مانند:

Test12345678 

 .بزرگ وارد شده است فبا حر T ،که در رمز بالا
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کلیک کنید تا کار نصب آغاز  Installبر روی 

 شود.

 

 

کلیک کنید تا  Finishبعد از نصب بر روی 

 افزار اجرا شود.نرم

 

 

 ،شودافزار اجرا میزمانی که نرم

خواهد این صفحه برای شما ظاهر 

زار افشد که مربوط به کانفیگ نرم

 Farmدر قسمت ،است

Configuration در قسمت  و

زار افباید لایسنس نرمک ی یشماره

کنید و در  معرفّیرا به سیستم 

 ،طبق شکل ،ی دوقسمت شماره

نام دومین خود را به صورت زیر 

 وارد کنید:

LDAP://DC=3isco.DC=ir 

باید یک ی سه و در قسمت شماره

شکل  کلیک کنید تا مانند Verifyوی افزار وارد کنید و در آخر بر رنرم مدیریتّنام کاربری و رمز عبور برای 

 یید شود.، هر سه قسمت تأبالا
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و در  Server Configurationدر تب 

باید یک آدرس برای  Data Pathقسمت 

-های نرمسازی تصاویر دوربین و دادهذخیره

سعی کنید بسته به تعداد افزار وارد کنید، 

در  تا دوربین از حجم بالایی برخوردار باشد

مواجه  سازی با کمبود فضایرهموقع ذخ

کلیک کنید تا  Verifyبر روی نشوید؛ 

یید شود، بعد از این کار بر روی تأ اطلّاعات

apply .کلیک کنید 

 

سرور به  اطلّاعات ،دکلیک کردی Applyبعد از اینکه بر روی 

بر  ،شودبه صورت شکل روبرو تأیید می ی بررسی وطور کلّ

 زار اجرا شود.کلیک کنید تا نرم اف OKروی 

 

همانطور که در شکل روبرو 

افزار به ، نرمکنیدمشاهده می

صورت کامل اجرا شده است که در 

ید تنظیمات دیگر آن را ادامه با

 .انجام دهید
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بررسی کاربران در دسترسی  دهید،ین کاری که انجام میاوّل

 Serverها است، برای این کار وارد منوی به سرور دوربین

 را اجرا کنید. User Configurationو  شوید

 

 

 

 

تنظیمات در صفحات قبل وارد  کاربری که در هنگام ،در این صفحه

ود در خ ی است و تنهاکنید که یک کاربر محلّرا مشاهده می کردید

برای ایجاد کاربر به مانند شکل روبرو افزار ایجاد شده است، نرم

 کلیک کنید. New Userجدید بر روی 

 

کاربر خود را از  این صفحه، اگر بخواهید در

Active Directory باید به  انتخاب کنید

 نام آن را وارد و بر روی ،مانند شکل

Check Active Directory  ،کلیک کنید

نام آن  ،اگر اسم را درست وارد کرده باشید

شود، به صورت وارد می Nameدر قسمت 

، کنیدفرض کاربری که ایجاد میپیش

 تنظیمات سرور ندارد سی کامل به تمامدستر

قرار  Symphony Userو در گروه 

 کلیک کنید. Make Administratorی قرار دهید باید بر روی مدیریّتگیرد، برای اینکه در گروه می
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کاربر  ،کنیدهمانطور که مشاهده می

Admin-user  به لیست اضافه شده

قرار  Administratorو در گروه 

کاربر مورد  ،با این کار گرفته است،

سرور دسترسی  اطلّاعات نظر به کلّ

 خواهد داشت.

 

 

روع ای شبررا بررسی کنید،  افزار، تنظیمات اصلی نرمبعد یدر مرحله

 .کنیدافزار اضافه کار، یک دوربین را به نرم

 کلیک کنید. Configurationشوید و بر روی  Serverوارد منوی 

 

 

 

بررسی در این صفحه برای 

افزار نرم اطلّاعاتلایسنس و 

 Server Farmوارد قسمت 

، آدرس ، در این صفحهشوید

ن آ Macدرس سرور به همراه آ

شده است و در قسمت  مشخّص

License ،یکلمه Valid افزار استدهد این لایسنس مورد تأیید نرمه نشان مییید وارد شده است کیا همان تأ، 

 ردیم.نک فعّالوارد شده است که فعلاً دوربینی را برای این منظور  فعّالهای دوربین تعداد نیز Statusدر قسمت 
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شوید،  Storageدر قسمت بعد وارد 

-در این قسمت که مربوط به ذخیره

 افزار است درهای نرمسازی داده

 Minimum Disk Spaceقسمت 

کنید که حداقل  مشخصّتوانید می

ای رب ،سازی چقدر باشدفضای ذخیره

مثلاً یک ماه  ،منظمّها در فواصل های دوربینبرای اینکه داده ،شما محدود باشد ت دیسکشروع کار، اگر ظرفیّ

انتخاب را  Limit the number of daye video is storedی ذخیره و بعد از آن پاک شود باید تیک گزینه

روز وارد  30را وارد کنید که در اینجا  لاعاتاطّسازی حداکثر تعداد روز ذخیره ،ی یککنید و در قسمت شماره

حداکثر یک و نیم  ،روز 30متوسط در  کیفیتّدوربین استفاده کردم که با  12در شرکت خود از  شده است، بنده

 کنند.ترابایت فضا مصرف می

 محلّ تنها باید ، کنید که قبلاً این کار را انجام دادیم مشخّصسازی را ی دو باید محلّ ذخیرهقسمت شماره در

 تصاویر دوربین داشته باشد. یکافی برای ذخیره یفضا ،سازیذخیره

توانید شما می Deviceدر قسمت 

خود را اضافه  یهای شبکهدوربین

کنید و لیست آنها را مشاهده کنید، 

برای اضافه کردن دوربین بر روی 

کلیک کنید که سه  Newفلش کنار 

 ،اشدو اگر آنالوگ ب اولّ یکه اگر دوربین شما از نوع دیجیتال باشد باید گزینه گزینه برای شما ظاهر خواهد شد

ی گزینه ،برای شروع کار ،م را انتخاب کنیدی سوّباشد باید گزینه خاصّیاگر دستگاه  ،م و در نهایتی دوّگزینه

 کنید.را انتخاب  Add A Network Cameraیعنی  ،اولّ

بخش  نبرای بررسی بیشتر باید به آ توضیح دادیم، صفحات قبلو آنالوگ در های دیجیتال در مورد دوربین

 مراجعه کنید.
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ی یک در این صفحه و در قسمت شماره

آن  تباید نام دوربین خود را بنا به موقعیّ

دو باید ی وارد کنید، در قسمت شماره

دوربین را به همراه پورت  IPآدرس 

ن وارد کنید، در قسمت دسترسی آ

سازنده را  یی سه باید کارخانههشمار

ی کنید و در قسمت شماره مشخّص

چهار باید نام کاربری و رمز عبور مربوط 

 اطلّاعاتو اگر  به دوربین را وارد کنید

ت وارد شده باشد با کلیک بر شما درس

شدن  متّصلخواهد شد و بعد از  متّصلافزار به دوربین ، نرمConnect to Cameraیعنی  ،ی پنجروی شماره

 را تغییر دهید. نتوانید آشود که شما میمی مشخصّدوربین  کیفیتّ ،ی ششدر قسمت شماره

یک  ،برای مثال

دوربین دیجیتال 

آن  IPآماده کردیم و 

را 

10.20.30.250 
 در نظر گرفتیم که

در  تصویر آن را

شکل روبرو مشاهده 

این کنید، در می

شکل به کنترل پنل 

افزار ت نرملیس را دارد، برای اینکه این دوربین را به، تنظیمات مختص به خود یم که هر دوربینشد متصّلدوربین 

 صورت عمل کنیم.این خود اضافه کنیم باید به 
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 اطلّاعات ،در این صفحه

کنیم و در دوربین را وارد می

 Manufacturerقسمت 

ی دوربین را باید نام سازنده

انتخاب کنیم که اگر وجود 

یک نام به  توانیمشت میندا

، در دلخواه خود انتخاب کنیم

و   usernameقسمت

Password نام کاربری و ،

 کنیم،رمز عبور را وارد می

برای تست ارتباط بر روی 

Connect to camera 
 .کنیممیکلیک 

 Enable Audioیتیک گزینهصاویر ضبط شده به همراه صدا باشد، خواهید تمی اگر در قسمت پایین صفحه،

Streaming  را انتخاب کنید، در قسمتResolution  سازی تصویر دوربین را ذخیره کیفیتّتوانید مینیز

 کلیک کنید تا دوربین مورد نظر به لیست اضافه شود. OKبر روی  کنید؛ مشخّص

همانطور که در شکل روبرو 

های دوربین ،کنیدمشاهده می

مختلفی را به لیست اضافه کردیم 

دوربین از نقاط  12 ،کل که در

 مختلف یک سازمان است.
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 :Discoveryپیدا کردن دوربین به صورت 

ک آدرس ی، DHCPکردید و دوربین از طریق سرویس  متصّلید که شما دوربین را به شبکه آزمانی پیش می

از  شبکه بهتر استدانید، برای پیدا کردن دوربین در آدرس آن دوربین را نمی دریافت کرده است که شما نیز

 استفاده کنید. Discoveryسرویس 

به مانند شکل روبرو بر روی 

Discover Devices  کلیک

 .کنید

 

 

 

و  ه وجود دارندهایی که در شبکبه مانند شکل روبرو دوربین ،با این کار

باید  وند؛ش، لیست میاند و هنوز قابل شناسایی نیستندآدرس دریافت کرده

کلیک  دوبار ،شوندشروع می Unknownا که با بر روی تک تک آنه

 وارد کنید. قبلدوربین را به مانند  د و رمز مربوط بهکنی

 

که در شکل بالا  IPدر شکل روبرو آدرس 

با دو بار کلیک کردن به لیست  ،پیدا شد

روبرو اضافه شده است که شما باید نام 

کاربری و رمز عبور مربوط به دوربین مورد 

کنید و تست بگیرید، در بعضی  نظر را وارد

دوربین  ها مختصّ مواقع نیز این آدرس

شند دستگاه دیگری با نیستند و شاید مختصّ

 که قابل استفاده نخواهد بود.
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 :هاتنظیم نمایش دوربین

آنها را به صورت آنلاین بر  یبرای اینکه تصاویر همه ،کنیداگر در سازمان خود از چندین دوربین استفاده می

ر آنها قرار ها دهای چندتایی تقسیم کنید تا دوربینرا به بخشباید صفحه  مایش داشته باشیدن یوی صفحهر

 .دهیممیین کار را انجام ؛ در این قسمت، ابگیرند

ی دو گزینه ،شوید و در آخر منو Viewبرای شروع وارد منوی 

Floating  وDocked  در وجود دارد که اگر بخواهید تصاویر دوربین

 Floatingی ی جدا از دوربین نمایش داده شود باید از گزینهیک پنجره

اهده افزار مشها را در دل نرمده کنید و اگر بخواهید تصاویر دوربیناستفا

 باید را انتخاب کنید که در این قسمت شما Dockedی کنید باید گزینه

های وربینعداد دی مورد نظر خود را بنا به تگزینه ،Dockedاز قسمت 

 خود انتخاب کنید.

 

 

 

 مشخصّقسمت برای دوربین  9

شده است که در شکل روبرو 

کنید، برای اینکه مشاهده می

های خود را به هر یک از بیندور

باید ابزار  ها اضافه کنیدقسمت

Camera Tree  که  کنید فعّالرا

خواهیم در ادامه این کار را انجام 

 داد.
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در نوار به مانند شکل روبرو 

 Cameraابزار بالایی بر روی

Tree  کلیک کنید و یا از منوی

View،  این کار را انجام دهید

ی مربوط به آن در تا پنجره

افزار ظاهر سمت راست نرم

، همانطور که مشاهده شود

ها در لیستی از دوربین ،کنیدمی

آن قرار دارد که برای اینکه از 

اده ها استفصاویر این دوربینت

توانید دوربین مورد می دکنی

ل بالا شک ، درها از تصاویر آن استفاده کنیدسمتو با نگه داشتن و حرکت دادن آن در یکی از ق نظر را انتخاب

 ست.ا سازمان یامنیتّل ئدلیل آن به علتّ مسا است که تصاویر غیر واضح

ای هگزینه ،ها کلیک راست کنیدبر روی هر یک از دوربین در صفحه اگر

فحه صبرای اینکه تصویر دوربین را تمامتلفی را مشاهده خواهید کرد، مخ

 Viewیکلیک کنید، گزینه Full Screenی کنید باید بر روی گزینه

Blank Camera مورد نظر است،  یبرای حذف دوربین از پنجره

 .که در ادامه به آنها خواهیم پرداخت وجود دارد های دیگری نیزگزینه
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وجود دارد که  PTZ Controlsگری با عنوان ابزار دی

مایی، نصاویر دوربین را بزرگت ،توانید با استفاده از آنمی

نمایی، حرکت به چهار طرف در صورت امکان کوچک

 انجامآن ... را با رنگ صفحه وکردن دوربین، کم و زیاد 

 دهید.

برای دسترسی به این ابزار به مانند شکل روبرو بر روی 

ز ارا  گزینه این یاکلیک کنید و   PTZ Controlsآیکون

 انتخاب کنید. Viewمنوی 

 

 Mapابزار دیگری با عنوان

navigation  وجود دارد که با

توانید یک عکس که استفاده از آن می

ها قرارگیری دوربین یشامل نقشه

است را به لیست اضافه کنید و 

ی شده مشخصّها را در جای دوربین

ق طب ،برای انجام این کار آن قرار دهید،

 را انتخاب کنید. Edit Mapsی گزینه ،باز شده یکلیک کنید و در پنجره MAPشکل بر روی آیکون 

ای که از قبل آماده ید نقشهدر این صفحه با

را به صفحه اضافه کنید که برای این کار  کردید

 کلیک کنید. New Mapباید بر روی 
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نها را یکی آ ،افزار داده شده است و شما باید طبق جایگاه دوربینز یک ساختمان به نرم، یک تصویر ادر شکل بالا

 کلیک کنید. OKبعد از اتمام کار بر روی  ،مناسب آن قرار دهید انتخاب و در محلّ ،یکی از لیست

ه به صفحه اضافه شده است و دوربین مورد نظر به ، نقشدر این قسمت

 ر شکل داده است و با کلیک راست بر روییعنی آنلاین تغیی ،رنگ سبز

 توانید به تنظیمات آن دست پیدا کنید.آن می
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 :Motionتشخیص حرکت یا  قابلیتّکردن  فعّال

افزار ، نرمدنکنی فعّالجویی در هارد دیسک است، اگر این ابزار را یک سرویس بسیار سودمند برای صرفه ،ین ابزارا

فضای هارد دیسک شما بسیار  شودیکند و این باعث مویر را ذخیره میاتصن، تمام در طول فعّال بودن دوربی

استفاده کنید، با این کار تنها  Motionاوری تشخیص حرکت یا این مشکل باید از فنّ برای حلّ ،پر شود سریع

 ویر ذخیره خواهد شد که در دوربین حرکتی دیده شود.ازمانی تص

 Cameraیک راست کنید و گزینهها کلیبر روی یکی از دوربین

Setup .را انتخاب کنید 

 

 

 

 

در این قسمت وارد تب 

Analytics Engines  شوید و

 Simpleیعنی ،اولّی گزینه

Motion Detection  را انتخاب

 کنید.

 Analytices Enginesدر تب 

 خصّمشتوانید پیکسل صفحه را می

ت بر روی حرک قابلیتّکنید تا این 

ود که این کار با تغییر تر شحسّاس

Size  در قسمتGrid پذیر امکان

 کلیک کنید. OKی بر رو ؛است
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ی هباید نحو قابلیتّدر ادامه برای بررسی بیشتر این 

ر را در دوربین مورد نظر تست کنید، سازی تصویذخیره

ی دوربین مورد نظر کلیک راست کنید و گزینه بر روی

Show TimeLine .را انتخاب کنید 

 

 

 

 

بالای دوربین در  در TimeLineیک نوار 

، ساعت و در کنار آناضافه  ،ل روبروشک

-، یککردیم مشخصّدر همان روز را آن 

سری علامت سبز و زرد در شکل وجود 

دارد که همان حرکت فرد است که با 

 ،انجام دادیم Motionاوری استفاده از فنّ

 در تصویر روبرو بر روی یکی از این

ه ک کنیممیسبز و زرد کلیک  هایلامتع

خود فرد مورد  ،است و رنگ زرد Motionشروع به کار  ،رنگ سبز دهد؛فرد را در تصویر برای شما نشان می

 دبعضی از همکاران دوست دارن البتهّکند، ها میسزایی در هزینههاوری کمک بنظر در حال حرکت است، این فنّ

زی ساهتری با فضای ذخیرهای بیشاشند که برای این کار باید از هارد دیسکتصاویر را داشته ب یدر طول کار همه

 د این حجم از تصاویر را در خود جای دهد.بالایی استفاده کنند تا بتوان
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 استخراج تصاویر دوربین:

ت دس تقیم به تصاویر آن، نمی توانید به صورت مسشوندشده ذخیره میمشخصّ وقتی تصاویر دوربین در محلّ

تخراج شده اسمشخصّکنید و تصاویر را از دوربین  مشخصّساعت و تاریخ را  ،افزارباید در خود نرم پیدا کنید،

 کنید.

ی برای انجام این کار بر روی دوربین مورد نظر کلیک راست و گزینه

Show Tool Strip .را انتخاب کنید 

 

 

 

 یک نوار در ،کنیدهمانطور که مشاهده می

برای  ،ین اضافه شده استبالای دورب

ر ب اشته باشیداینکه ساعت دوربین را د

کلیک کنید و برای  Timelineروی 

کردن تاریخ دوربین باید بر  مشخّص

کلیک کنید و تاریخ مورد  Dataروی 

 نظر را انتخاب کنید.

 ظهر را در محلّ  12صبح تا  9ساعت  خواهید تصاویرمیبر فرض 

بدهید، برای این کار طبق  خاصیّ یا به فرد ،ذخیره کنید خاصیّ

شده کلیک راست کنید و صخّ ششکل روبرو بر روی ساعت م

 را انتخاب کنید. Mark Export Startی گزینه
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ظهر کلیک راست  12در ادامه بر روی ساعت 

را  Mark Export Endی و گزینه دکنی

، با این کار ساعت استخراج کنیدانتخاب 

 شود.می مشخّصتصاویر 

 

 

بعد از انجام کار بالا بر روی آیکون 

Export اهر بعد ظ یکلیک کنید تا صفحه

 شود.

 

 ،تخابکنید که بهترین ان مشخّصدر این صفحه باید نوع فایل ویدئویی خود را 

 باید محلّ  Destination Folderدر قسمت  ،و بعد است AVIپسوند 

توانید می Video Codecت کنید و در قسم مشخصّسازی آن را ذخیره

کلیک  Exportها بر روی تصویر را تغییر دهید، بعد از انجام این کار کیفیتّ

یره ذخانتخاب کردید، در مسیری که و شده مشخصّکنید تا فیلم در ساعت 

 .شود

ده می توانید با بن با مشکلی مواجه شدید، اندازی این سروراگر در نصب و راه

 .در تماس باشید

افزار که به صورت سروری و کلاینتی است از لینک زیر ن نرمبرای دانلود ای

 استفاده کنید:

https://www.aimetis.com/xnet/AccountCreate.aspx?m=Trial 

فزار ا، اگر نیاز به نرمرا خریداری کنید لایسنس آن که بعد از اتمام باید استروزه  30افزار دارای لایسنس این نرم

 در تماس باشید. توانید با بندهمی ،نهایت داشتیدبیبا لایسنس 

https://www.aimetis.com/xnet/AccountCreate.aspx?m=Trial
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 :System Center 2016اندازی نصب و راه

 ه دارایاند کشبکه توسط مایکروسافت ایجاد شده کامل مدیریتّبرای  System Centerهای افزارمجموعه نرم

 :های زیر استبا ناممجموعه زیر 6

1- Microsoft.System.Center.Configuration.Manager: 

-افزاری است، با این نرمافزاری و نرمت هر چه بهتر بر روی منابع سختتی برای مدیریّمجموعه ابزارهای مدیریّ

 ،زارافانات این نرمخود اعمال کنید، از دیگر امک یتی را بر روی شبکههای امنیّآخرین آپدیت توانیدافزار می

 آمد خواهد بود.ین کار برای مدیر شبکه بسیار کارکه ا است لاعات شبکهگیری کامل از تمام اطّگزارش

2- Microsoft.System.Center.Data.Protection.Manager: 

ایجاد  بکهدر ش اطلّاعاتآن همیشه در دسترس باشد و اگر مشکلی برای  اطلّاعاتیک سازمان نیاز به این دارد که 

که  خاص است یین کار نیاز به یک سیستم و برنامهاکه  دتوانایی برگشت آن وجود داشته باش ه است،شد

Data.Protection ،کلّ  اطلّاعاتتا به صورت امن از  که به شما این امکان را دهدانایی این کار را دارد تو 

 .از آن استفاده کنید کنید و در موقع نیاز تهیهّپشتیبان  ییک نسخه ،خود یشبکه

Data.Protection.Manager  یاDPM کنید.ها را مشاهده میدارای چهار ویژگی است که در زیر آن 

 Application-aware backup  

و... کاربرد  SQL ،Exchange ،Sharepointمانند  ،هاها و سرویسافزارگیری از نرمبرای انجام پشتیبان

 دارد.

 File backup 

 ها در ویندوز سرور و ویندوز کلاینت کاربرد دارد.ها و درایوها، پوشهگیری از فایلبانپشتیبرای 

 System backup 

 ....تم و انتقال آن به هارد دیگر وسیک سی اطلّاعات گیری از کلّپشتیبان

 Hyper-V backup 

 .است شدهیجاد ا Hyper-Vگیری از ماشین مجازی ویندوز و لینوکس که بر روی سرویس پشتیبان

ت بر سازی طولانی مدّو برای ذخیره Microsoft Azureهارد دیسک،  توانند بر رویپشتیبان می اطلّاعاتاین 

 .ذخیره شوند، Tapeروی 
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3- Microsoft.System.Center.Operations.Manager: 

ه از که با استفاد است های شبکهدستگاه بر کلّ مدیریتّافزار متمرکز و خوب برای مانیتور کردن و یک نرم

ی های شبکه اشراف داشته باشید و در صورت خرابسیستم بر کلّآن  دهد تا بارا به شما می این امکان ،مانیتورینگ

 Policyافزار وجود دارد تا با استفاده از در این نرم ، امکانات دیگری نیزلع شویدها از آن مطّیکی از سیستم

 د.نانون شما رفتار کنهید تا طبق قها بددستوراتی را به سیستم ،خاص

4- Microsoft.System.Center.Orchestrator: 

دهد است که این امکان را به مدیر شبکه می WorkFlow ،تم ایجاد گردش کار یا همانسافزار یک سیاین نرم

داشته ... را ردن وتوانایی ایجاد منابع، مانیتور ک ،که با ایجاد یک جریان کاری به صورت اتوماتیک بر روی شبکه

 .باشد

5- Microsoft.System.Center.Service.Manager:  

 احیطرّ سازمان یشبکه در هادارایی عمر یچرخه تمدیریّ و تغییرات کنترل رخداد، مشکل، رفع جهت برنامه این

 به را ودخ کارهای بتوانند ترراحت که کندمی کمک دانش پایگاه یک طریق از کاربران به افزارنرم این ،است شده

 رآیندهاف دانش، نمودن هماهنگ و سازییکپارچه توانایی ،خود فرد به منحصر پلتفرم طریق از که برسانند انجام

 هاهزینه ،آن ینتیجه در که دننمایمی ایجاد Microsoft System Center یمجموعه کلّ  در را هاتالیّفعّ و

 .یابدمی افزایش شبکه هایتالیّفعّ تکیفیّ و شودمی کم اخطاه بازیابی زمان تمدّ ،یابدمی کاهش

6- Microsoft.System.Center.Virtual.Machine.Manager : 

 فی،توانید کارهای مختلو می های مجازی کاربرد داردماشین مدیریتّکه برای است ها تاسنترافزار برای دییک نرم

 ام دهید.روی آنها انجبر ... را گیری ومانند پشتیبان
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 :Microsoft.System.Center. Operations.Managerاندازی نصب و راه

 

ای آن را هنیاز، پیشکه در زیرخوب داریم  افزارسرور با سختنیاز به یک  ،افزار در شبکهاندازی این نرمبرای راه

 .کنیمبررسی می

 

 

 

 

 

 

 

ه درستی بت باید یک سیستم قدرتمند باشد تا بتواند افزاری که برای این سرویس در نظر گرفته شده اسسخت

 یک پیشنهاد خوب باشد. تواند، میاستپیشنهادی که در بالا ارائه شده افزار را اجرا کند؛ نرم

 ن آشنا خواهیم شد.آافزار و کار با در ادامه با نصب این نرم

 

 

 Recommended Hardware

CPU : i3,i5,i7

RAM : 8 GB

HDD : 120 GB
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 را از لینک زیر دریافت کنید: System Center 2016های افزارتوانید مجموعه نرمبرای شروع کار می

http://p30download.com/fa/entry/68149/ 

 ند از:که عبارت افزاری داریدنیازهای نرمافزار نیاز به پیشبرای نصب این نرم

شما کنیم. استفاده می 2016ب از ویندوز سرور که در این کتا 2016و یا ویندوز سرور  R2 2012ویندوز سرور 

ازی سه آن را در یک سیستم واقعی پیادهیستم را بر روی یک ماشین مجازی ایجاد کنید و یا اینکوانید این ستمی

 تر خواهد بود.م، اصولیدوّ کنید که راه حلّ 

عملکرد  ،رم بیشتر باشدهر چقدر  بتهّالگیگابایت رم در نظر گرفتیم که  16 با م واقعیسیک سیت ،ما در این کتاب

 بهتر خواهد بود. افزار نیزنرم

بعد از نصب ویندوز بر روی سیستم جدید 

برای این  ،کنید مشخّصآن را  IPباید آدرس 

  10.20.30.6را به صورت IPآدرس  ،سرور

برو وو به مانند شکل ر در نظر بگیرید

 .را وارد کنید اطلّاعات

 

نام سرور را به  ،رسبعد از وارد کردن آد

SCOM  دومین  دهید و آن را عضوتغییر

3isco.ir که این عمل را در شکل  کنید

 کنید.روبرو مشاهده می

 

 

http://p30download.com/fa/entry/68149/
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افزار نیازها را قبل از نرمسری پیشیکباید  کردید Restartبعد از اینکه سیستم را عضو دومین و آن را 

Microsoft.System.Center. Operations.Manager افزار به خوبی بر روی صب کنید تا این نرمن

 سرور نصب شود.

 :Net FramWork 3.5نصب 

مربوط  DVDنیاز به  ،نصب نشده است و برای نصب آن 2016بر روی ویندوز  Net 3.5فرض به صورت پیش

رد آدرس زیر و وا را داخل دستگاه قرار دهید DVDین کار را دریافت کنید، برای ا Net 3.5تا فایل  به آن دارید

 شوید.

 ادامه از آنآدرس مورد نظر را کپی کنید تا در  ،به مانند شکل

 .استفاده کنید

 

 

شوید  Server Managerبعد از کپی کردن آدرس وارد 

 کلیک کنید. Add roles and Featuresو بر روی 

 

 

 

 NET.یتیک گزینه ،Features یدر صفحه

Framework 3.5  را انتخاب و بر رویNext  کلیک

 کنید.
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 Exportدر این صفحه بر روی

Configuration settings .کلیک کنید 

 

 

 

 

 

 ،آدرس مورد نظر را که از قبل کپی کردید ،در این قسمت

ی بعد بر رو یکلیک کنید و در صفحه OKوارد و بر روی 

Install  کلیک کنید تاNet 3.5  بر روی سرور نصب

 شود.

 

 

ها را با استفاده از سری سرویسباید یک Net3.5بعد از نصب 

سرویس  باید این کار یبرا ید،نصب کن PowerShellدستورات 

Powershell  را با کاربرAdministrator .اجرا کنید 

 به مانند شکل روبرو عمل کنید.
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 دستور مورد نظر:

Add-WindowsFeature Web-Server, Web-WebServer, Web-Common-Http, Web-Default-

Doc, Web-Dir-Browsing, Web-Http-Errors, Web-Static-Content, Web-Health, Web-

Http-Logging, Web-Log-Libraries, Web-Request-Monitor, Web-Performance, Web-

Stat-Compression, Web-Security, Web-Filtering, Web-Windows-Auth, Web-App-Dev, 

Web-Net-Ext45, Web-Asp-Net45, Web-ISAPI-Ext, Web-ISAPI-Filter, Web-Mgmt-

Tools, Web-Mgmt-Console, Web-Mgmt-Compat, Web-Metabase, NET-Framework-45-

Features, NET-Framework-45-Core, NET-Framework-45-ASPNET, NET-WCF-Services45, 

NET-WCF-HTTP-Activation45, NET-WCF-TCP-PortSharing45, WAS, WAS-Process-Model, 

WAS-Config-APIs -restart 

 

همانطور که در شکل روبرو مشاهده 

ورات به خوبی اجرا شده دست ،کنیدمی

از  بعد ،است ها نصب شدهنیازو پیش

 کنید. Restartسرور را  ،این کار

 Serverدوار ،شدید بعد از این که وارد سرور

Manager شوید و بر رویAdd roles and 

Features .کلیک کنید 

 

 

 

 

و  ASPی دو گزینه ،Server Rolesدر قسمت 

ASP .NET 3.5 و بر روی  را انتخابNext 

کلیک کنید  Installکلیک کنید و در آخر بر روی 

فزار انیازهای این نرمکه از پیش تا این دو ابزار نیز

 است بر روی سرور نصب شود.
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که کردیم ه استفاد SQL Server 2016که در این کتاب از  دارید SQLافزار به نرم، نیاز بعد از انجام مراحل بالا

 .افزار محبوب استآخرین ورژن این نرم

 از لینک زیر استفاده کنید: SQL Server 2016برای دانلود 

http://p30download.com/fa/entry/66102/%D8%AF%D8%A7%D9%86%D9%84%D

9%88%D8%AF-microsoft-sql-server-2016-x64 

را بر روی  SQL ،در این قسمت ، اماّاندازی کنیدرا به صورت جداگانه نصب و راه SQLتوانید سرور شما می

 .کنیدنصب ر یعنی همین سرو ،SCOMسرور 

کلیک  Setupبر روی فایل  ، دو باربعد از دانلود

روبرو به قسمت  یشده کنید و در شکل باز

Install ation مراجعه کنید و بر رویNew 

SQL Server stand-alone .کلیک کنید 

 

 

 

 

کلیک کنید تا به این صفحه برسید،  Nextبر روی 

وی ر رب مواجه نشدید،خطایی  با در این صفحهاگر 

Next  ،اگر در این قسمت فایروال را کلیک کنید

را نصب نکرده  Net3.5تنظیم نکرده باشید و 

 این کار را قبلاً شوید کهباشید با خطا روبرو می

 انجام دادیم.

 

http://p30download.com/fa/entry/66102/%D8%AF%D8%A7%D9%86%D9%84%D9%88%D8%AF-microsoft-sql-server-2016-x64
http://p30download.com/fa/entry/66102/%D8%AF%D8%A7%D9%86%D9%84%D9%88%D8%AF-microsoft-sql-server-2016-x64
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باید  Feature Selectionدر قسمت 

از ، های مورد نظر خود را انتخاب کنیدسرویس

ا انتخاب و شده رمشخصّهای لیست روبرو گزینه

 کلیک کنید. Nextبر روی 

 

 

 

 مشخصّخود را  Instanceدر این صفحه باید 

 MSSQLSERVER ،فرضکنید که به صورت پیش

ه ک ین بار استاولّتعریف شده است و اگر برای 

شود، می فعّالاین نام  ،کنیدمی SQLاقدام به نصب 

نصب کرده باشید باید یک  SQL ،اگر از قبل امّا

Instance  جدید تعریف کنید، اگر زیاد باSQL 

 نجاایتوانید کتاب آموزشی آن را از می ،کار نکردید

 دانلود کنید.

 

 های مورد نظردر این قسمت باید برای سرویس

ه ی بالا وارد کنید که در سیک کاربر با دسترس خود،

به صورت  admin-centerکاربر  ،اولّسرویس 

3isco\admin-center  وارد شده است که

 Nextدسترسی کامل دارد، بعد از این کار بر روی 

 کلیک کنید.

 

https://drive.google.com/file/d/0Bw1Nv5ua4a5-eWkxSVlnS0hWY0k/view?usp=sharing
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 SQLافزار نرم Adminدر این قسمت باید کاربر 

یا  Adminکنید که اگر با کاربر  مشخّصرا 

کامل به شبکه دارد در حال  کاربری که دسترسی

 Addتوانید بر رویمی ،هستید SQLنصب 

Current User خواهید یا اگر می ،کلیک کنید

کاربر دیگری را به لیست اضافه کنید باید بر روی 

Add .کلیک کنید 

 

 Install andیعنی ،اولّی گزینه ،در این صفحه

Configure را انتخاب و بر رویNext   کلیک

 کنید.

 

 

 

 

تنظیمات مورد قبول شما ، اگر در این صفحه

نصب  SQLکلیک کنید تا  Installاست بر روی 

 شود.
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به  SQLافزار ، نرمکنیدهمانطور که مشاهده می

د بعصورت کامل بر روی سرور نصب شده است، 

 .کنید Restartسرور را  ،از نصب

 

 

 

 

 :وجود دارد نیز نیاز دیگررا نصب کردید، دو پیش SQLبعد از اینکه 

Microsoft® SQL Server® 2014 Feature Pack 

MICROSOFT® REPORT VIEWER 2015 RUNTIME  

 های زیر دانلود کنید:از لینکآنها را 

https://download.microsoft.com/download/1/3/0/13089488-91FC-4E22-AD68-

5BE58BD5C014/ENU/x64/SQLSysClrTypes.msi 

https://www.microsoft.com/en-us/download/details.aspx?id=45496&751be11f-ede8-5a0c-058c-

2ee190a24fa6=True 

 آماده است. Microsoft.System.Center. Operations.Managerافزار همه چیز برای نصب نرم

 

کلیک کنید برای  Setupبر روی فایل 

 رمسی یک ،افزارهای نرمفایل کردن استخراج

کلیک  Nextی واب و بر رانتخ سرور در را

 کنید تا این کار انجام شود.

 

https://download.microsoft.com/download/1/3/0/13089488-91FC-4E22-AD68-5BE58BD5C014/ENU/x64/SQLSysClrTypes.msi
https://download.microsoft.com/download/1/3/0/13089488-91FC-4E22-AD68-5BE58BD5C014/ENU/x64/SQLSysClrTypes.msi
https://www.microsoft.com/en-us/download/details.aspx?id=45496&751be11f-ede8-5a0c-058c-2ee190a24fa6=True
https://www.microsoft.com/en-us/download/details.aspx?id=45496&751be11f-ede8-5a0c-058c-2ee190a24fa6=True
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بر روی دوبار  ،بعد از استخراج شدن فایل

Setup،  یدرا آغاز کنکلیک کنید تا کار نصب. 

 

 

 

 

 

را  Operation Manager اولّ یصفحه

کنید، برای شروع کار بر روی مشاهده می

Install .کلیک کنید 

 

 

 

 

گزینه را انتخاب تیک هر چهار  ،در این صفحه

 کلیک کنید. Nextو بر روی 
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 مشخّصافزار را نصب نرم آدرس محلّ  ،در این قسمت

 تمورد نظر دارای ظرفیّ داشته باشید محلّ توجهّکنید، 

 مگابایت باشد. 2389 ،حداقل

 کلیک کنید. Nextبر روی 

 

 

 

-، تمام پیشکنیدهمانطور که در این صفحه مشاهده می

  ده است.یید شبه درستی تأ از قبل نصب کردید، ها کهنیاز

 کلیک کنید. Nextبر روی 

 

د خود ایجا یباید یک گروه برای شبکهدر این صفحه 

را وارد  Center-Group1نام  ،کنید که در اینجا

یی هاخواهید از گروهاگر می ،داشته باشید توجهّکردیم، 

م را ی دوّنهاستفاده کنید باید گزی ،که قبلاً ایجاد کردید

 انتخاب و نام گروه را در قسمت مورد نظر وارد کنید.

 کلیک کنید. Nextبر روی 
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 یتوافقنامه اگر ،در این صفحه

د ییافزار مورد تأاستفاده از نرم

تیک مورد نظر را انتخاب  ،است

 کلیک کنید. Nextو بر روی 

 

 

 

 

 

در این صفحه و در قسمت 

نام سروری که  ،ی یکشماره

SQL  نصب کردید را بر روی آن

 ،که در این کتاب را وارد کنید

SQL  را بر روی سرورSCOM 

قسمت  نصب کردیم، در

باید نام دیتابیس  2ی شماره

کنید که به  مشخصّخود را 

یک نام  ،فرضصورت پیش

وارد شده است، در قسمت 

دیتابیس را  یاندازه، 3 یشماره

توانید آدرس ذخیره می 4ی در قسمت شماره ت در نظر گرفته شده است وگیگابای 10 ،بیشتر کنید که در اینجا

 شدن دیتابیس خود را در سرور تغییر دهید.
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 قبل عمل کنید و یبه مانند صفحهدر این صفحه نیز 

را وارد کنید و حجم دیتابیس را  Centerنام سرور 

 کلیک کنید. Nextتغییر دهید و بر روی 

 

 

 

 

مربوط به سرویس  Instanceدر این صفحه باید 

Reporting  که این سرویس را  کنید مشخصّرا

 ، به این دلیلکردیم فعّال SQLدر موقع نصب 

Instance شود.به صورت خودکار شناسایی می 

 

 

 

 

 IISسایت از سرویس  ، یک وبدر این قسمت

-کنسول وب این نرمبر روی آن، شود تا تخاب میان

 شود. فعّال افزار

 کلیک کنید. Nextبر روی 
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 مشخصّت را در این قسمت باید روش احراز هویّ

 را انتخاب اولّی گزینه باید کنید که در حال حاضر

 کلیک کنید. Nextو بر روی 

 

 

 

ادمین شبکه را وارد  Account در این قسمت،

 ،نباشد Administratorاگر این اکانت  البتهّکنید، 

 بهتر خواهد بود.

د را وار نام کاربری و رمز عبور مربوط ،به مانند شکل

 کلیک کنید. Nextو بر روی 

 

 

 

 کلیک کنید. Nextدر این صفحه بر روی 
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 ،افزار شما آپدیت شود، اگر مایل بودید که نرمدر این صفحه

 Offی گزینه ، در غیر این صورت،را انتخاب کنید Onی گزینه

 .کلیک کنید Nextبر روی  را انتخاب کنید و

 

 

 

ید ی، مورد تأاگر تنظیماتی که انجام دادید ،در این صفحه

 کلیک کنید. Installاست بر روی 

 

 

 

 

 

افزار به صورت کامل ، نرمکنیدهمانطور که مشاهده می

ا با اخطاری مواجه شده است که در امّ ،نصب شده است

 نشده فعّالافزار دارد که لایسنس نرماین اخطار اعلام می

 است.

کلیک  Closeی مورد نظر را بردارید و بر روی گزینه تیک

 کنید. Restartحتماً سرور را کنید، 
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 زی آن باید به صورت زیر عمل کنید:سافعّالبرای 

افزار استفاده کنید و دستور زیر را در آن مربوط به همین نرم PowerShellبرای انجام این کار باید از سرویس 

 :اجرا کنید

Set-SCOMLicense  -ProductId XXXXX-XXXX-XXXXX-XXXXX-XXXX  

 افزار را وارد کنید.سریال نرم، Xشما باید به جای  ،در دستور بالا

 System Centerمربوط به یشوید و پوشه Startوارد افزار بعد از نصب نرم

 Operationسسروی به مانند شکل روبرو، را باز کنید و 2016

Management Shell کنید. را اجرا 

 

 

لایسنس مورد ، کنیدهمانطور که مشاهده می

 .شده است فعّالنظر بر روی سرور 

 

 

 ،افزار را وارد کردیدبعد از اینکه لایسنس نرم

افزار مربوط به نرم Setupدوباره فایل 

Operations Manager  کنید کهرا اجرا 

این قسمت بر  ر، دشد هر خواهدظاشکل روبرو 

کلیک کنید  Repair the Operations روی

با لایسنس جدید نصب فزار انرم بار دیگر،تا 

 شود.
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 Managementیگزینه، تنها در این صفحه

Server  را که در قسمت قبل با اخطار

ی و بر رو است را انتخابلایسنس روبرو شده 

Repair  انجام شود. عملیّاتکلیک کنید تا 

 

 

 

 

به طور  تعملیّا ،کنیدهمانطور که مشاهده می

 .است کار یآماده ،کامل انجام شده و سیستم

کنید تا کار  Restartسرور را  ،برای بار آخر

 .افزار آغاز کنیدخود را با این نرم

 

 

 

 

 وبعد از نصب دارای چندین ابزار است که در شکل روبر ،این نرم افزار

 Operations Consoleبر روی  مشاهده می کنید، برای شروع کار

 کنید. کلیک
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های که دارای ابزار کنیدرا مشاهده می Operations Managerافزار نرم یمدیریّت یصفحه، در شکل بالا

کنید که قسمت قسمت را مشاهده می 6 ،در سمت چپ، هر چه بهتر شبکه است مدیریتّمختلف برای 

Monitoring، از ، خوداین قسمت د دارد کهتور کردن شبکه کاربربرای مانی ،از نامش پیداست که همانطور 

 ابزارهای زیادی تشکیل شده است.

قسمت ، .. کاربرد داردها و.ها، دیتابیسها، پکیجافزاری از نرماطلّاعاتنمایش برای  Authoringقسمت 

Reporting افزار کاربرد دارد و قسمت ی گزارش از عملکرد نرمبرای ارائه نیزAdministration ابزارهایی ،

 دهد.قرار می های شبکه در اختیار شمادستگاه مدیریتّای بررا 
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 :Monitoringکار با قسمت 

 برای شروع و مانیتور کردن کلّ 

 Monitoringشبکه وارد قسمت 

شوید و به مانند شکل روبرو بر 

 Requires: Configureروی

computers and devices to 

manage .را انتخاب کنید 

 

 یگزینه ؛نه وجود داردسه گزی ،در این صفحه

ل که با سیستم عام استهایی برای سیستم اولّ

ایی هم سیستمی دوّکنند، گزینهویندوز کار می

کنند و وکس کار میکه با سیستم عامل لین است

ه ک استهایی ی آخر نیز برای سیستمگزینه

و  است شده فعّالروی آنها  SNMPپروتکل 

 .ت کنیددریاف اطلّاعاتن خواهید از آمی

 د.کلیک کنی اولّی بر روی گزینه در این قسمت

 

وجود دارد که اگر  دو گزینه ،در این صفحه

ایی که هسیستم کلّ ،را انتخاب کنید اولّی گزینه

که در شب ،هستند فعّالبا سیستم عامل ویندوز 

م را ی دوّشناسایی خواهند شد و اگر گزینه

ظر ا از نتوانید نوع سیستم رمی ،انتخاب کنید

 کنید. مشخصّسرور یا کلاینت 
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را  اولّی اگر گزینه ،در این قسمت

ل های داختمام سیستم ،انتخاب کنید

Active Directory ررسی ب

خواهند شد و اگر بخواهید عملیّات 

بر روی یک سیستم خاص  را تنها

م را ی دوّانجام دهید باید گزینه

 و نام سیستم را وارد کنید. انتخاب

 

 

 Configureرا انتخاب و بر روی  اولّی گزینه ،قسمت بالا در

 Activeتوانید نوع روبرو می یکلیک کنید، در صفحه

Directory  ی گزینه بایدکنید که  مشخصّراAny انتخاب  ر

 کنید.

 

در این صفحه باید یک اکانت با دسترسی 

را  اولّی توانید گزینهکامل وارد کنید، می

افزار با همان اکانتی که نرمب کنید تا انتخا

Operation Manager  نصب را

کار مانیتورینگ انجام شود و یا اگر  ،کردید

خواهید اکانت دیگری را وارد کنید می

را  Other user accountی باید گزینه

و اکانت مورد نظر را وارد کنید،  انتخاب

و بر روی کنید را انتخاب  اولّی گزینه

Discover د.کلیک کنی 
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در شکل روبرو بعد از بررسی 

دو سیستم در دسترس بوده  ،شبکه

 ،و در لیست قرار گرفتند است

ا مانیتورینگ ر عملیّاتبرای اینکه 

آنها را  ،روی آنها انجام دهیدبر 

، یک Nextانتخاب کنید تا بعد از 

 اینکه مربوط به  Agentافزار نرم

Operations Maneger 
در سیستم مقصد نصب است، 

آن سیستم برای  اطلّاعاتشود تا 

 سرور ارسال شود.

 

در  Agentمسیر نصب  ،در این قسمت

شده است که در  مشخصّسیستم مقصد 

ProgramFiles شود، شما انجام می

یک اکانت افزار برای این نرموانید تمی

وارد کنید تا اجرا شود و یا آن را خاص 

 قرار دهید. Local Systemبر روی 

 

 

در  Agentافزار نرمبه درستی، روبرو  در شکل

 دو سیستم نصب شده است.
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ب افزار نصهایی که این نرمدر یکی از سیستماگر 

 Program andوارد قسمتاست شده 

Features ر افزانرمبه مانند شکل روبرو ، شوید

Agent .را مشاهده خواهید کرد 

 

 

 یید آن در سرور:و تأ در کلاینت  Agentنصب

را بر روی سیستم  Agentافزار توانند نرممی شما ن این است که شما یا کاربرانآوجود دارد و گری نیز راه دی

 هیّییدیک تأ ،، امّا بعد از نصبدخود نصب کنن

 Operationافزارنرمبه سرور یا همان، 

Manager یید ن را تأآ شود که اگرارسال می

 افزار خواهدنرم یکلاینت زیر مجموعه ،کنید

 شد.

شوید و  Settingsاز سمت چپ وارد قسمت 

کلیک راست کنید  Securityی بر روی گزینه

 را انتخاب کنید. Propertiesی و گزینه

 

ا ر اولّی دو گزینه وجود دارد که اگر گزینه ،در این صفحه

که به صورت دستی   Agentآن به هیچ وجه ،انتخاب کنید

ت و به صورت یید نیس، مورد تأدر کلاینت نصب شود

م را انتخاب ی دوّا اگر گزینهاتوماتیک رد خواهد شد، امّ

ه برای سرور ارسال ییدیّیک تأ، Agentبعد از نصب  ،کنید

 .کردخواهد 
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 ،را بر روی یک کلاینت نصب کنید Agentبرای این که 

استفاده کنید  SCOMافزار ی خود نرمتوانید از بستهمی

اجرا کنید اصلی را  Setupفایل به مانند شکل روبرو و 

آن  Setupکلیک کنید تا  Local Agentبر روی  و

 Agentاجرا شود، راه دیگر این است که از خود فایل 

 استفاده کنید.

 

 

 Agentافزار ، نرمکنیده در شکل روبرو مشاهده میکهمانطور 

این پوشه را برای توانید می وجود دارد که Agent یدر پوشه

ن را نصب کنند و یا کنید تا بتوانند آ Share ،کاربران خود

 .شود(پیشنهاد می اولّ)روش پوشه را برای آنها کپی کنید 

این فایل را اجرا کنید و بر روی کلاینت نصب  ،در هر صورت

 کنید.

 

 کلیک کنید. Nextبر روی 
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 کلیک کنید. I Agreeبر روی 

 

 

 

 

 

 مشخّصی را سازتوانید مسیر ذخیرهر این صفحه مید

 کلیک کنید.  Nextبعد بر روی کنید و

 

 

 

 

 

، SCOMشدن به سرور  متّصلدر این صفحه برای 

کلیک  Nextی آخر را انتخاب و بر روی تیک گزینه

 کنید.
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باید نام گروهی که در  اولّدر این صفحه و در قسمت 

 ،هنگام نصب وارد کردید را وارد کنید که در این کتاب

م در قسمت دوّ ،وارد کردیم Center-Group1نام را 

 فرض آنسرور را وارد کنید و به پورت پیشباید نام 

 کلیک کنید. Nextدست نزنید و بر روی 

 

 

را انتخاب و بر روی  Local System ،در این قسمت

Next خواهید از یک اکانت می ، اگر چنانچهکلیک کنید

نید ستفاده کا ،دیگر تحت دومین که دسترسی لازم را دارد

م را انتخاب و نام اکانت مورد نظر را وارد ی دوّباید گزینه

 کنید.

 

 

 Nextم را انتخاب و بر روی ی دوّگزینه ،در این قسمت

 کلیک کنید.

 کلیک کنید. Installبر روی ی بعد در صفحه
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د، نصب ش Agentزمانی که 

و  SCOMافزار در داخل نرم

 Pending از قسمت

Management،  یک

درخواست مشاهده خواهید 

رد که اگر سیستم مورد نظر ک

در سمت راست   Approveتوانید بر رویمی ،یید باشدمورد تأ

 ،ید نباشدیستم را تأیید کنید و اگر مورد تأکار سی یکلیک کنید و ادامه

 یا رد کنید. Rejectتوانید آن را می

 

 

مراجعه  Agent Managedاگر به قسمت 

واهید کرد که سیستم مورد مشاهده خ ،کنید

 یید و به لیست اضافه شده است.نظر تأ

رده ک فعّالیید را ی تأگزینهاگر 

هایی که به باشید، کلاینت

ط ابزار صورت اتوماتیک توسّ

Discovery در، شوندپیدا می 

 Pendingقسمت 

Management انتخاب کنید و از سمت راست بر روی ، کدام از آنها را که نیاز دارید د هربای گیرند کهقرار می

Install agent  ،باشد اگر روشن ، امّااین در صورتی است که سیستم مورد نظر روشن نباشد البتهّکلیک کنید، 

Agent توانید آن را میکه  شودنصب میReject .کنید 
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 :Configuration Manager System Centerاندازی نصب و راه

 اندازی این سرور:بول برای راهافزار مورد قسخت

 

 

 

 

 

 

 :تعریف کاربر – اوّل یمرحله

 نیاز را به درستی نصب کنید، به کاربری Configuration Manager System Centerافزار برای اینکه نرم

 دسترسی کامل به شبکه داشته باشد. و دباش Administratorکه جدا از کاربر  دارید

به مانند شکل روبرو  وارد سرور دومین شوید و

 Active Directory User andسرویس

Computers  را اجرا کنید و بر رویUsers  یا واحد

سازمانی مورد نظر خود کلیک راست کنید و از قسمت 

New، ی گزینهUser .را انتخاب کنید 

 

 

 

 Recommended Hardware

CPU : i3,i5,i7

RAM : 8 GB

HDD : 120 GB
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نام کاربری کاربر مورد نظر را که در باید  در این قسمت

این نام  البتهّ را وارد کنید، است Admin-Center ،اینجا

کلیک کنید و  Nextتواند به دلخواه شما باشد، بر روی می

کلیک کنید تا  Finishرمز عبور خود را وارد و بر روی 

 کاربر مورد نظر ایجاد شود.

 

 

 

ص ی را به کاربر مورد نظر تخصیمدیریّتهای بعد از ایجاد کاربر باید دسترسی

ی روی کاربر مورد نظر کلیک راست کنید و گزینهبرای این کار بر  دهید،

Properties .را انتخاب کنید 

 

 

 

 Addشوید و بر روی  Member Ofبه مانند شکل روبرو وارد تب 

 های زیر کنید:کلیک کنید و کاربر مورد نظر را عضو گروه

 Enterprise Admins 

 Schema Admins 

 Domain Admins 

 Administrator 
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 :SQLافزار نصب نرم –م دوّ یمرحله

ورژن  ، امّابه بالا باشد 2012تواند از افزار می، ورژن این نرمکنیممی SQLافزار نرماقدام به نصب  ،مدوّ یدر مرحله

برای این  SQL Server 2016باید آخرین آپدیت را داشته باشد، برای اینکه به مشکلی بر نخوریم از  2012

 کنیم.کتاب استفاده می

 ار لینک زیر استفاده کنید: SQL Server 2016ای دانلود بر

http://p30download.com/fa/entry/66102/-دانلودmicrosoft-sql-server-2016-x64 

 Net FramWorkنیازباید پیش SQLقبل از نصب  کنید،نصب  Centerرا بر روی سرور  SQL، برای راحتی کار

 به صورت زیر عمل کنید: باید را بر روی سرور نصب کنید که برای این کار 3.5

لطفاً با کاربری که در قسمت قبل ایجاد کردیم وارد سرور شوید  ر:تذکّ

  را انجام دهید. SQLو کار نصب 

 

 

 

ط مربو DVDبرای نصب آن نیاز به نصب نشده است که  2016وی ویندوز بر ر Net 3.5 ،فرضبه صورت پیش

و وارد آدرس زیر  را داخل دستگاه قرار دهید DVD ،ین کاررا دریافت کنید، برای ا Net 3.5تا فایل  به آن دارید

 شوید:

نظر را کپی کنید تا در ادامه از آن آدرس مورد  ،به مانند شکل

 .استفاده کنید

 

http://p30download.com/fa/entry/66102/دانلود-microsoft-sql-server-2016-x64
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 Server Managerکردن آدرس وارد بعد از کپی 

کلیک  Add roles and Featuresشوید و بر روی 

 کنید.

 

 

 NET.یتیک گزینه ،Features یدر صفحه

Framework 3.5  را انتخاب و بر رویNext  کلیک

 کنید.

 

 

 

 

 Exportدر این صفحه بر روی

configuration settings .کلیک کنید 
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 ،رد نظر را که از قبل کپی کردیدآدرس مو ،در این قسمت

بعد بر  یکلیک کنید و در صفحه OKوارد و بر روی 

بر روی سرور  Net 3.5کلیک کنید تا  Installروی 

 نصب شود.

 

 

کلیک  Setupبر روی فایل دوبار  ،بعد از دانلود

روبرو به قسمت  یکنید و در شکل باز شده

Installation مراجعه کنید و بر رویNew 

SQL Server stand-alone .کلیک کنید 

 

 

کلیک کنید تا به این صفحه برسید،  Nextبر روی 

 Nextاگر خطایی نداشتید بر روی  ،در این صفحه

کلیک کنید، اصولاً اگر در این قسمت فایروال را 

را نصب نکرده  Net3.5تنظیم نکرده باشید و 

شوید که این کار را قبلاً روبرو می باشید با خطا

 ام دادیم.انج
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های سرویس، Feature Selectionدر قسمت 

از لیست  باید کهخود را انتخاب کنید  مورد نظر

شده را انتخاب و بر روی مشخصّهای روبرو گزینه

Next .کلیک کنید 

 

 

 

 مشخصّخود را  Instanceدر این صفحه باید 

 MSSQLSERVER ،فرضکنید که به صورت پیش

ه کین بار است اولّی تعریف شده است و اگر برا

شود، می فعّالاین نام  ،کنیدمی SQLاقدام به نصب 

نصب کرده باشید باید یک  SQLاگر از قبل  امّا

Instance  جدید تعریف کنید، اگر زیاد باSQL 

 نجاایتوانید کتاب آموزشی آن را از می ،کار نکردید

 دانلود کنید.

 ،های مورد نظردر این قسمت باید برای سرویس

یک کاربر با دسترسی بالا وارد کنید که در سه 

به صورت  Administratorکاربر  ،اولّسرویس 

3isco\administrator  وارد شده است که

 Nextدسترسی کامل دارد، بعد از این کار بر روی 

 کلیک کنید.

 

 

https://drive.google.com/file/d/0Bw1Nv5ua4a5-eWkxSVlnS0hWY0k/view?usp=sharing
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 SQLافزار نرم Adminدر این قسمت باید کاربر 

 با یا Adminکنید که اگر با کاربر  مشخّصرا 

ال در ح ،کاربری که دسترسی کامل به شبکه دارد

 Addتوانید بر رویمی ،هستید SQLنصب 

Current User خواهید و یا اگر می کلیک کنید

ر روی باید ب کاربر دیگری را به لیست اضافه کنید

Add .کلیک کنید 

 

 Install andیعنی ،اولّی گزینه ،در این صفحه

Configure را انتخاب و بر رویNext   کلیک

 کنید.

 

 

 

 ،اگر تنظیمات مورد قبول شما است ،در این صفحه

 نصب شود. SQLکلیک کنید تا  Installبر روی 
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 به SQLافزار ، نرمکنیدهمانطور که مشاهده می

صورت کامل بر روی سرور نصب شده است، 

 کنید. Restartسرور را  ،بعد از نصب

 

 

 

 

 

 :مورد نیاز یهانصب ابزار – سوم یمرحله

 .ها و ابزارهای مورد نیاز نصب شودسری از کامپوننتباید یکافزار در این مرحله، قبل از نصب نرم

 کنید:دانلود  از آدرس زیررا ADK افزار نرم ،رای این کارب

https://developer.microsoft.com/en-us/windows/hardware/windows-

assessment-deployment-kit 

افزار قاً همان مراحل نصب نرمدقی ،که در بالا انجام دادیم SQLکه مراحل نصب  کردیده توجّ

Microsoft.System.Center. Operations.Manager .است 

https://developer.microsoft.com/en-us/windows/hardware/windows-assessment-deployment-kit
https://developer.microsoft.com/en-us/windows/hardware/windows-assessment-deployment-kit
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 کنید. متّصلرا به اینترنت  Centerسرور  ،افزارنکته: قبل از اجرای نرم

را اجرا  ADKافزار نرمبه مانند شکل روبرو 

د خواهیین بار است که میاوّلاگر برای  ،کنید

را انتخاب  اولّی ینهگز ،این کار را انجام دهید

گیگابایت نیاز دارد  7.4کنید که فضایی معادل 

ها دانلود شوند و در آدرس تا تمام کامپیوننت

ا اگر از قبل دانلود گیرند، امّشده قرار  مشخّص

م را انتخاب و ی دوّتوانید گزینهمی ،کردید

 کنید. مشخّصآدرس را 

 

بر روی  را انتخاب کنید و Noی گزینه ،در این صفحه

Next .کلیک کنید 

 کلیک کنید. Acceptبعد بر روی  یدر صفحه

 

 

 

شده در لیست  مشخّصهای در این صفحه باید گزینه

داشته باشید که حجم این سه  توجهّ ،را انتخاب کنید

که از طریق اینترنت دانلود  است گیگابایت 3.9 ،گزینه

 زیاسباید فضا برای ذخیره و به همین مقدار خواهد شد

 در اختیار داشته باشید.
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 ..در حال دانلود.

 

 

 

 

 

روی  بر ، کار دانلود به پایان رسید،در این صفحه

close .کلیک کنید 

 

 

 

 

 

 :ADSIکار با سرویس  –چهارم  یمرحله

با نام  ADSIدر این مرحله باید یک شی در سرویس 

System Management های یایجاد کنید و دسترس

بتواند  System Centerافزار دهید تا نرم لازم را به آن

 Active Directoryبر روی سرور نصب شود و به 

 دسترسی داشته باشد.

شوید و  Server Managerروبرو وارد  به مانند شکل

 را اجرا کنید. ADSIسرویس 
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کلیک  ADSI Editبه مانند شکل روبرو بر روی  ،بعد از اجرا شدن سرویس

 کلیک کنید. …Connect toی گزینه راست کنید و بر روی

 

 

 

را  Default naming contextی گزینه ،در این قسمت

 کلیک کنید. OKانتخاب و بر روی 

 

 

 

 

 

کلیک  Systemی به مانند شکل بر روی گزینه ،در این صفحه

 را انتخاب کنید. Objectی گزینه ،Newراست کنید و از قسمت 
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 Nextرا انتخاب و بر روی  Containerی گزینه ،در این قسمت

 کلیک کنید.

 

 

 

را وارد و  System Managementنام  ،در این قسمت

آخر بر روی  یکلیک کنید و در صفحه Nextبر روی 

Finish .کلیک کنید تا شی مورد نظر ایجاد شود 

 

 

 

 

 

به مانند شکل روبرو بر  ،ی مورد نظربعد از ایجاد گزینه

را  Properties یکنید و گزینه روی آن کلیک راست

 انتخاب کنید.
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 د،یبه آن دادای لازم را هاید کاربر جدید خود را که دسترسیدر این صفحه ب

ضافه را به لیست ا Centerو همچنین باید نام سیستم  به لیست اضافه کنید

کلیک  Add، برای این کار بر روی کنید و دسترسی لازم را به آنها بدهید

 د.کنی

 

 

بر  اولّ ،در این صفحه

 Object Typesروی 

ی کلیک کنید و گزینه

Computers  را

 انتخاب کنید.

بر  ونام کاربر را به لیست اضافه  نیزنام سیستم و به مانند شکل، 

 کنید.کلیک  OKروی 

 

 

ند که برای ادر شکل روبرو در لیست قرار گرفته و سیستم کاربر یگزینه دو

 Advancedبر روی  باید ر و دسترسی کامل به این شیتنظیمات بیشت

 کلیک کنید.
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های در این صفحه بر روی هر یک از گزینه

 Editروی  بعد برشده کلیک و  مشخصّ

 کلیک کنید.

 انجام شود. ین کار باید بر روی هر دو گزینها

 

 

 

 Appliesدر این صفحه و از قسمت 

to، یگزینهThis object and all … 

 Fullی تیک گزینه ،ا انتخاب کنید و بعدر

Control  را انتخاب کنید و بر رویOK 

کلیک کنید، دقیقاً همین کار را برای نام 

Center انجام  ،که نام سیستم است

 دهید.

 

 به دو ،کنیدهمانطور که مشاهده می

 Fullکاربر و سیستم دسترسی  یگزینه

 داده شده است.
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شوید  Server Managerبالا وارد بعد از انجام مراحل 

 Active Dircetory Users andو سرویس

Computers .را اجرا کنید 

 

 

 

شوید  Viewبعد از اجرای سرویس وارد منوی 

 Advanced Featuresی و بر روی گزینه

 کلیک کنید تا تنظیمات پیشرفته باز شود.

 

 

 

ی بر روی گزینه Systemدر این صفحه و از قسمت 

کلیک راست کنید  System Management ،جدید

 را انتخاب کنید. Delegate Controlی و گزینه

 

 

 

 



Network Administrator 2 – 2017 

319 
 

 

کلیک کنید و  Addبه مانند شکل روبرو بر روی 

 افزار را نصب کنیدنرم ،که با آن قصد داریدرا  کاربری

اضافه  نام سیستم را به لیستنیز به لیست اضافه کنید و 

 ید.کلیک کن Next بر رویکنید و 

 

 

 

 Create a coustom taskیگزینه ،در این قسمت

to delegate  را انتخاب و بر رویNext .کلیک کنید 

 

 

 

 

 کلیک کنید. Nextدر این صفحه بر روی 
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را انتخاب و  Full Controlی گزینه ،در این قسمت

آخر بر روی  یکلیک کنید و در صفحه Nextبر روی 

Finish  .کلیک کنید 

 

 

 

 

 Systemn Centerی برنامه یبعد وارد پوشه شوید و Centerها وارد سرور بعد از دادن دسترسی

Configure وارد آدرس زیر شوید: از آن شوید و بعد 

 

به مانند شکل وارد آدرس مورد نظر 

 extadschشوید و بر روی فایل 

 Run asیکلیک راست کنید و گزینه

administrator با اب کنید، را انتخ

 Activeافزار دراین کار تنظیمات نرم

Directory شود.اضافه می 
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 Cبعد از اجرای فایل بالا وارد درایو 

را اجرا  ExtADSchشوید و فایل متنی 

 اطلّاعاتخواهید شد که  توجهّکنید، م

 Activeبه درستی در سرور

Directory .نصب شده است 

اگر در این قسمت با خطایی روبرو 

در جایی از  طور قطعبه  ،شدید

 تنظیمات اشتباهی رخ داده است.

 

 نیازها:نصب ابزارها و پیش - پنجم یمرحله

 : Remote Desktop Connection Managerنصب

 توانید دانلود کنید:میاز لینک زیر این ابزار را 

https://www.microsoft.com/en-us/download/details.aspx?id=44989 

 کردن به راحتی نصب خواهد شد. Nextو  Setupو با اجرا کردن  استساده  ،نصب این ابزار

 :هانیازو دیگر پیش WSUS ،IISنصب سرویس 

 Serverشوید و Centerبرای شروع کار وارد سرور 

Manager  ویرا اجرا کنید و بر رAdd Roles and 

Features .کلیک کنید 

 

 

 

https://www.microsoft.com/en-us/download/details.aspx?id=44989
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 Webی تیک دو گزینه، Server Rolesدر قسمت 

Server (IIS)  وWindows Server Update 

Service و بر روی  را انتخابNext .کلیک کنید 

 

 

 

 

 

انند شکل به م، Role Service یدر صفحه

های مشخّص شده را روبرو تمام گزینه

ت قّها ددر انتخاب گزینه انتخاب کنید، لطفاً 

 کلیک کنید. Nextکنید و بر روی 
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 نهاتای دست نزنید ودر این صفحه به گزینه

 کلیک کنید. Nextبر روی 

 

 

 

در این صفحه باید یک مسیر برای 

 ،و یا همان WSUSسرویس 

Update Service  انتخاب کنید تا

ت های آپدیفایل، در این مسیربتواند 

 ه کند.را ذخیر

 

 

مربوط  DVDدر این قسمت باید وارد 

 Windows server 2016به 

ی را در قسمت مشخصّشوید و آدرس 

Specify an alternate source 
path ای انجام این کار وارد کنید، بر

 کلیک شدهصی مشخّهگزینبر روی 

 کنید.
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شده را وارد و مشخصّآدرس  دبای Pathدر قسمت 

 نید.کلیک ک OKبر روی 

کلیک کنید تا کار نصب  Installبر روی  آنبعد از 

 آغاز شود.

 .کنید Restartسرور را  ،بعد از نصب

 

 

 یهای صفحهنیازپیش بعد از نصب

 دوباره وارد ،قبل و اجرا شدن سرور

Server Manager  شوید و از

به مانند شکل ، Featuresقسمت 

های مورد نظر را انتخاب گزینهروبرو 

 کلیک کنید. Nextوی و بر ر

کنید  Restartسرور را  ،بعد از نصب

 تا کار نصب نهایی آغاز شود.
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 :System Center Configure Managerنصب  –آخر  یمرحله

 واردرسد، افزار می، نوبت به نصب نرمبعد از انجام تمام مراحل بالا

 را اجرا کنید. Splashآن شوید و فایل  یپوشه

 

 

حه برای آغاز نصب بر روی در این صف

Install  .کلیک کنید 

 

 

 

 

 کلیک کنید. Nextبر روی 

 

 

 

 

 



Network Administrator 2 – 2017 

326 
 

خواهید ین بار میاوّلاگر برای  ،در این صفحه

System Center Configure را نصب کنید، 

ها سرا انتخاب کنید و اگر تمام سروی اولّی گزینه

نیاز بر روی یک سرور نصب های پیشافزارو نرم

 Use typicalیتوانید تیک گزینهمی ،تشده اس

Install ation…  را انتخاب و بر رویNext 

 کلیک کنید.

 

افزار را در قسمت لایسنس نرم ،در این صفحه

شده وارد و تاریخ همان روز را برای آن مشخصّ

 کلیک کنید. Nextثبت کنید و بر روی 

 

 

 

 

ی وو بر رکنید یید تأ ،توافقنامه را بعد از مطالعه

Next .کلیک کنید 
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ارد نیازهایی دافزار نیاز به پیش، نرمدر این صفحه

ی یک اگر گزینه ،شودکه باید از اینترنت دریافت 

ر در ییک مس ،افزاربرای نرمرا انتخاب کنید باید 

 770حدوداً  ،Nextکنید که بعد از  مشخّصهارد 

و در مسیر کند میمگابایت فایل را دانلود 

فایل  اگر چنانچه این ،دهدده قرار میشمشخصّ

آدرس آن را در قسمت  را قبلاً دانلود کردید،

کلیک  Nextی دو وارد کنید و بر روی شماره

 کنید.

 ، به دلخواه یکبرای سایت خود در این صفحه

 120 ،سه رقمی وارد کنید که در اینجا یشماره

نام  نیز Site name، در قسمت وارد شده است

لخواه وارد کنید و در قسمت را به دسایت خود 

 مشخّصرا  اطلّاعاتسازی ذخیره محلّ آخر،

 کنید.

 

 

 کلیک کنید. Nextبر روی 
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را  Skip this for nowی گزینه ،در این قسمت

 کلیک کنید. Nextانتخاب و بر روی 

-، قبل از راه،کردیدرا انتخاب می اولّی اگر گزینه

ار اخطشد که با ت میسایت مورد نظر تس ،اندازی

 د.شدیمی مواجه

 

 

 

وی بر ر ،بود درستاگر تنظیمات  ،در این صفحه

Next .کلیک کنید 

 

 

 

 

ها بررسی خواهد شد که اگر نیازدر این صفحه، پیش

یعنی آن گزینه را  ،روبرو شوید Faildی با گزینه

 دو د، در شکل روبرو تنهانکردی فعّالنصب و یا 

 SQLمربوط به ت که آن نیز شده اس مشخصّاخطار 

ه ب باید حل کنیدبرای اینکه این اخطار را  ت،اس

را افزایش  SQL یو حافظهلینک زیر مراجعه کنید 

 دهید.

https://community.rackspace.com/products/f/18/t/1693 

https://community.rackspace.com/products/f/18/t/1693
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کلیک  Begin Installکار بر روی  بعد از اتمام

ا افزار ب، نرمکنیدهمانطور که مشاهده میکنید، 

وع بسته به ن البتهّ ،ت نصب شده استقیّموفّ

 بر خواهد بود.افزار شما زمانسخت

 کنید. Restartرا  Centerسرور 

 

 

 

 محلیّ: Administratorsعضو کردن کاربر در گروه 

تمامی منابع در سرور اصلی کامل باشد باید آن برای اینکه دسترسی کاربر به 

کنید، برای این کار در  Centerدر سرور  Administratorsرا عضو گروه 

Startابزار ،Edit local users and group .را اجرا کنید 

 

 

 

بر روی دو بار شوید و  Groupدر این صفحه وارد 

، کلیک کنید و بعد در Administratorsگروه 

کلیک کنید و کاربر  Addاز شده بر روی ی بصفحه

اصلی را که با آن قصد انجام کارها را دارید، عضو گروه 

 کلیک کنید. OKکنید و بر روی 
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به مانند شکل  کردن سرور و اجرای آن وارد آن شوید و Restartبعد از 

 System Center Configurationافزار ، نرمStartاز منوی  روبرو

Manager ا کنید.را اجر 

 

 

 

 

 

 

کنید، مشاهده میرا  System Center Configuration Manager ،یا همان  SCCMنرم افزارزیر، در شکل 

 آنها را بررسی خواهیم کرد. ،های مختلف است که در ادامههای مختلف با کاربردافزار دارای قسمتاین نرم
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 :Assets and compliance - اوّلقسمت 

 ی، مجموعههانام کاربری کاربران، نام کلاینت مدیریتّ ییرندهدر برگ

 یهمه ،است که در صورت نیاز .ها و..ها، فایروالکاربران و کلاینت

 ها را بررسی خواهیم کرد.گزینه

 

 

 

 

 :Software Library –م سمت دوّق

افزار در شبکه کاربرد نرم مدیریتّبرای  ،همانطور که از نامش پیدا است

آپدیت  مدیریتّ، 10ویندوز  مدیریتّتوان به آن می یدارد که از جمله

 .اشاره کرد افزارها و...نرم

 

 :Monitoring –م قسمت سوّ

ر تمام رویدادها د عملکرد شبکه کاربرد دارد و رای مانیتور کردن کلّب

 این قسمت ثبت خواهد شد.
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 :Administration –قسمت چهارم 

اد زی ،این قسمت شبکه کاربرد دارد که با دیریتّماین قسمت برای 

فزار اها به نرمدن کاربران و سیستمرکار خواهیم کرد، برای اضافه ک

 باید از این قسمت استفاده کنید.

 

 

 

 :SCCMافزار کار با نرم

بخوانید و  Active Directoryها را از افزار، قبل از هر چیز باید تمام کاربران و سیستمبرای شروع کار با نرم

 .افزار کنیدوارد نرم

شوید و به مانند  SCCMافزار برای شروع وارد نرم

شکل روبرو از سمت چپ بر روی 

Administration،  دوبار کلیک کنید و بعد از

 Discoveryیعنی ،می دوّاین کار بر روی گزینه

Methods روبروی آن  یکلیک کنید که صفحه

است،  های مختلفنهکه دارای گزیاهد شد باز خو

، برای کنید فعّالرا  Forest اولّ ،برای شروع کار

 Acive Directoryیبر روی گزینه انجام آن

Forest Discovery ،.دو بار کلیک کنید 
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 Enable Activeیتیک گزینه ،در این صفحه

Directory Forest Discovery .را انتخاب کنید 

سایت و دیگری برای دو گزینه بعدی که یکی برای ایجاد 

 است. SCCMشبکه به صورت خودکار در  IPایجاد رنج 

بندی ایجاد شده است که به صورت برای زمان ی آخرگزینه

ید این توانکه شما میفرض یک هفته در نظر گرفتیم پیش

 زمان را تغییر دهید.

 

 

روبرو ظاهر  یصفحه ،کلیک کردید OKبعد از اینکه بر روی 

 کار بررسی و وارد شدن ،Yesکلیک بر روی  شود که بامی

آغاز  SCCMافزار به نرم Active Directoryاز  اطلّاعات

 شود.می

ر اگ قبل، عملیّاتبعد از انجام 

از سمت چپ بر روی 

Boundaries کلیک کنید، 

 Siteخواهید شد که  توجهّم

 Activeمربوط به 

Directory  در این قسمت

 .ایجاد شده است
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ایجاد  باید یک گروه Siteجاد بعد از ای

زیر  ...و منابع شبکهتا تمام کاربران،  کنید

 ، بر رویاین گروه قرار بگیرند یمجموعه

Site ی موردکلیک راست کنید و گزینه 

 نظر را انتخاب کنید.

 

و نام کنید یک اسم به دلخواه خود وارد  ،در این صفحه

وارد تب  ر آن انتخاب کنید و بعد از آنسایت را در زی

Refrences .شوید 

 

 

 

 

و نام  ی مورد نظرتیک گزینه ،Refrencesدر تب 

انتخاب کنید  Assiged siteدر قسمت  سایت خود را

در نظر  3isco.ir-120نام سایت را  ،که در این کتاب

کلیک کنید و  Addبر روی  در قسمت آخر نیزگرفتیم، 

Site System ی مورد نظر خود را انتخاب و بر روOK 

 کلیک کنید.
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 ها و کاربرانید سیستمبعد با یدر مرحله

برای اینکه ، افزار اضافه کنیدرا به نرم

اید بر بافزار اضافه کنید ها را به نرمسیستم

، دو بار کلیک کنید و سه یروی شماره

 یمارهباید بر روی ش برای کاربران نیز

 .چهار کلیک کنید

 

 

 

 

 

 

 Enable Active Directoryیگزینهتیک ، Generalدر تب 

System Discovery  را انتخاب کنید و بعد از آن بر روی آیکون

 .کنید مشخصّرا  Active Directoryستاره کلیک کنید تا مسیر 
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 Active Directoryها را در سرویسدر این صفحه باید آدرس سیستم

Users and Computers ر روی برای همین باید ب کنید مشخّص

Browse کلیک کنید و به مانند شکل، Computers  را از لیست

 کلیک کنید. OKانتخاب و بر روی 

 

 

 

 ،مسیر مورد نظر انتخاب شده است و اگر کاربر شما ،در این صفحه

بر مورد کار ،توانید در پایین صفحهمی ،دسترسی لازم به شبکه را ندارد

 وارد کنید. Specify an accountنظر خود را با انتخاب 

 

 

 

 

 Systemو  Userکردن  فعّالبعد از 

 .کنید فعّالرا  Groupباید 

و دبه مانند شکل روبرو،  برای این کار

 کلیک کنید. ،Groupبر روی بار 
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ی مورد نظر را انتخاب کنید و بعد از آن تیک گزینه ،در این قسمت

 شوید. Optionsوارد تب 

 

 

 

 

 

 only discoverیهتیک گزین، Optionsدر تب 

computer ی هایرا انتخاب کنید، با این کار تنها سیستم

خود را با ، روز پیش 90انتخاب خواهند شد که حداکثر تا 

Active  ،توانید این زمان را تغییرشما می البتهّآپدیت کردند 

 دهید.

 

 

 

 نبرای پیدا کردباید ی آخر در مرحله

گر ای دیهها و دستگاهها، پرینترکلاینت

دو  ،Network Discoveryبر روی 

 بار کلیک کنید.
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 Enable networkیبا انتخاب گزینه ، این قابلیتّهدر این صفح

discovery سه گزینه وجود  ،خواهد شد، در زیر این گزینه فعّال

های ه با تمام دستگاهشبک کلّ ،دارد که برای اینکه به صورت کامل

م را انتخاب کنید و در آخر ی سوّگزینهن بررسی شود باید موجود آ

 عملیّاترا انتخاب کنید تا  Slow networkی تیک گزینه ،صفحه

discovery  اند برای پهنای ببا سرعت پایین انجام شود تا مشکلی

 شوید. Subnetوارد تب  شبکه ایجاد نشود،

 

باز  یدر این صفحه بر روی علامت ستاره کلیک کنید و در پنجره

 OKخود را وارد و بر روی  یشبکه Maskو  Subnet ،شده

 کلیک کنید.

 شوید. Domainوارد تب 

 

 

 

کلیک  OKخود را وارد و بر روی  ینام دومین شبکه در قسمت دومین نیز

 کنید.

سرور  ،را وارد کنید که در این کتاب DHCPدرس سرور ، آDHCPدر تب 

AD،  همان سرورDHCP  ،بالا بر روی بعد از انجام کارهای استOK 

 کلیک کنید تا تنظیمات اعمال شود.
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 ها و کاربرانسیستم یبرای مشاهده

وارد  زیرباید به مانند شکل 

Assets and Compliance 
و یا  Deviceشوید و بر روی 

Users  کلیک کنید، همانطور که

ها از سیستم ،کنیدمشاهده می

Active Directory  به لیست

 .است شدهاضافه 

 

 

 :Client Settingنظیمات ت

های شبکه وارد ه تمام دستگاهو تمام کاربران به همرا کردید فعّال شبکه را برای کلّ Discoveryبعد از اینکه 

 .دبه منابع آنها دسترسی داشته باشی ها را انجام دهید تا بتوانید Clientباید تنظیمات  شدند SCCMافزار نرم

 Sitesبرای شروع کار وارد 

 ،ید و بر روی سایت خودشو

کلیک راست کنید و از قسمت 

Client Intsallation 
Settings، یگزینهClient 

Push Installation  را

 انتخاب کنید.
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شوید و نام  Accountsوارد تب باید در این صفحه 

کاربری را وارد کنید که دسترسی کامل به شبکه داشته 

ک و ون ستاره کلیبرای این کار باید بر روی آیک ،باشد

را انتخاب کنید، اگر با  New Accountی گزینه

وارد سرور شدید و در حال  Adminهمان نام کاربری 

 Existing Accountی توانید گزینهمی ،هستید اجرا

 را انتخاب کنید.

نام کاربری را به همراه ، User Nameدر این صفحه و در قسمت 

وارد و  2یآن را در قسمت شمارهنام دومین وارد کنید و رمز عبور 

کلیک کنید و در آخر بر روی  3ی برای تست کارایی بر روی شماره

Test .کلیک کنید 

 

باید نام سایت قرار  Installation Propertiesدر قسمت 

کلیک  OKداشته باشد، اگر به مانند شکل درست بود بر روی 

 کنید.

 

 

 

 

 

کلیک  Client Settingsهای موجود بر روی شوید و در گزینه Administrationدر این صفحه وارد قسمت 

 کنید.
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 Defaultبر رویدو بار  ،باز شده یدر صفحه

Client Settings .کلیک کنید 

 

 

 

 

 

 

در این صفحه، کلّ تنظیمات مربوط به 

کنید که در صورت ها را مشاهده میکلاینت

 خواهیم داد.نیاز آنها را تغییر 

 

 

 

 

 

ر روی ب ی جدید برای تنظیمات ایجاد کنیدیک گزینه ،هیداگر بخوا

Settings یکلیک راست کنید و گزینهCreate Custom 

Client Device Settings  و تنظیمات جدید خود را انتخاب

 کنید.
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 :Clientنصب سرویس 

چهار  ،صفحهدر این کنید شوید، همانطور که مشاهده می Device Collectionsدر شکل بالا وارد قسمت 

Collection  ّدر قسمت گروهی خاص است وجود دارد که هر کدام مختص ،All Systemsهای ، تمام دستگاه

 Agent ،و یا همان Clientافزار باید نرم کنید مدیریتّهای شبکه را ، برای اینکه دستگاهشده  قرار دارندشناسایی

 .دها نصب کنیروی دستگاهبر را 

د دی وجوت متعدّ نظیمات ،در بالای صفحه

قسمت  صفحات قبل در دارد که در

Client Setting بررسی کردیم. 

بر  Clientدر این صفحه برای نصب 

سرور مورد  کلیک کنید و Devicesروی 

بر روی و نظر خود را از لیست انتخاب 

 و یاکلیک کنید  Install Clientی گزینه

 روی دستگاه مورد نظر کلیک راستبر 

 Install Clientی گزینهر روی و بکنید 

 کلیک کنید.
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، مثلاً باید شده است سری نکات اشارهکاین صفحه به یدر 

های شبکه روی دستگاهبر را  Clientن قصد نصب کاربری که با آ

که به  نیز $ADMIN یبه پوشه باید و را مشخصّ کنید دارید

است،  به اشتراک گذاشته شده  Centerصورت مخفی در سرور

 دسترسی داشته باشد.

 

 

 را انتخاب کنید تا دسترسی لازم اولّی تیک گزینه ،در این صفحه

تیک آخر را انتخاب کنید  ،داده شود و بعد در دومین به کلاینت

 Nextو بر روی ، نام سایت خود را انتخاب وییو از لیست کش

 کلیک کنید.

 

 

ر د Client ،کنیدهمانطور که در شکل روبرو مشاهده می

 Antiاگر سرور  ،برای نصب آماده شده است Antiسرور 

 فعّالاین سرویس را  ،روی آن بر که و یا هر سروری

 اجراروی آن بر این سرویس  ،کنید Restart کردید،

 خواهد شد.

 Restartرا  Antiبار سرور ، یک برای تست این موضوع

 .کنید
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 Antiآیکون سرور  در شکل روبرو

بر روی آن  Clientتغییر کرده و 

 نصب شده است.

 

 

ینکه این موضوع را برای ا

وارد سرور  بهتر درک کنید

Anti و  شویدServices  را

در لیست  کنید،اجرا 

نام  ،هاسرویس

Configuration 
Manager Remote 

Control  را مشاهده

 کنید.می

زمانی که کلاینت بر روی سیستم 

سری ، یکشودمورد نظر نصب می

آن سیستم در ا به منابع هدسترسی

به مانند شکل  گیرد،قرار می دسترس

روبرو بر روی سرور مورد نظر کلیک 

سری ابزار در اختیار شما ، یککنید

گیرد، مثلاً برای نمایش قرار می

 Resourceیکلیک کنید و گزینه Startبه مانند شکل بالا بر روی  ،نظر افزار سیستم موردسخت اطلّاعات

Explorer ا انتخاب کنید.ر 
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-سخت اطلّاعاتتمام  روبرو شکل در

 Antiافزاری سرور افزاری و نرم

توانید از شما میکه شده است  مشخّص

سرور را به خوبی  ،اطلّاعاتطریق این 

 بررسی کنید.

 

 

 

 برای پیدا کردن بر فرض

مک آدرس سیستم مورد 

نظر باید از لیست سمت 

ی گزینه ،چپ

Network Adaptor دهد نمایش میهای سرور را شبکه ی کارتهمه ،باز شده یدر صفحه نتخاب کنید،را ا

 پیدا کنید. Mac Addressاز ستون را  خودتان نظر مورد آدرستوانید می که

 

است که  Remote Control ،ی دیگری که وجود داردگزینه

توانید کنترل سرور مورد نظر را در دست از طریق این ابزار می

 ید.بگیر
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مشاهده ی سرور مورد نظر را صفحه روبرو شکل در

مانند  ،سری تنظیمات، یککنید که در منوی بالاییمی

Full  وجود  ...قفل کردن کیبورد وکردن صفحه یا

یگری نیز وجود دارد که در صورت های دگزینه دارد،

 کنیم.ها را بررسی مینیاز آن

 

 Clientافزار مشوید که نر توجهّبرای اینکه دقیقاً م

د به مانن ،بر روی چند سیستم نصب شده است

وارد قسمت توانید میشکل روبرو 

Monitoring شوید و از قسمتClient 

Status ،ی گزینهClient Activity  را انتخاب

 هایی که برکلاینت تعداد ،کنید، در این صفحه

است  6برابر  است، افزار نصب شدهروی آنها نرم

اهده نها را مشتوانید نام آبر روی آن می ا کلیککه ب

 کنید.

 هب ،کلیک کنید Activeوقتی بر روی 

یک زیر مجموعه  روبرو شکل مانند

شود و نام ایجاد می Devicesدر زیر 

 شود.می مشخصّها سیستم
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یکی از  Control Panelاگر وارد 

مشاهده خواهید کرد  ،ها شویدکلاینت

که یک گزینه با عنوان 

Configuration Manager  به

 لیست اضافه شده است

 

 

به همراه نام  Centerمربوط به سرور  اطلّاعات ،Generalدر تب 

 شده است. مشخّص نسایت و ورژن آ
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 :Solarwinاندازی سرور مانیتورینگ نصب و راه

افزارهای دیگری نرماندازی شود، راه کهای نیاز است برای هر شبکه افزار قدرتمند در بحث مانیتورینگ کهیک نرم

را بررسی  PRTGافزار ، نرمیک یدر کتاب مدیر شبکه یت داشتند که اگر خاطر شما باشدفعّالدر این بخش  نیز

 کردیم.

 :افزاری زیر داریددازی این سرور نیاز به منابع سختانبرای راه

2.4 GHz 

6GB

10GB

CPU

RAM

HARD Disk

 

ار افزبا سختدر حالت معمول کرد سرور بهتر خواهد بود، عمل ،افزار قویتر باشدت، هر چقدر سخمثل همیشه

ویندوز  ،افزار انتخاب کردیمویندوز سروری که برای این نرم افزار مانیتورینگ به درستی کار خواهد کرد.نرم بالا،

که کار  است R2 2012سرور 

 قبل انجام دادیم، نصب آن را از

ور بعد از نصب ویندوز سر

 Networkوارد 2012

Connection  به و شوید 

آدرس آن را وارد  ،شکل مانند

 .کنید
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وارد  IPبعد از ست کردن آدرس 

System Properties شوید و 

ییر تم را تغسنام سی ،شکل مانند به

دهید و آن را عضو دومین کنید که 

 3isco.irما شدومین  ،در اینجا

 است.

 

 

افزار نیاز به کنید، این نرم SolarWinsافزار ومین کردید باید شروع به نصب نرمد بعد از اینکه سرور را عضو

SQL توانیدمی البتهّ اندازی کنید،ارد که باید بر روی این سرور راهد SQL اندازی کنید را در یک سرور دیگر راه

 کنیم.نصب می Solarرا در سرور  SQLدر این کتاب  کنید؛ معرّفیافزار و به این نرم

به  باید که برای نصب دارید Net FramWork 3.5مثل همیشه نیاز به نصب کامپوننت  ،SQLبرای نصب 

 صورت زیر عمل کنید.

 Net FramWorkبرای نصب

 Server Managerوارد  3.5

 Add rolesشوید و بر روی

and Features  کلیک کنید و

 Net Framwork.یتیک گزینه

 Nextرا انتخاب و بر روی  3.5

 کلیک کنید.
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ه ویندوز سرور کنید و آدرس مربوط بکلیک  Specify an alternate source pathدر این صفحه بر روی 

 کلیک کنید. Installو در آخر بر روی  OKوارد و بر روی  ،شده مشخصّرا در قسمت  2012

را  Net 3.5بعد از اینکه 

 نوبت به نصب ،نصب کردید

SQL است. 

 

 

 

 ند از:کنند، عبارتآنها را پشتیبانی می Solarافزار که نرمهایی ورژن

 

 توانید از لینک زیر دانلود کنید:میکه شما نیز  را انتخاب کردیم 2012ورژن  ،ی این سروربرا

https://www.microsoft.com/en-us/download/details.aspx?id=29062 

 اجرایی کلیک فایلبر روی بعد از دانلود، دو بار 

  کنید.

 

 Newدر این صفحه برای شروع نصب بر روی

SQL Server… .کلیک کنید 

 

 

 

https://www.microsoft.com/en-us/download/details.aspx?id=29062
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کلیک و  Select Allدر این صفحه بر روی 

 کلیک کنید.  Nextبعد بر روی

 

 

 

 

 SQLبرای  Instanceدر این صفحه باید نام 

 ،فرضتعریف کنید که به صورت پیش

SQLEXPRESS که تعریف شده است 

 توانید این نام را به هر نامی تغییر دهید.می

 کلیک کنید. Nextبر روی 

 

 

 

را با دسترسی  یک نام کاربری ،در این صفحه

ورت روبرو وارد کنید و رمز عبور آن به صبالا، 

وارد و بر روی  Passwordدر قسمت را نیز 

Next .کلیک کنید 
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را  Mixed Modeی گزینه ،در این صفحه

ید و یین کنتع برای آن و یک رمز کنید انتخاب

 مدیریتّیک کاربر برای  ،در پایین صفحه

SQL توانید بر روید کنید که میوارAdd 

Current User .کلیک کنید 

کلیک کنید تا کار نصب آغاز  Nextبر روی 

 شود.

 

را  IISز است تا سرویس نیا SQLبعد از نصب 

 یانداز، راهافزار مانیتورینگقبل از نصب نرم

 Server Managerبرای این کار وارد  کنید،

 Add Roles andشوید و بر روی

Features .کلیک کنید 

 

 IISی تیک گزینه، Server Rolesدر قسمت 

 کلیک کنید و در Nextرا انتخاب و بر روی 

 ا کار نصبنید تکلیک ک Installآخر بر روی 

 آغاز شود.

 کنید. Restartحتماً سرور را  ،بعد از نصب
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 کنید:دانلود  ینک زیراز ل، آن را Solarمانیتورینگ  یبرای نصب برنامه

http://p30download.com/fa/entry/58415/ 

 ا به سرور انتقال دهید و به مانند زیر شروع به نصب کنید.آن ر ،افزاربعد از نصب نرم

 یبعد از دانلود برای شروع کار وارد پوشه

SolarWinds –SAM –v5.2.0 دو  شوید و

 بر روی فایل اجرایی کلیک کنید. بار

 

 

 کلیک کنید. Nextبر روی 

 

 

 

 

 

افزار به صورت خواهید نرم، اگر میدر این صفحه

 و اولّی گزینه ،دکن کانفیگرا  IISاتوماتیک سرویس 

را نصب  IISسرویس ، بعداً خودتان خواهیداگر می

 م را انتخاب کنید.ی دوّگزینه ،کنید

و بر روی  را انتخاب اولّی گزینه ،در این صفحه

Next .کلیک کنید 

http://p30download.com/fa/entry/58415/
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زار را افی استفاده از نرماگر توافقنامه ،در این قسمت

را  ...I acceptی ینهتوانید تیک گزمی ،قبول دارید

 کلیک کنید.  Nextانتخاب و بر روی

 

 

 

 

زار افسازی نرمتوانید مسیر ذخیرهت میدر این قسم

ورد م داشته باشید باید محلّ توجهّ ،کنید مشخّصرا 

کلیک  Nextبر روی  نظر، فضای کافی داشته باشد،

 کنید.

 

 

 

 

که برای  شوداین صفحه ظاهر می ،بعد از نصب

Config برای شروع بر روی  ،افزار استکردن نرم

Next .کلیک کنید 
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سرور خود را  SQLدر این صفحه باید 

در  SQL انتخاب کنید و از آنجایی که

داخل خود سرور مانیتورینگ نصب 

به همراه  Localی گزینه است، شده

شود که ظاهر می SQLEXPRESنام 

های قبل در زمان نام آن را در قسمت

وارد کردیم، در قسمت  SQLنصب 

 Useیگزینه ت نیزاحراز هویّ

Windows Authentication  را انتخاب و بر رویNext .کلیک کنید 

در این صفحه باید نام دیتابیس خود را 

-کنید که به صورت پیش مشخصّ

 SolarWindsOrionنام  ،فرض

توانید نام دلخواه میاست که وارد شده 

کلیک  Nextبر روی  و خود را وارد

 کنید.

 

در این صفحه باید یک کاربر جدید 

دسترسی لازم  SQLایجاد کنید که در 

د به مانن ،داشته باشد Solarبه دیتابیس 

را انتخاب و نام  اولّی گزینه ،شکل

ر و ب کنید ن را واردکاربر و رمز عبور آ

 .کنیدکلیک  Nextروی 
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شدن به  متّصلدر این قسمت برای 

توانید در بخش یسرویس تحت وب م

آدرس سرور خود را از لیست انتخاب  ،اولّ

پورت مورد نظر آن  م،در بخش دوّ و کنید

ض فرکنید که به صورت پیش مشخّصرا 

 ،قرار دارد و در قسمت آخر 80بر روی 

 زمانی که ،کنیدرا انتخاب  Yesی اگر گزینه

ایت به سبا نام کاربری که دسترسی  کاربر

به صورت اتوماتیک برای او باز خواهد شد، فعلًا  سایت ،، در صورت اجرای آنشودخود دارد، وارد کلاینت 

 نام کاربری و رمز عبور درخواست شود. ،را انتخاب کنید تا در زمان وارد شدن به سایت از شما Noی گزینه

 هایی که مختصّ سرویس ،در این صفحه

است را مشاهده  SolarWindsافزار نرم

 ید بر روی سرور اجرا شوند.کنید که بامی

 یکلیک کنید و در صفحه Nextبر روی 

کلیک کنید تا کار  Nextبر روی بعد نیز 

 نصب آغاز شود.

 

سرویس  ،کنیدهمانطور که مشاهده می

مورد نظر به خوبی بر روی سرور نصب 

  .کلیک کنید Finishبر روی ، شده است
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نصب ت را با موفقّیّ SAMافزار بعد از اینکه نرم

 IPن،یا هما IPAMافزار ، باید نرمکردید

Address Manager به مانند  ،را نصب کنید

 آن شوید.ی شکل روبرو وارد پوشه

 

 کلیک کنید. Nextدر این صفحه بر روی 

 و دیتابیس ،قبل قسمت دراز آنجایی که نکته: 

نصب  ،در ادامهکردیم  آماده را هاسرویس

 .واهد گرفتافزارها سریعتر انجام خنرم

 

 

 

 

را انتخاب  I Acceptی تیک گزینه ،در این صفحه

 کلیک کنید. Nextو بر روی 
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کلیک کنید تا  Nextدر این قسمت بر روی 

 کار نصب آغاز شود.

مربوط به  ایی کهاگر در هنگام نصب با خط

روبرو شدید  ،است SQLافزار نرم CLRفایل 

دانلود و بر روی سرور نصب فایل را  اینجااز 

 کنید.

 

 

بعد از اتمام نصب و کلیک بر روی 

Finish ،ل روبرو ظاهر شک

اندازی شود که برای راهمی

بر  است، IPAMهای سرویس

 کلیک کنید. Nextروی 

 

 

کلیک کنید و در  Nextدر این صفحه بر روی 

کنید تا  کلیک Nextبر روی  ی بعد نیزصفحه

 اندازی شود.های مورد نظر راهسرویس

 

 

 

https://download.microsoft.com/download/4/B/1/4B1E9B0E-A4F3-4715-B417-31C82302A70A/ENU/x86/SQLSysClrTypes.msi
https://download.microsoft.com/download/4/B/1/4B1E9B0E-A4F3-4715-B417-31C82302A70A/ENU/x86/SQLSysClrTypes.msi
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یا  NCM یوارد پوشه IPAMبعد از نصب 

  Network Configuration Manager،همان

 شوید و فایل را اجرا کنید.

 

 

کلیک  Nextبر روی  اولّ یدر صفحه

 کنید.

 

 

 

 

 

 

مراحل نصب به ترتیب  ،در این صفحه

 Nextبر روی  شده است، مشخّص

 کلیک کنید.
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 کلیک کنید. Nextدر این صفحه بر روی 

 

 

 

 

 

 

 کلیک کنید. Nextدر این صفحه بر روی 

 

 

 

 

 

را انتخاب  اولّی اگر گزینهر این صفحه، د

همین سرور به عنوان سرور اصلی  ،کنید

شود و اگر سرور اصلی شما در نتخاب میا

توانید می ،جایی غیر از این سرور باشد

ا انتخاب و آدرس سرور را ست م ری دوّگزینه

 کلیک کنید. Nextبر روی کنید، 

 کلیک کنید Nextبر روی  در صفحات بعد نیز

 تا کار نصب آغاز شود.
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 شود کهشکل روبرو ظاهر می ،بعد از نصب

 .را انجام دهید NCM باید کار کانفیگ

 کلیک کنید. Nextبر روی 

 

 

 

 

د، کنی مشخصّخود را  SQLدر این قسمت باید 

که بر روی همین سرور  SQL باید مانند قبل

Solar ن و در پایی کنیدرا انتخاب  نصب کردید

 Use windowsیگزینه ،صفحه

Authentication کنید. را انتخاب 

 

 

 

-رمس جدید برای نت باید یک دیتابیدر این قسم

 فرض درایجاد کنید، یک اسم پیش NCMافزار 

ام توانید نمی شماشکل روبرو وارد شده است که 

 را وارد کنید. مورد نظر خود
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یس ترسی به دیتابسبرای د یک کاربر جدید نیز

کاربر نام این  کنید،ایجاد  NCMافزار نرمبرای 

ور ز عبرم ،توانید تغییر دهید و به دلخواهرا می

 وارد کنید.را مربوط به آن 

 

 

 

 

ار افزهای مربوط به نرم، سرویسدر این صفحه

NCM کنید که با کلیک بر روی را مشاهده می

Next ،.کار نصب آغاز خواهد شد 

 

 

 

 

زار و افتنظیمات دسترسی به نرمدر این قسمت باید 

 .شبکه را وارد کنید

 کلیک کنید. Nextبر روی 
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فرض برای حه باید یک کاربر پیشدر این صف

افزار تعریف کنید و رمز عبور مربوط دسترسی به نرم

 به آن را وارد کنید.

د که کنی مشخّصباید سطح دسترسی را در پایین آن 

Enable 15 بالاترین سطح است که برای آن نیز ،

کلیک  Nextرمز عبور تعریف کنید و بر روی باید 

 کنید.

 

 کلیک کنید. Next در این صفحه بر روی

 

 

 

 

 

در این صفحه باید یک کاربر تعریف کنید که 

 ،اشبکه را داشته باشد که در اینج دسترسی لازم به کلّ 

به همراه نام دومین وارد  Administratorکاربر 

 شده است.

 کلیک کنید. Nextبر روی 

کلیک کنید تا کار  Nextبر روی  در صفحات بعد نیز

 د.تنظیمات به پایان برس
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 کلیک کنید. Nextبر روی در ادامه 

 

 

 

 

 

-ز به صورت پیشهمه چی ،در این صفحه

این چون از قبل  ،فرض وارد شده است

 .ها را تنظیم کرده بودیدگزینه

 کلیک کنید. Nextبر روی 

 

 

 کلیک کنید. Nextبر روی 
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 کلیک کنید. Nextبر روی 

 

 

 

 

 

 

ای دست به گزینه ،در این صفحه

 کلیک کنید. Nextید و بر روی نزن

 Nextبر روی  در صفحات بعد نیز

 کلیک کنید.

کلیک  Finishدر پایان کار بر روی 

 کنید.

 

 ،که همان NPM یوارد پوشه NCMاز نصب بعد 

Network Performance Monitor  بر شوید و دو بار

 .روی فایل اجرایی کلیک کنید

که باز  ایصفحهدر  برای اینکه زمان را از دست ندهید،

کلیک کنید تا کار نصب  Nextچند بار بر روی  ،شودمی

 غاز شود.آ
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ل ه مانند شکب ،کانفیگ یصفحه ،بعد از نصب

در تمام مراحل بر روی  شود،روبرو ظاهر می

Next شود  ر انجامافزایگ نرمکلیک کنید تا کانف

 کلیک کنید. Finishآخر بر روی  یو در صفحه

 

 

و بر  شوید NTA یافزار وارد پوشهاین نرمبعد از نصب 

 NetFlowفمخفّ ،NTA روی فایل اجرایی کلیک کنید؛

Traffic Analyzer .است 

کلیک کنید و  Nextباز شده بر روی  یدر صفحه

 افزار را نصب کنید.نرم

 د،شوی کانفیگ آن ظاهر میصفحه ،بعد از نصب

و رتا به مانند شکل روب کلیک کنید Nextبر روی 

  .شوداتوماتیک انجام کانفیگ به صورت 

 

 

نوبت به نصب ، NTAبعد از نصب 

VNQM و یا همان، Voip and 

Network Qulity وارد رسد، می

 بر روی فایل دو بار آن شوید و یپوشه

 اجرایی کلیک کنید.

 کلیک کنید تا کار نصب آغاز شود. Nextباز شده بر روی  یدر صفحه
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مات قسمت تنظی ،های قبلیافزارنند نرمبه ما ،بعد از نصب

 Nextبر روی  باید شود کهکانفیگ ظاهر می ،و یا همان

 کلیک کنید تا کار تنظیمات انجام شود.

 

 

 افزار مانیتورینگ:کار با سیستم تحت وب نرم

ها با لایسنس رافزا، این نرمباید کار با آنها را بیاموزید SolarWindsافزار های نرمبعد از نصب تمام سرویس

 کنند که باید آن را خریداری کنید.عمل می خاصّی

را  Solarwindsافزار برای اینکه نرم

سرور را در  IPآدرس  اجرا کنید،

هر ظا تا شکل روبرومرورگر وارد کنید 

، برای ورود به سرور به صورت شود

وارد شده  adminفرض کاربر پیش

این باشد ر شما ین کااوّلباید  Loginشده است که بعد از کلیک بر روی ن ست ناست که رمز عبوری نیز برای آ

 .قرار دهیدرمز عبور برای آن که 

همانطور که در شکل روبرو مشاهده 

به  SolarWindsافزار ، نرمکنیدمی

خوبی اجرا شده است که دارای 

است که  خاصیّتنظیمات و ابزارهای 

 ها خواهیم پرداخت.در ادامه به آن
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قرار دادن رمز افزار انجام دهید، ین کاری که باید در این نرموّلا

به مانند  ،است که برای این کار Adminعبور بر روی کاربر 

 کلیک کنید. Settingsسمت راست بر روی شکل در 

 

 

در صفحه روبرو در قسمت 

Accounts بر رویManage 

Accounts .کلیک کنید 

 

 

 

 

 

 هایدر این صفحه که اکانت

افزار را مورد نظر این نرم

برای اینکه  ،کنیدمشاهده می

رمز عبور مربوط به کاربر مورد 

 یر دهید باید تیک آنینظر را تغ

را انتخاب و بر روی 

Change Password 
 کلیک کنید.

 



Network Administrator 2 – 2017 

369 
 

 Changeرمز جدید خود را وارد و بر روی ،در این صفحه

Password  کلیک کنید تا کاربرAdmin ور شود.دارای رمز عب 

 

 

 

 

 

نند به ما ات یک اکانت را مشاهده کنید،برای اینکه خصوصیّ

 کلیک کنید. Editشکل روبرو بر روی 

 

 

ی هکنید، گزینهای مختلفی را مشاهده میگزینه ،در این صفحه

 فعّالغیر  Adminاکانت  ،قرار گیرد Noاگر بر روی  ،اولّ

ت انت اساک ایمربوط به تاریخ انقض مدوّ ید، گزینهخواهد ش

، اکانت مورد نظر انقضا ین شودتاریخ تعی ،که اگر برای آن

 فرضر کار نخواهد کرد که به صورت پیشخواهد شد و دیگ

این  برایم نیز ی سوّ قرار گرفته است، گزینه Neverبر روی 

 ،دشویافزار میمانی که با کاربر مورد نظر وارد نرمزاست که 

کاربر هیچ وقت  ،رار داشته باشدق Yesاگر این گزینه بر روی 

نیاز ندارد که دوباره رمز عبور را در زمان بیکاری سیستم وارد 

 رقرا Noکند که انتخاب خوبی نخواهد بود و باید بر روی 

 داشته باشد.
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های ، گزینهداده خواهد شد Adminی به کاربر مدیریّتدسترسی کامل ، Yesبا انتخاب  ی چهار نیزدر قسمت شماره

 وجود دارد که در صورت نیاز آنها را بررسی خواهیم کرد.یاد دیگری نیز ز

 

 Add Newبرای اینکه اکانت تعریف کنید باید بر روی

Account کلیک کنید 

 

 

های مختلفی گزینه ،در این قسمت

  Orionیوجود دارد که اگر گزینه

یک اکانت از نوع  ،را انتخاب کنید

SQL ّار افزی در نرمبه صورت محل

م و های دوّشود، گزینهایجاد می

م برای ایجاد کاربر و گروه از سوّ

 Activeطریق سرویس

Directory و بر روی  را انتخاب اولّی گزینهباید  است که در این قسمتNext  ید.کنکلیک 

در این صفحه باید نام کاربری و 

رمز عبور کاربر مورد نظر را وارد 

کلیک کنید تا  Nextو بر روی 

 کاربر مورد نظر ایجاد شود.
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های قبلی آن را بررسی در این صفحه که در قسمت

توانید تنظیماتی را برای کاربر اعمال کنید، می ،کردیم

توانید به مانند شکل روبرو کاربر مورد نظر را مثلاً می

قرار دهید تا دسترسی  Administratorدر گروه 

 افزار داشته باشد.کامل به نرم

 کلیک کنید. OKز انجام تنظیمات بر روی بعد ا

 

 

 

 

لی بر روی آن اعمال کنید باید کار اص و تنظیمات خود را کاربر مورد نظر خود را ایجاد کنید بعد از اینکه توانستید

 .فزار آغاز کنیداخود را در نرم

 :Solarافزار در نرم Discoveryسازی فعّال

تا  کنید فعّالبر روی شبکه افزار مانیتورینگ را برای اینکه نرم

ید های شبکه نظارت داشته باشد بابتواند بر روی تمام دستگاه

و بر روی  افزار شویدنرم اولّ یبه مانند شکل وارد صفحه

Discovery Centeral دکلیک کنی. 
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های مختلفی گزینه ،در این صفحه

ی گزینه ،اولّوجود دارد که در تب 

SNMP نید که به کرا مشاهده می

دو  ،فرضطور پیش

وارد  Privateو   Publicیگزینه

 ی خوداگر شما در شبکه ،شده است

افزاری دارید که دستگاهی یا نرم

تعریف شده است  Privateو  Publicدو نام کاربری  ،فرضباشد به صورت پیش فعّالآنها  SNMPسرویس 

 Add Newتعریف کردید باید بر روی خاصیّنام کاربری  اگر چنانچه ،شود متصّلتا به صورت اتوماتیک به آنها 

Credentials بر رویرا وارد کنید،  ور مورد نظر خودکلیک کنید و نام کاربری و رمز عبNext  .کلیک کنید 

-از نرم VMWAREدر تب اگر 

 یهای این شرکت در شبکهافزار

  ESXIمانند ،خود استفاده می کنید

را ی باید نام کاربر VCenterیا 

به همراه آدرس سرور وارد کنید، 

را وارد  اطلّاعاتزمانی که شما 

به  Solarافزار ، خود نرمکنیدمی

ن را برای شما مانیتور آ اطلّاعاتخواهد شد و  متّصلصورت اتوماتیک به سرور 

نام سرور ، Cerdential Nameمثلاً در شکل روبرو باید در قسمت  خواهد کرد،

 متّصلنام کاربری و رمز عبوری را که به سرور مورد نظر  ،بعدمورد نظر را وارد و 

ها را وارد کنید تا مشکلی در های سروری رمز، شما باید همهشود را وارد کنیدمی

 ارتباط ایجاد نشود. 
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 Addباید بر روی  Windowsدر تب

New Credential  کلیک کنید و نام

سی شما دستر یشبکه که به کلّ ایکاربری

 کلیک کنید. Nextوارد و بر روی  را رددا

 

 

 

 

آدرس  دبای Networkدر قسمت 

 مثلاً در ،خود را وارد کنید یشبکه

 یرنج آدرس شبکه شکل روبرو

 مورد نظر وارد شده است.

 کلیک کنید. Nextبر روی 

-توانید زمان وقفهدر این صفحه می

س را برای ارتباط با هر سروی ی

 وارد کنید. هادستگاه

 کلیک کنید. Nextبر روی 
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توانید زمان شروع در این قسمت می

کنید که  مشخصّرا  Discoveryبه 

فرض بر روی به صورت پیش

Once  قرار دارد که بعد از کلیک بر

افزار شروع به ، نرمDiscoverروی 

شبکه را بررسی  کند و کلّ کار می

 خواهد کرد.

 Discovery عملیّاتبعد از اینکه 

، لیستی از سرورها و ام شدانج

برای شما به نمایش ها کلاینت

خواهید شود که اگر میگذاشته می

 ،آنها بررسی و مانیتور شود اطلّاعات

تیک آنها را انتخاب کنید و توانید می

 کلیک کنید. Nextرا بردارید تا بررسی نشود، بر روی  هایا اینکه تیک آن

توانید نوع می Volumesدر قسمت 

ی که باید بررسی شود را انتخاب عاتاطلّا

 کلیک کنید. Nextو بر روی 

 

 

 مشخصّتوانید در این قسمت می

ین، هایی که آنلاکنید که تنها سیستم

 ،در شبکه قرار دارند خاموش و یا

 .افزار اضافه شوندبه نرم
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 Import Previewدر تب 

 ها وتوانید تمام کلاینتمی

ط هایی که توسّدستگاه

فزار در شبکه شناسایی انرم

را مشاهده کنید،  است شده

هر یک از آنهایی که نیاز 

 توانید انتخابدارید را می

 تیک آنها را بردارید. کنید و یا

کلیک  Importبر روی 

 کنید.

 

 

ها و نتکلای ،در این قسمت

سرورهایی که انتخاب 

های آنها  Volume کردید،

ر ببه لیست اضافه شده است، 

کلیک کنید تا  Finishروی 

 کار به اتمام برسد.
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 ای به مانند شکلصفحه ،نهایی انجام شد عملیّاتبعد از اینکه 

دهد، مثلاً در ی را نشان میکلّ  اطلّاعاتشود که ظاهر میروبرو 

اجزا  6به همراه دستگاه  3 برای مانیتورینگ، شکل روبرو

 شناسایی شده است.

 را انجام دهید باید discovery عملیّاتاگر بخواهید بار دیگر، 

  Discovery My Networksبر روی به مانند شکل روبرو

 کلیک کنید.

شما نام  ،در این قسمت

Discovery  خود را که از

قبل ایجاد کردید را مشاهده 

اب و را انتخ Adminی گزینه در این شکل، را انجام دهید باید discovery عملیاّتکنید، برای اینکه دوباره می

 انجام شود. عملیاّتبار دیگر، کلیک کنید تا  Discover Nowبر روی 

ر د خر وقت اداری یامثلاً آ ،ه بار کاری شبکه پایین باشدرا انجام دهید ک discovery عملیّات ، زمانیسعی کنید

 .دهید شب انجامهنگام 

سری ، یکHomeدر تب 

ی از شبکه لّک اطلّاعات

 مثلاً در ،شما قرار دارد

، تمام All Nodesقسمت 

ها و سرورها به کلاینت

ی هاناترتیب با عنو

مختلف نمایش داده شده 

 ت آنها نیزی وضعیّحتّکه 

 شده است. مشخّص
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ت یک سرور یا وضعیّ اگر بخواهید

رم،  ستم را از نظر مقدار مصرفسی

CPU ه بتوانید می ،... بررسی کنیدو

وس را بر انشانگر ممانند شکل روبرو 

ای باز دارید تا پنجره هسرور نگ روی

 اطلّاعاتشود که در آن توضیحات و 

 شود.لازم به نمایش گذاشته می

-تم، سیسکنید توجهّاگر در شکل روبرو 

 ،بندی کرده استهها را برای شما دست

مثلاً سیستم عامل ویندوز را در یک 

را در قسمت  VMwareقسمت و 

 تر باشد.سانآنها آتا کار با است دیگر قرار داده 

 

 All Triggeredقسمت ،تر صفحهدر قسمت پایین

Alerts ارد که مربوط به تمام هشدارهای وجود د

های موجود در شبکه است که به شما برای سیستم

 کند.کمک می هر چه بهتر مدیریتّ
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 Hardware Health،در قسمت دیگر

Overview افزار سلامتی سخت همان، یا

چه  ،دهده به شما نشان میوجود دارد ک

افزاری در معرض خطر است، در شکل سخت

ر است که اگر ب شدهروبرو یک سیستم پیدا 

 .شودشکل بعد ظاهر می ،روی آن کلیک کنید

 مشخصّبرای شما سیستم  در شکل روبرو یک آدرس

ت خرابی یا هشدار لاع از وضعیّاست که برای اطّشده 

 .آن باید بر روی آدرس کلیک کنید

 

 

 HPدر شکل روبرو یک سرور 

شده است که بر روی  مشخّص

نصب  ESXIسیستم عامل  ،آن

ر ماشین شده است که دارای چها

 مجازی است که نام آنها نیز

 شده است. مشخّص

چند  ،در سمت چپ صفحه

-مشخصّکنترلر وجود دارد که 

 CPU ،RAMمصرف  یکننده

رم سرور را برای عملکرد بهتر باید نرمال نیست که  ار رم در حدّ مقد ،کنید توجهّو... است که اگر خوب به شکل 

 افزار بهبود ببخشید.سخت
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شده است  مشخصّسرور  افزار کلّد سختعملکر، Current Hardware Health در شکل بالا و در قسمت

 صمشخّرنگ قرمز  ت نرمال قرار دارند با رنگ سبز و آنهایی که دارای مشکل هستند باکه آنهایی که در وضعیّ

 ید،ندیشن اای برای آهای این سرور در حال پر شدن است که باید چاره، هارد دیسکشده است، مثلاً در شکل بالا

روی  آن بر 6نوشته شده است که ورژن  ESXIات سیستم عامل مشخّصنیز  ESX Host Details در قسمت

توضیح کامل  VMwareافزارهای شرکت در مورد نرم، یک یدر کتاب مدیر شبکه) سرور نصب شده است

 مشخصّهر ماشین مجازی به یک رنگ  ،Virtual Machine Memory Consumption(، در قسمت دادیم

کدام ماشین است شود که مربوط به می مشخصّ ،بر روی رنگ مورد نظر نگه داریدماوس را که اگر  است شده

دیگری از مقدار مصرف  اطلّاعات صفحه نیز ، در قسمت پایینخواهد شد مشخصّنیز  نو مقدار مصرف رم آ

 گردید.باز  Homeیعنی  ،اولّ یشده است، دوباره به صفحه مشخّصهای مجازی از شبکه ماشین

file:///C:/Users/A-F/Desktop/3isco.ir/post/316
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و در قسمت آخر  Homeدر تب 

 Last 10 Auditقسمت ،صفحه

Events  کار آخر 10وجود دارد که، 

جدید،  Node ایجادمانند ایجاد کاربر، 

ورود کاربر از سیستم خاص به سرور 

Solar  ...شده است مشخّصو. 

ت کارایی تلفی از وضعیّآمارهای مخ ،کلیک کنید Network Top 10بر روی   Networkingدر قسمتاگر 

 مربوط به هر سیستم را مشاهده خواهید کرد. یافزار شبکهسخت
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 APPLICATIONSدر قسمت 

افزارها و ی نرمتوانید همهمی

ی خود را های شبکهسرویس

 یو کنترل کلّکنید آوری جمع

بر روی آنها داشته باشید، برای 

 Scan Nodesشروع بر روی

For Applications کلیک 

 کنید.

 

 

توانید کلاینت و سرورها را از در این قسمت، شما می

ها بررسی کنید، بعد از ویسافزاری و سرنظر نرم

 کلیک کنید. Nextبر روی  انتخاب

 

 

 

 

 Showسری گروه در قسمت، یکدر این قسمت

only یگزینه ،فرضوجود دارد که به صورت پیش 

Popular آن  لیست یا برگزیده انتخاب شده است که

 Nextکنید، بعد از انتخاب بر روی را مشاهده می

 کلیک کنید.
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 Add Cerdentialدر این قسمت باید بر روی 

کلیک کنید و یک یا چند نام کاربری را که دسترسی 

 هایکه دارند را وارد کنید، اگر سرورشب کامل به کلّ

 ها رای آنمختلف با کاربران مختلف دارید باید همه

 د.وارد کنی

 

 

 

در این صفحه بر روی 

START SCAN  کلیک

 کنید تا کار آغاز شود.

 

 

 

ی صفحه یک نوار در قسمت بالا ،بعد از اجرا

برای شما  شود که درصد آن نیزظاهر می

این کار شده است که زمان اجرای  مشخصّ

 .استنی طولا
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-منر اطلّاعاتدر این صفحه برای نمایش 

 Moreرویها باید بر افزارها و سرویس

Details کل روبرو کلیک کنید تا مانند ش

کنید، اگر بخواهید این تمام آنها را مشاهده 

بر روی  ،کنید Cancelتجو را جس عملیّات

CANCEL THIS SCAN .کلیک کنید 

 

مثلاً در  ،شودهای مختلف به شما نمایش داده میی در قسمتکلّ اطلّاعات ،Applications اولّ یدر صفحه

، بر روی آن کلیک نمایش داده شده است SQLافزار ، مشکلات نرمApplications with Problems قسمت

 کنید تا مشکل آن را دریابید.
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-در این صفحه که مربوط به نرم

 Signalingسرور  SQLافزار 

دو مشکل پیدا شده که  ،است

 ،شده است مشخّصدر شکل 

اگر بر روی هر مشکل کلیک 

ه آن ب توضیحاتی برای ،کنید

 نمایش گذاشته خواهد شد.

 

 

 Fragmentدر شکل روبرو مشکل 

که نمایش داده شده است  SQLشدن 

ه ت کاس اطلّاعاتتیکه تیکه شدن  ،همان

این موضوع به خاطر ورود و خروج زیاد 

 با دستوریاست که  لاودر جد اطلّاعات

اصلاح  SQLاین موضوع را در  توانیدمی

 .کنید

می توانید به آدرس زیر مراجعه  ،خواهیدی میاطلّاعات ،شودها اعلام مینچه در مورد عناوینی که در گزارشاگر چنا

 کنید:

170641-https://thwack.solarwinds.com/docs/DOC 

 

بهتر  ،است را ویرایش کنید هایی که به لیست اضافه شدهسیستم اگر بخواهید

 .شوید Settingsاست به صورت روبرو وارد قسمت 

https://blog.sqlauthority.com/2010/01/12/sql-server-fragmentation-detect-fragmentation-and-eliminate-fragmentation/
https://thwack.solarwinds.com/docs/DOC-170641
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کنید در همانطور که مشاهده می

های گزینه ،Settingsقسمت 

 مدیریتّود دارد، برای زیادی وج

 Manageها باید بر رویسیستم

Nodes در قسمتNode & 

Group Management 
 کلیک کنید.

 

 

ها و لیست کلاینت ،در این صفحه

سرورها را در سمت چپ مشاهده 

ه با انتخاب هر یک از آنها کنید کمی

توانید تغییراتی را بر روی آنها می

کردن  Deleteمثلاً برای  ایجاد کنید،

ه ب کلاینت یا سرور مورد نظر باید

 کلیک کنید. Deleteانتخاب و بر روی مانند شکل، 

 : NetFlowبررسی کامل سرویس 

، شما به عنوان مدیر شبکه استآن  NetFlowسرویس ، افزار مانیتور خوبهای یک نرمیکی از مهمترین ویژگی

 باید از این سرویس استفاده بدل است که برای این کار و شما در حال ردّ یلاعاتی در شبکهباید بدانید چه اطّ

 لاعات ارسالیص و اطّسیستم را مشخّ های رویدهد که کارت شبکهبه شما میرا  این امکانکنید، این سرویس، 

اید این افزار شما بکه سخت کنیده به این نکته توجّ کنید، تنها روی هر کارت شبکه را مانیتوربر و دریافتی 

 را پشتیبانی کند.سرویس 
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در  NetFlowسازی فعّالبرای 

باید به مانند  Solarwinsافزار نرم

 NetFlowشکل روبرو وارد تب 

شوید و برای اضافه کردن سیستم 

 Addبه این قسمت باید بر روی

Node  ،ه داشت توجهّکلیک کنید

 خواهیممی باشید در این قسمت

فزار اسیسکو را به نرم سوئیچیک 

 لّک اگر بخواهیم البتهّ، نیمه کاضاف

 .مرا انتخاب کنی Network discoveryی هشبکه بررسی شود باید گزین

در این صفحه باید نام سرور خود 

 Pollingرا در قسمت

Hostname or IP Address  
 Pollingوارد کنید و در قسمت

Method باید نوع ارتباط را  نیز

برای اینکه با  کنید، مشخصّ

هتر ب رتباط داشته باشید،ها ادستگاه

نها را آ SNMPاست پروتکل 

 یچسوئاین کار را در  که کنید فعّال

انجام دادیم که به صورت سیسکو 

است، اگر  Publicفرض به صورت پیش Community Stringاست و نام  فعّال SNMPv2 ،فرضپیش

بعد روبرو خواهید شد،  Test Successfulبا پیغام  Testرا درست وارد کرده باشید با کلیک بر روی  اطلّاعات

 کلیک کنید. Nextاز انجام مراحل بالا بر روی 
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ته ه نمایش گذاشساختار دستگاه ب کلّ  ،در این قسمت

ی آنها خواهید آنالیز بر روی همهکه اگر می شده است

یر ، در غانتخاب کنید ها رای گزینههمهانجام شود باید 

بردارید، در شکل روبرو نها را باید تیک آ این صورت

ها نکنید که بعضی از آهده میرا مشا سوئیچهای پورت

 .هستند)قرمز(  خاموش روشن )سبز( و بعضی از آنها

 کلیک کنید. Nextبر روی 

 

 

 

 

ه کهایی افزارتوانید نرمدر این قسمت می

 خواهیدمی و است اجرا شده بر روی سرور

بوط ی مرآنالیز کنید باید گزینه نها را نیزآ

به آن را انتخاب کنید و در قسمت 

Cerdential  باید نام کاربری و رمز

داشته باشد را  ی کاملکه دسترس یعبور

از کلیک کنید،  Nextو بر روی  وارد

 را Ciscoدر قسمت روبرو جایی که آن

 ی راانیاز نیست گزینه ،انتخاب کردید

بر ی آخر و در صفحه Nextبر روی  ، در صفحات بعد نیزدکلیک کنی Nextبر روی باید  و تنها انتخاب کنید

 کلیک کنید. OKروی 
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 در روتر میکروتیک: NetFlowبررسی سرویس 

ان که طرفداراست  مد و ارزان قیمت در ایران، یک روتر کارآمیکروتیک

است که  NetFlowپشتیبانی از  ،آن های مهمّاز ویژگی دارد،زیادی 

 یم.کناین ویژگی را بررسی می

مت و از قس شوید متصّلبه روتر میکروتیک خود  Winboxافزار با نرم

IP ی بر روی گزینهTraffic Flow  دکنیکلیک. 

 

 

 

 

را انتخاب کنید تا این   Enabledیتیک گزینه ،در این صفحه

ی آنها را توانید همهمی Interfaceدر قسمت  ،شود فعّالسرویس 

خاب کنید که به کاربران سرویس انتای را و یا کارت شبکهانتخاب 

  دهد.می

 

های افزارهایی در نرمکنید که چه گزینه مشخصّتوانید می IPFIXدر تب 

 .مانیتورینگ بررسی شود

 کلیک کنید تا تنظیمات اعمال شود. OKبر روی 
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 را نیز SNMPباید سرویس  Netflowکردن سرویس  فعّالبعد از 

ین کار برای ا کنید، فعّالروتر میکروتیک  اطلّاعاتبرای دسترسی به 

 را انتخاب کنید. SNMPی گزینه، IPاز قسمت 

 

 

 

 

 

 

را انتخاب و بر روی  Enableی تیک گزینه ،در این صفحه

OK یک کنید.کل 

با  Solarwinsهمه چیز برای ارتباط  ،با این کار

 است. میکروتیک آماده

 

 

 Solarwinsافزار وارد نرم

 Netflowقسمت شوید و در 

بر روی  که قبلاً کار کردید

Network Discovery 
این  ،کلیک کنید و به مانند قبل

 کار را انجام دهید.
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 عملیّاتقبلاً از آنجایی که  ،در این صفحه

Discover  را انجام دادید، این گزینه را

، اگر بخواهید تنظیمات کنیدمشاهده می

ی باید گزینه آن را دوباره بررسی کنید

 Editمورد نظر را انتخاب و بر روی 

 کلیک کنید.

 

در این صفحه که مربوط به سرویس 

SNMP باید نام کاربری که به  است

دسترسی داشته باشد  SNMPسرویس 

دو  فرضکه به صورت پیش را وارد کنید

وجود دارد  Privateو  Publicی گزینه

ا هه همین دو گزینه در بیشتر دستگاهک

افزایش یافته است  آن نیز امنیتّاست که در هر سطح،  3، 2، 1ژن های دارای ور SNMPسرویس  وجود دارند.

کار در ارتباط با آن  امنیتّیک نام کاربری و رمز عبور تعریف کنید تا  ،برای خود 3توانید در سطح و شما می

 دستگاه بالا برود.

 عملیّاتبعد از چند دقیقه که 

Discovery ارد اگر و ،انجام شد

Netflow  شوید در قسمت

NetFlow Source  روتر

میکروتیک را مشاهده خواهید 

 های آن نیز Interfaceکرد که 

 شده است. مشخّص
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ط حداکثر میزان ترافیک توسّ اینکه مانند ،کنیدمربوط به روتر میکروتیک را مشاهده می اطلّاعات ،در شکل بالا

ه افزار و پروتکلی از ترافیک شبکه در حال استفاداینکه چه نوع نرمو یا  چه سیستم و آدرسی استفاده شده است

توانید ت کنید مین دقّاست که اگر خوب در آ Solarwinsافزار یکی از کوچکترین عملکرد نرم این موارداست، 

 .یابیدبه نتایج خوبی دست 
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، Netflowت برای بررسی تنظیما

به مانند شکل روبر وارد تب 

Netflow  و بر روی شوید

NetFlow Settings  کلیک

 کنید.

های مختلفی وجود گزینه ،در این صفحه

توانید به ی یک میسمت شمارهدارد، در ق

 NetFlowافزار اعلام کنید که کار نرم

بررسی شبکه به صورت اتوماتیک  یبرا

در قسمت  ؛های دیگرانجام نشود و گزینه

هایی توانید تعداد پورتی دو میشماره

-و برای ارتباط با نرم Netflowبرای که 

افزار و دستگاه در نظر گرفته شده است 

های توانید پورتمیخود نیز را ببینید که 

وارد افزار خاص را ه یک نرممختص ب

ری سی سه نیز یککنید، در قسمت شماره

عریف فرض تهایی به صورت پیشستمسی

 ،ی چهارشده است، در قسمت شماره

که چه به صورت  هاییتمام رنج آدرس

به صورت دستی وارد  اتوماتیک و چه

در لیست وجود دارد که شما  ،کردید

توانید آنها را حذف و یا به لیست می

ستی لی ،اضافه کنید، در قسمت شماره پنج

 ،شودهایی که مانیتور میاز پروتکل

 ،دههای مختلف شناسایی شستگاههایی که از دلیستی از اینترفیس ،ی شششده است، در قسمت شماره مشخّص
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ده که شکنید، در روتر میکروتیک شناسایی توانید در شکل روبرو مشاهدهاین موضوع را می ،شده است مشخّص

دا دو اینترفیس پی ،را انجام دادیم عملیّاتقبلاً 

توانید یکی از آنها را که شما میاست شده 

ه تّبال انتخاب کنید، NetFlow عملیّاتبرای 

شود که به یشه اینترفیسی انتخاب میهم

 دهد.کاربران سرویس می

دهند به همراه را انجام می Netflowگ نمانیتوری عملیّاتست سرورهایی که یل ی هفت،ی قبل و شمارهدر صفحه

ها تعریف شده است که سرویس ی هشت نیز لیستی از سرویس، در قسمت شمارهشده است مشخّصپورت 

NetFlow کند.استفاده می اطلّاعاتبرای دریافت  از آنها 

برای  ود،شهشداری روبرو می با Solarافزار نرمزمانی که 

ارسال کند  خاصیّیک نسخه از آن را به آدرس ایمیل  اینکه

 ات مربوط به ایمیل را انجام دهید.مباید تنظی

 

 

 

 

در این صفحه و از قسمت 

Settings بر رویNCM 

Settings .کلیک کنید 
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ی بر روی گزینه Manage Notificationsبالا و در قسمت  یدر صفحه

SMTP Server .کلیک کنید 

نام سرور ایمیل  ،Email Server Addressروبرو و در قسمت  یدر صفحه

باید آدرس پورت سرور ایمیل خود را  Portخود را وارد کنید و در قسمت 

 SSLچنانچه از پروتکل  است، اگر 25فرض وارد کنید که به صورت پیش

که پورت  را انتخاب کنید Use SSLی کنید باید تیک گزینهاستفاده می

یک نام کاربری که به سرور  است، در قسمت آخر نیز 587فرض آن پیش

 کلیک کنید. Submitو بر روی دسترسی داشته باشد را وارد کنید ایمیل 

 .شودمی فعّالایمیل شما  تنظیمات ،با این کار
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 ایمیل باید یک آدرستنظیم  بعد از

به عنوان فرستنده وارد  ایمیل نیز

برای این کار به  ،افزار کنیدنرم

 Emailمانند شکل روبرو بر روی

Notification .کلیک کنید 

 

 

 

باید یک آدرس  در این صفحه

شده مشخصّایمیل در جای 

 ،اطلّاعاتوارد کنید تا 

هشدارها و تغییرات به آن 

سال شود، بعد از وارد ایمیل ار

بر روی  اطلّاعاتکردن 

Submit .کلیک کنید 
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 :SolarWins ها درکار با نقشه

یک نقشه از  ،Orion Network Atlasتوانید با سرویس این است که می SolarWins هاییکی از ویژگی

 لاوّ یید و آن نقشه را در صفحههای خود را در آن لیست قرار دهها و سرورکنید و کلاینت تهیهّساختمان خود 

Solar .به نمایش بگذارید 

شوید و در  Solarوارد سرور  Orion Network Atlas برای اجرای

 افزار را اجرا کنید.نرم Startمنوی 

 

 

نام ، Loginشود که باید در قسمت شکل روبرو ظاهر می ،بعد از اجرا

داشته  توجهّوارد کنید،  Passwordکاربری را وارد و رمز آن را در قسمت 

ب وارد افزار تحت و، همان نامی است که در نرمباشید این نام کاربری

 باید نام سرور را وارد کنید.کنید، در قسمت آدرس نیز می

 

همانطور که در شکل 

، کنیدمشاهده می روبرو

اجرا  Atlasافزار نرم

ده است که دارای ش

 است. های مختلفگزینه
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نقشه  طراّحیبرای شروع و 

یا  ،ای از ساختماننقشه باید

جغرافیایی خود  یمنطقه

کنید، برای وارد کردن  تهیهّ

را انتخاب و عکس مورد نظر خود  Background imageی کلیک کنید و گزینه Backgroundنقشه بر روی 

 را وارد صفحه کنید.

یک ، در این صفحهبرای مثال 

شما کردیم که  نقشه وارد

های خود را د کلاینتتوانیمی

 و کنید انتخاب ،از سمت چپ

به داخل نقشه بکشید و رها 

کنید که این کار را در شکل 

کنید، با روبرو مشاهده می

های مورد نظر  Nodeانتخاب 

در نقشه و انتخاب یکی از 

توانید می های شماره دوگزینه

تغییر دهید،  آیکون آنها را

برای  قسمت شماره سه نیز

 اولّ یذخیره کنید و دوباره وارد صفحه ، این نقشه رابالا عملیّات، بعد از انجام است ها Nodeتباط بین ایجاد ار

شوید و به مانند  Solarwinsافزار نرم

شکل روبرو در قسمتی که مربوط به 

MAP نقشه است بر روی  ،یا همانEdit 

 کلیک کنید.
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توانید از در این صفحه شما می

 Select Networkت قسم

Map ،در  ای را کههمان نقشه

 قسمت قبل ایجاد و ذخیره کردید

مشاهده و  ،را در این قسمت

ه ب اولّ یانتخاب کنید تا در صفحه

 نمایش گذاشته شود.

 

 

 

 

 

همانطور که در شکل روبرو 

مورد  ینقشه ،کنیدمشاهده می

اضافه  اولّ ینظر به صفحه

داشته باشید  توجهّشده است، 

نلاین به صورت آ این نقشه

روی آن بر  ها Nodeاست و 

 کنند، این نقشه تنهانیز کار می

برای مثال بیان شده است که 

 ،بهتر است شما برای استفاده

 تر شود.ها آسانها و کلاینتسرور مدیریتّد تا یها داشته باشخوب از ساختمان و اتاق ییک نقشه
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 اندازی سیستم سانترال:نصب و راه

 :سانترال 

تراک که در آن با به اش ردیگیمجموعه )شرکت( مورد استفاده قرار م کیدر  یخصوص یشبکه کی جادیمنظور ا به

جود ( به وهاتیّامکانات و محدود میتنظبا ) هایتمام داخل یامکان استفاده برا ی،از خطوط شهر یگذاشتن تعداد

 کی اریرا خواهد داشت که در اخت کرات کوچمرکز مخاب کیحکم  ،دستگاه سانترال کیدر واقع  ،خواهد آمد

تفاده ها را ملزم به اسفروشگاه یها و حتّشرکت ،دستگاه و تلفن سانترال یه. امکانات بالقوّردیگیمجموعه قرار م

 یرسدست ا،یتلفن گو یگذاشتن خطوط شهر توان به اشتراکیامکانات م نیا یاز جمله ،کندیدستگاه م نیاز ا

 را اهسانترال. کرد اشاره …ها ویداخل نیب یاشتراک لوازم مخابرات گر،یدیکها به یداخل ینهیزآسان و بدون ه

 .کرد یبندمیخود تقس یهایداخل نیارتباط ب یبرقرار ینحوه ایو  تیّظرفبه با توجهّ  توانمی

 ای ،اداره کی یزهااین توانیکه م یطور ،است طراّحی شده ،طکوچک و متوسّ یهاکسب و کار یدسته برا نیا

قابل  یشهر خطّ  8و  یداخل خطّ  24 تیّو تا ظرف را به شکل کامل و مناسب پوشش دهدط شرکت متوسّ کی

ه ب توجهّها با دستگاه نیا هستند. شیافزا

و  تنوّعم اریبس یهایژگیامکانات و و

 یمناسب ینهیگز توانندیم ودخ یهلقوّاب

 و یورود یهابه تماس یدهسامان یبرا

 یهاهکنترل آنها باشند. دستگا یو حتّ یداخل

 متیقم قی رعل کیپاناسون تیّکم ظرف

از امکانات  یمیبخش عظ ،مناسب اریبس

موجود در بازار را  یشرفتهیپ یهاهدستگا

 آنها را نسبت به یدوانتیو م کنندیفراهم م

قابل  ،خود یختصاصا ازیکار و ن طیمح

را  تلذّ تیتا نهاکنید و ارتقا  یزیبرنامه ر

  .دیکار خود ببر طیاز مح
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بازار  های مختلف بههای سانترال را در مدلها در این زمینه است که دستگاهترین شرکتپاناسونیک، یکی از قوی

 .استها و امکانات متفاوتی ها دارای ظرفیتّت که این دستگاهارائه کرده اس

 :کیسانترال پاناسون زاتیتجه

اه سانترال، دستگ ،اولّبخش  است، یچند بخش اصل یدارا ،کیشده با سانترال پاناسون زیتجه یتلفن ستمیس هر

ممکن است از ابتدا همراه ، در دستگاه سانترال که یتلفن یهاکارت ،متلفن، بخش سوّ یهایگوش ،مبخش دوّ

 ،رمبخش چها اضافه شود و ترالسان یآن کارت به دستگاه مرکز ،به صورت جداگانه ایدستگاه بوده باشد و 

 .تاس یاریاخت آنهاو وجود  باشد بوده ازیبر اساس ن آنهاکه ممکن است وجود است  دستگاه یجانب زاتیتجه

 :سانترال یمرکز دستگاه

 ،یوع اصلموض ؛ردیگیقرار م یمورد بررس یو چند پارامتر فرع یسانترال بر اساس دو پارامتر اصل یمرکز دستگاه

ا ر یو داخل یشهر چند خطّ ،دستگاه در حال حاضر نیا یعنی است، دستگاه یینها تیّو ظرف یفعل تیّظرف

سانترال  نگیگنالیا سامّ ،را دارد یاخلو چه تعداد د یشهر چند خطّ تیّظرف شیگنجا اًتیو نها دینمایم یبانیپشت

 .درا دار یها و خطوط شهریبه چه نوع گوش یدهسیسرو قابلیتّدستگاه  نیا یعنیاست،  یموضوع بعد
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 :تلفن سانترال یهایگوش

ت متفاو یهاپیدر ت کیاسوننل پاسانترا یهاتلفن

 ،یمدیریّتو یکارمند یهایکاربر یبرا ؛شوندیم دیتول

 یکارمند یهایوجود دارد که گوش یمختلف یهامدل

 یهایکاربر یو محدود برا مشخّص یهاقابلیتّبا 

 یهایو گوش است طراّحی شدهکم  ینهیو هز یعموم

 شوند. یم دیتر تولیاحرفه یهااستفاده یبرا یمدیریّت

 

 

 ،دیینما یداریسانترال خر یگوش کیست اقرار  اگر

 دیقبل از خر و دیینما یها را در تلفن سانترال بررسیمتفاوت گوش یهاقابلیتّمختلف و  یهامدل میکنیم هیتوص

 .دیرا به دست آور یکاف اتاطلّاع ،یهر گوش یهاقابلیتّو  ریتصاو یبا مشاهده

 :یخطوط شهر یهاکارت

اه با دستگ یارتباط خطوط شهر یبرقرار یبرا

 یخطوط شهر یهاسانترال از کارت یمرکز

 دستگاه یروبر ها کارت نیا، شودیاستفاده م

ه را ب یو خطوط شهر است قرار گرفته یمرکز

در  یشهر یهاکارتکنند؛ می متصّلتلفن  مرکز

 .شوندیم دیانواع مختلف تول ها وتیّظرف
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 :سانترال یخطوط داخل کارت

 یوشبا توجهّ به نوع گباید ها کارت نیاکنند، یتلفن را به باکس سانترال متصّل م یهایگوش ،یداخل یهاکارت

تبط رکابل آنفولان به پست تلفن م قیاز طر یداخل یهاانتخاب شوند. کارت ،کنیداستفاده  یدخواهیسانترال که م

با سانترال  هایارتباط داخل ،بیترت نیرسانند و به ایم نکارمندا زیرا تا م یداخل خطّ یمخابرات یهاشوند و کابلیم

 .شودیبرقرار م یمرکز

 

 :گرید یهاکارت

 یو داخل یشهر یهامتفاوت از کارت یبردکار ،هاکارت نیا

ترال نخطوط و دستگاه سا نیارتباط ب یدارند و برقرار کننده

ه دارند ک یرا متناسب با مدل ییهاقابلیتّها کارت نیا ،دستنین

که  یدیمثل کارت کالرآ کنند،یاضافه م کیبه سانترال پاناسون

 ای و کندیرا فراهم م رندگانیتماس گ یشماره شینما قابلیتّ

 .کندیرا به دستگاه سانترال اضافه م ایکه تلفن گو زایکارت د
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 :ترالسان یجانب زاتیتجه

 یاههستند که قابلیتّ ییهابه شکل باکس غالباً یجانب زاتهیتج

 الماتدستگاه ضبط مک ؛کنندیاضافه م را به دستگاه سانترال یگرید

و  ی، صندوق صوتکنیدکه شکل آن را در روبرو مشاهده می

 کیسانترال پاناسون یجانب یهااهزارشات تماس از نمونه دستگگ

آنچه گفته شد  رینظ ،یامکانات ،مختلف یاهها در مدل TVM. هستند

 .کنندیرا به سانترال اضافه م

 

 

 به این نکات توجّه کنید: کینصب سانترال پاناسونقبل از 

 ییجوموارد در زمان خود صرفه نیا تیبا رعا ،کنیممی مهم در مورد نصب سانترال اشاره ینکته 5بخش به  نیدر ا

 .دیده شیرا افزا ستمیس یبایبیسرعت ع ،شده جادیو با نظم ا

 :انتخاب مکان نصب سانترال ،اوّل ینکته

 نیاز کف زم دیبا محل نیا ،یدریدر نظر بگ وارید یروبر دستگاه سانترال  یریقرارگ یبرا یمناسب محلّ دیبا ابتدا

نظر گرفتن ر د یموضوع بعد، به سانترال منتقل شود یباشد تا رطوبت و گرد و خاک کمتر یمناسب یفاصله یدارا

خطوط در ساختمان و ارتباط آنها با خطوط  عیکه کار توز ی استمتر با پست مخابرات 2تا  1 نیمناسب ب یفاصله

اشد ها بیداخل یریقرارگ ریدر وسط مسباید  تا جای ممکنسانترال  یریقرارگ دهد. محلّیتلفن را انجام م مرکز

 .ابدیکاهش  یکشتا متراژ کابل

 ی:مخابراتی نقشه یهتهیّ ،مدوّ ینکته

خّص بعد از مش، است مخابرات تا سانترال و کاربران یاز خطوط ورود یخطوط مخابرات ریمس نییتع ،کار نیاوّل

 تهیهّ یداخل یهاکابل یبندخط، رنگ یشماره ،یخطوط مخابرات یبندکامل از رنگ ینقشه کی دیبا ریدن مسکر

 یخروج و یورود یهامیس زوج ،ک رنگیبه تفک دیباید و پست دار نالیممانند تر ،یصالدر هر نقطه که اتّ؛ کنید
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اربران ک یخورها و سطح دسترسزنگ نییمرکز و تع یزیرپس از برنامه ید،هر پورت را در نقشه درج کن یو شماره

 شود.یم لینقشه تکم نیا

 :پست شیها و آرایداخل یبندمیس ،سوم ینکته

 یخابراتکابل م یبندبا در نظر گرفتن رنگ یعنی است، هایداخل یبندمیس یحوهدر نظر گرفتن ن یبعد موضوع

ل تلفن تا کاب ها را از مرکزیمربوط به داخل یهامی، زوج ساست دیبریها ایآنالوگ  تال،یجیکه د یو نوع داخل

آنالوگ و  یهایداخل ی. برادهید شیز تلفن کاربر آرایاز پست تا پر تاًیو نها یآنفولان و سپس تا پست مخابرات

اولّ  که زوج میدو زوج س ،دیبریها یهایداخل یو برااست  دهیکش میشامل دو رشته س ،میزوج س کی تال،یجید

 یه براک دنریگیتلفن قرار م یهازیها در پرمیس تاًینها، شودیم دهیکشاست،  تاید یم برابوق و زوج دوّ یبرا

و  یمرکز نیدو رشته بوق در دو پ ،دیبریها یهایداخل یو برا یمرکز نیدر دو پ تالیجیآنالوگ و د یهایداخل

 .شودیبسته م تلفن زیپر یکنار نیدر دو پ تایدو رشته د

 ی:جانب زاتینصب سانترال و تجه ،چهارم ینکته

 وارید یوربر لازم  یهاچیپ ای هیپا باید ابتدا ،دستگاه یراهنما یبخش بر اساس دستور موجود در دفترچه نیا در

پشت خط،  کیمانند موز ی،جانب زاتیحال در صورت وجود تجه ید،خود قرار ده مرکزتلفن را در محلّ  ،و بعد

پس نید، کو به سانترال متّصل  هیدخود قرار د ها را در محلّدستگاه نی... ابکاپ و یدستگاه ضبط مکالمات، باطر

 ید.بعد شو یهمرحل، وارد خطوط شینصب دستگاه و آرا درستی از نانیاز اطم

 :سانترال ماتیانجام تنظ ،پنجم ینکته

 یرچهدفت کردنو با آماده کنید را انتخاب  یوتریکامپ ایو  یتلفن یزیراز دو روش برنامه یکی ،بخش نیا در

ل مشا ،یعموم ماتیابتدا تنظ ،ماتیانجام تنظ یبرا ،کنید را شروع ماتیانجام تنظ ندآیفر ی،زیربرنامه یراهنما

شده و  یندبطبقه ستمیس یروبر  یسپس خطوط شهردهید، انجام را  هایشماره و نام داخل نییتع، ستمیس خیتار

اگر  تیدر نها دهید، انجامرا ها یداخل یبرا یشهر خور هر خطّ و زنگ یسطح دسترس ،کارفرما ازیبر اساس ن

 ربوطم ماتیتنظ رد،نظر دا را مدّ ...و خورگروه زنگ ،یساعات کار ا،یمانند تلفن گوی، مات سفارشیتنظ ،کارفرما

 .دهید انجام به آن را
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 :تلفن سانترال پاناسونیک مدیریتّافزار اندازی نرمنصب و راه

های مختص به آن را نصب کنید و کارتسازی میزی سانترال را در شرکت خود پیادهزمانی که شما تلفن مرک

 USBها دارای کابل شبکه، کابل ر آن انجام دهید، این گونه سیستمافزاباید تنظیمات اصلی آن را در نرم کنیدمی

 افزار مختص به خودشان تنظیم کنید.تباط با سیستم دارند تا بتوانید آنها را از طریق نرم... برای ارو

 کنیم.بررسی می UPCMC یپاناسونیک را با نام اختصار صّتافزار مخنرم ،در این کتاب

 

در قسمت سمت  ،اسونیک خود را نگاه کنیداگر داخل دستگاه پان

بر  های ارتباطی را مشاهده خواهید کرد،پورت ،اولّراست و کارت 

 ،فرض آنت پیشسازی که ظرفیّیک کارت ذخیره ،روی همان کارت

محلّ در شکل روبرو قرار داده شده است که  ،مگابایت است 128

این  اطّلاعاتتمام  شده است. مشخّصرنگ به صورت آبیآن 

شود و این کارت به عنوان یک م در این کارت ذخیره میستسی

رود، زمانی که دستگاه روشن سیستم عامل برای دستگاه به کار می

کند و سیستم خود را از این کارت دریافت می اطلّاعات ،شودمی

های این خطوط، نام و وط ورودی به سانترال، شماره تلفنشامل تعداد خط ،تواندمی اطلّاعاتشود، این اجرا می

 .. باشد..تماس کاربران داخلی، سیستم تماس صوتی وی شماره

 UPCMC ،افزارافزار پاناسونیک دارید که عنوان این نرمکار کنید، نیاز به نرم اطلّاعاتبرای اینکه بر روی این 

 توانید دانلود کنید:از طریق لینک زیر میآن را که است 

http://www.duivestein.nu/download/UPCMCv7.8.1.1_R14.zip 

به مانند شکل روبرو دوبار  ،افزار بر روی فایل اجراییبعد از دانلود نرم

  کلیک کنید.

 

 

http://www.duivestein.nu/download/UPCMCv7.8.1.1_R14.zip
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کلیک  Nextیید کنید و بر روی را تأ نامهقرارداد

 کنید.

 

 

 

 

 

 

-ها که برای مدل، تمام کامپوننتقسمتدر این 

 شده مشخصّ های مختلف در نظر گرفته شده،

 کلیک کنید. Nextبر روی است، 

 

 

 

کاربری به دلخواه خود و یک نام  ،در این قسمت

برای شرکت خود به دلخواه وارد و بر  یک نام

 کلیک کنید. Nextروی 
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اید ببسته به نوع تلفن سانترال خود  ،در این صفحه

 ،کنید که در اینجا مشخّصی مورد نظر را گزینه

کلیک  Nextرا انتخاب و بر روی  NEی گزینه

 .کنید

 

 

 

ر اگ ،خود را انتخاب کنید یمنطقه ،در این صفحه

ی گزینه ،شما در لیست نبود یچنانچه منطقه

Other  را انتخاب و بر رویNext .کلیک کنید 

کلیک کنید تا  Nextبر روی  در صفحات بعد نیز

 زیر برسید. یبه صفحه

 

 

ی مورد نظر را انتخاب و دو گزینه ،در این صفحه

 کلیک کنید. Finishبر روی 
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 یصفحه ،کلیک کردید Finishقبل بر روی  یبعد از اینکه در مرحله

، به مانند شکل روبرو، کندشود که از شما درخواست میروبرو ظاهر می

 کنید. معرفّیبه آن  USBبرای را نترال پاناسونیک یور مربوط به ساارد

 

 

 

افزار را اجرا کنید، در شکل روبرو ، نرمبعد از نصب

شود که به شما افزار ظاهر میی نرمهیّاوّل یصفحه

فزار اکند، برای اینکه وارد نرملام میدستوراتی را اع

ا ت استفاده کنید INSTALLER یباید از کلمه شوید

را داشته افزار مل به تمام اجزای نرمدسترسی کا

کپی بگیرید و  را INSTALLER یپس کلمهباشید، 

 کلیک کنید. OKبر روی 

 

 یکلمه ،به مانند شکل روبرو

INSTALLER  را کپی کنید و اگر

در دفعات بعد از شما این کد خواهید می

ی تیک گزینه ،درخواست نشود

Automaticaly Login  را انتخاب و

 کلیک کنید. OKی بر رو
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کنید، برای های مختلفی را مشاهده میگزینه ،در این صفحه

 Lan ،Modem ،USBارتباط با دستگاه سانترال از طریق کابل 

کلیک کنید، در این  Connect(C)ی و... باید بر روی گزینه

 بر فرض اینکه هیچ راه ارتباطی با دستگاه وجود ندارد قسمت

 ،، برای این کار باید رم یا همانکنید باید دستگاه را تنظیم

ابایت است مگ 128 ،رنگ که اصولاً سازی آبیی ذخیرهحافظه

نصب  افزار رارا ار دستگاه خارج کنید و بر روی سیستمی که نرم

 Openبا کلیک بر روی  در شکل روبرو و د، قرار دهیدکردی

  :وارد آدرس زیر در رم شوید

G:\PRIVATE\MEIGROUP\PCC\PBX 

، بعد از ورود به این است همان درایو رم G ،در آدرس بالا

 کلیک کنید. OKرا انتخاب و بر روی  DDSYSفایل  ،صفحه

 

 ،اگر رم را خارج کنید ،سانترال در حال کار است نکته: زمانی که

فاقی برای دستگاه پیش نخواهد هیچ اتّ

آمد و بعد از تغییرات بر روی رم باید 

د و ه قرار دهیآن را بر روی دستگا

 در .دستگاه را خاموش و روشن کنید

ی مدیریّت یصفحه ،شکل روبرو

اگر از  ،کنیدسانترال را مشاهده می

 Slotی سمت چپ بر روی گزینه

 که بر هاییکارت یهمه ،کلیک کنید

 روی دستگاه قرار داده شده با نام
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 .کنیمها را بررسی میشده است که در زیر این کارت مشخّص

 :DLC16ت رکا

 36د تا توانیمی ت، با این کاراست های سانترالاستفاده در دستگاهتایی دیجیتال مورد  16به عنوان کارت داخلی 

 با این کارت کار خواهند کرد.نیز های سانترال داخلی در یک سازمان ایجاد کنید، تمام تلفن خطّ

 :MCSLC24کارت آنالوگ 

 Callerداشتن ،های دیگر آنکند و از ویژگیرا برای یک سازمان فراهم می آنالوگ داخلی خطّ  24این کارت تا 

ID .برای نمایش شماره تماس بر روی تلفن است 
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 :CLCOT8/16کارت 

ه شهری را با استفاد خطّ  16توانید یعنی اینکه شما می ،شهری برای ورود به سانترال است خطّ 16 یکنندهفراهم 

  .یداز این کارت وارد سانترال کن

 

 شده است. مشخصّ رم بر روی آن است که در شکل زیربرای ارتباط با سانترال و قرار دادن  کارت آخر نیز
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کارت وجود  پنج ،در این دستگاه

دارای  3و  2، 1های گزینه دارد که

 2ی مارهخط هستند و ش 32

نیز دارای  5ی و شماره 24دارای 

 خطّ  128 ،خط است که با هم 8

 . تندداخلی هس

 

کنید کلیک کنید، همانطور که مشاهده می 3و  2، 1ی بر روی گزینه ،طبق شماره بالا از سمت چپ یدر صفحه

ها شده است، این شماره مشخصّهای کارت شماره، Slotکه در قسمت  شده است مشخصّخط برای شما  128

 ساب کردیم.های آنها را حهای شکل قبلی هستند که تعداد شمارهمربوط به کارت
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 یدر صفحه Slot یبا شماره Slotی اسلات هر کارت در صفحه یشماره ،ت کنیداگر به شکل بالا دقّ

Extentions ها مربوط به کدام کارت است.این شماره که شوید توجهّم توانیدبرابر است و از این طریق می 

هایی شماره ،Extentionدر قسمت 

ست، در شده ا مشخّصها برای ستون

 در اتاق خود، اگر ،ی یکقسمت شماره

 ،کنید متّصلتلفن را به سانترال 

ای در این قسمت بسته به پورت شماره

گیرد که در قسمت میو اسلات قرار 

شود، برای ن نوشته مینام آ ،ی دوشماره

ر د م شخص را تغییر دهید بایداینکه نا

 کنید و پیدا ان رآ یشماره این قسمت،
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چون بعد  ،توانند یکی باشندها نمیکنید که شماره توجهّتغییر دهید، به این نکته  نام آن را د شماره و نیزتوانیمی

ده ش مشخّصتوع تلفن  ی سه نیزمت شمارهکلیک کردید با خطا روبرو خواهید شد، در قس OKاینکه بر روی از 

در ادامه بر شوند، مشخّص می SLTبا نام  نیزو تلفن آنالوگ  DPT (40V)ی مثلاً تلفن دیجیتال با گزینه ،است

 ها کار خواهیم کرد.ی ستونهروی بقیّ

 

این کلیک کنید،  CO Line Settingsشوید و بر روی  CO & Incoming Callدر شکل بالا وارد قسمت 

 کند،خط را پشتیبانی می 16که تا  شهری است است که مربوط به خطّ  CLCOT8/16قسمت مربوط به کارت 

 وارد کنید. 16تا  1که در کارت قرار دادید از  ایها را طبق ورودیخط یباید شماره در اینجا
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 & DLI Tableدر قسمت

Port Settings 
ورودی  توانید هر خطّ می

 انترال را به یک خطّبه س

ه کنید، اگر ب متّصلداخلی 

ر کنید د توجهّشکل روبرو 

هر  در مقابل Dayستون 

 یک خطّ  ،ورودی خطّ

اخلی نوشته شده است، د

را از  اولّخط  مثلاً اگر

وانید تدر این قسمت می داشته باشید که توجهّ، شویدمی متصّل 700 یبه شماره گیری کنید،بیرون از سازمان شماره

اید این متصّل شوند، ش هایی به تلفن داخلی دیگر افرادهایی به منشی تلفنی و چه خطکنید که چه خط مشخّص

روی این موضوع کار بر در مبحث بعدی  شود،می فعّال که منشی تلفنی چگونه به ذهن شما خطور کندسؤال 

 خواهیم کرد.

 سازی منشی تلفنی در تلفن سانترال:فعّال

های ورودی تماس مدیریتّتواند در می نی است که بسیارتن منشی تلفشدا ،های سانترالهای تلفنیکی از ویژگی

 شود.یاد می DISAشی تلفن در سانترال با نام ، سیستم منکندکمک

از سمت  DISAبرای ورود به سیستم 

، Optional Devicesچپ بر روی 

و  Voice Massageبعد بر روی 

 Disa Messageبر روی سپس 

شکل روبرو و در ستون  در کلیک کنید،

Floating Extension Number ،

نوشته شده  705تا  700عدد از  دچن
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نوشته  DISA 01 ASLI ،به دلخواه 700عدد  است، مثلاً در مقابلن اعداد برای مراحل منشی تلفنی است که ای

ما را شود و شمیمنشی تلفن اجرا  ،است که وقتی از بیرون به شرکت زنگ بزنید DISA ،که این همانشده است 

و... قرار  Dial0، Dial1 ،Dial2 ،Dial3چند ستون از  ،آن دهد، در مقابلهای روبرو ارجاع میی از شمارهیکبه 

د و کنزمانی که منشی صحبت می ،در منشی تلفنی داخلی قرار داده شده است؛ ییک شماره ،زیر آنها در دارد و

که مربوط به ستون  501همان داخلی  ،عدد یک ،وارد قسمت مالی شوید 1با کلیک بر روی عدد  ، مثلاًگویدمی

Dial1 د اگر داشته باشی توجهّشود، می متصّلگرفتن این شماره به داخلی مورد نظر  باشد و کاربر بامی ،است

 شود.می متصّل 120ی یعنی شماره ،اولّای را انتخاب نکند به داخلی کاربر شماره

 CO & Incomingوارد قسمت دوباره

Call شوید و بر رویCO Line 

Settings همانطور که ، کلیک کنید

بل بعضی از در مقا کنیدمشاهده می

نوشته شده  700عدد  ،های ورودیشماره

که کسانی که  این بدان معنا است است،

بیرون به سازمان زنگ  ها ازاین شماره با

 شوند.می متصّلمستقیم به منشی تلفنی  ،زنندمی

  :آزاد برای کاربرهای کردن تعداد خط مشخصّ

 ،Extension Settingsت در قسم

د دارد، این وجو COSستونی با نام 

های آزادی به تعداد خط اعداد مربوط

های داخلی داده است که به شماره خط

شد، این بدان معنا است که  خواهد

کاربری که پشت میز خود نشسته 

آیا اجازه دارد با بیرون از سازمان  ،است
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 کنیم.موضوع را بررسی میتماس بگیرد یا نه، در این قسمت این 

توانید چند شوید، در این صفحه شما می External Call Block ،بعدو  Class of Serviceدر شکل بالا وارد 

ی یا شهرهای وانند به خطتمی ،دنهایی که در گروه یک قرار دارداخلی ،کنید که مثلاً مشخصّکنید و گروه ایجاد 

و  10 ،9 ،8 ،5 ،4 ،2 ،1 خطّ کنید که ده میهخط را مشا 16 ،در سطر یک آزاد دسترسی داشته باشند؛ خطّ ،همان

ته دسترسی داش هاتواند به تمام این خطمی ،آن انتخاب و آزاد شده است، اگر کاربر در این گروه قرار بگیرد 13

 باشد.

اگر  ،گردیددوباره به شکل قبلی باز 

-، شمارهCOSکنید در قسمت  توجّه

 مشخّص COS Settingر هایی که د

 یمارهوارد شده است، مثلاً ش کردید

ی یک در گروه شماره 522داخلی 

های بالا دسترسی قرار دارد و به خط

 دارد.
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 بستن آنها در شبکه: ها وپورت مدیریتّ

-USB ،CDمانند پورت  ،هاییپورت، بستن یک سازمان اطلّاعات امنیتّدر  هایکی از قویترین و بهترین روش

Rom  ت یک شبکه باشد.حفظ امنیّ تواند کمک زیادی درمیو... است که این روش 

 یو نظارت کامل ردیگیط و بزرگ مورد استفاده قرار ممتوسّ یهاشبکهدر  GFI EndPoint Securityر افزانرم

 .را دارد وتریشده به کامپمتصّل زاتیتجه یهمهبر 

خصوص فلش  ه)ب Portable Device عملکرد یبر نحوه یو نظارت کامل مدیریتّ دیتوانیافزار منرم نیا با

 یو مانع از دسترس دیها داشته باشپورت الیها و سرنتریها، اسکنرها، پرویدرا ی، فلاپهاویدرا ید یس ،ها(ویدرا

 .دیخود شو یداخل شبکه اطلّاعاتمجاز کاربران به  ریغ

کاربران  و به نیدک Encrypt ها راسکیدرون فلش د اطلّاعات دیتوانیم GFI EndPoint Security استفاده از با

 .کنند یخود کپ ویفلش درا یرا بر رو یمشخصّبا پسوند  لیتنها فا ،دیاجازه ده

 ،حفاظت از شبکه یکاربران برا یکنترل دسترس،  GFI EndPoint Securityافزارموجود در نرم یهایژگیواز 

شده به متصّل یجانب یهاحافظه یهاتیّفعّالگزارش از  یارائهات، اطلّاع یسازرهیذخ یهابه حافظه یدسترس

و  ستمیبر س ینظارت مداوم واقع ، Active Directory یندبکرهیبا پ یسازگار ،ها USB Flash مانند ،ستمیس

از  خاصیّقرار دادن گروه و  خاص Device کیبه  یزمان یدادن دسترس ،هشدار در صورت بروز مشکل شینما

 است.Blacklist و White List ها درافزارسخت

 

 از لینک زیر استفاده کنید: GFI EndPoint Securityافزار ی دانلود نرمبرا

http://dl.fileniko.com/f/2014/04/GFI.End.Point.Security.6.0.Build.20130719.www

.fileniko.com.rar 

 

 

http://dl.fileniko.com/f/2014/04/GFI.End.Point.Security.6.0.Build.20130719.www.fileniko.com.rar
http://dl.fileniko.com/f/2014/04/GFI.End.Point.Security.6.0.Build.20130719.www.fileniko.com.rar


Network Administrator 2 – 2017 

419 
 

 توجهّکلیک کنید،  Setupبعد از نصب بر روی فایل 

 قبل از هر کاری اینترنت را بر روی سیستم ،داشته باشید

 خود قطع کنید.

 کلیک کنید. Nextدر این صفحه بر روی 

 

 

ی مورد نظر را انتخاب و بر روی گزینه ،در این صفحه

Next .کلیک کنید 

 

 

 

 

 

اید یک کاربر به همراه رمز عبور آن در این صفحه ب

بکه دسترسی کامل داشته باشد، وارد کنید که در ش

 Agent ،هااز طریق این کاربر بر روی سیستم افزارنرم

نصب خواهد کرد و کلاینت کاربر را در دست خواهد 

 گرفت.

 کلیک کنید. Nextبر روی 
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است  روزه 30که  Trialدر این قسمت باید لایسنس 

نس را داشته باشید این لایس توجهّارد کنید، را و

افزار و از آدرس زیر توانید از خود سایت نرممی

 دریافت نمایید:

-and-https://www.gfi.com/products

-security-ions/networksolut

-solutions/gfi

endpointsecurity/download 

خود را وارد و بعد  اطلّاعات ،بعد از ورود به سایت

افزار به همراه لایسنس به شما نمایش نرم ،از تأیید

این لایسنس به ایمیل شما ارسال  البتهّشود، داده می

 خواهد شد.

ید که به کننس را مشاهده میسدر شکل روبرو لای

 ایمیل ارسال شده است.

 

 

 خّصمشافزار را توانید مسیر نصب نرمدر این صفحه می

 کلیک کنید. Nextو بر روی 

 

 

 

https://www.gfi.com/products-and-solutions/network-security-solutions/gfi-endpointsecurity/download
https://www.gfi.com/products-and-solutions/network-security-solutions/gfi-endpointsecurity/download
https://www.gfi.com/products-and-solutions/network-security-solutions/gfi-endpointsecurity/download
https://www.gfi.com/products-and-solutions/network-security-solutions/gfi-endpointsecurity/download
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آن را  ،افزاربعد از نصب کامل نرم

، اگر تمایل ، بعد از آناجرا نکنید

به  ،افزار را کرک کنیددارید که نرم

 یوارد پوشهمانند شکل روبرو 

 مسیر فایل را در شوید و دوکرک 

آن  کنید، بعد از افزار کپینصب نرم

 افزار را اجرا کنید.می توانید نرم

-، نرمکنیدهمانطور که مشاهده می

افزار مورد نظر اجرا شده است و 

ه تنظیمات آپدیت آن را برای اینک

کلیک  Helpبر روی  انجام دهید

کنید و در منوی باز شده بر روی 

About .کلیک کنید 

 

ار افزگر چنانچه نرما ،این صفحهدر 

تیک  ،را کرک کردید

 Check for newerیگزینه

version at startup  را بردارید

 را آپدیت نکند. افزار، خودنرمتا 
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در این صفحه و در قسمت 

Update،  تیک هر دو گزینه را

 بردارید.

 

 

 

های باید گزینه در قسمت لایسنس

ر افزانرمروبرو را مشاهده کنید تا 

 روز از کار نیفتد. 30بعد از 

 

 

ار افزا با استفاده از دیتابیسی که نرمت دارید SQLافزار را کامل کنید، نیاز به نرم GFIافزار برای اینکه تنظیمات نرم

GFI  درSQL نظیمات خود را تکمیل کنید، برای دانلودت ،کندایجاد می SQL استفاده کنید توانیدمی از لینک زیر: 

https://www.microsoft.com/en-us/download/details.aspx?id=29062 

دانلود و بعد از کلیک  یدر صفحه

ی گزینه، تنها Downloadبر روی 

 ،مگابایتی را از لیست 132.3

 انتخاب و دانلود کنید.

 هایر قسمتد را افزارصب این نرمن

اندازی سرویس قبلی کتاب و در راه

Remote Desktop  توضیح

 دادیم.

https://www.microsoft.com/en-us/download/details.aspx?id=29062


Network Administrator 2 – 2017 

423 
 

برای تنظیم دیتابیس وارد تب 

Satus  شوید و بر روی

Configure database  کلیک

کنید در شکل روبرو از  توجهّکنید، 

 برای دادیم، امّاانجام  را قبل این کار

ین موضوع یک بار دیگر ا ،آموزش

 را بررسی می کنیم.

 Distanceنام  ،نام سرور و بعد از آن اولّ ،در قسمت سرور در این صفحه باید

 SQLEXPRESSهمان  ،افزار بالایی را دانلود کرده باشیدوارد کنید، البتهّ اگر نرم

نام سرور و ، SQL ،که در این نوشته SQL\SQLEXPRESSاست، مانند 

SQLEXPRESS ، نامDistance  است، در قسمتDatabase یک نام به  نیز

 دلخواه خود وارد کنید.

 کلیک کنید. OKکنید و بر روی  مشخّصت خود را یید هویّدر قسمت آخر نیز باید نوع تأ

به مانند شکل روبرو باید دیتابیس شما 

ت کار سبز شده باشد، ایجاد و وضعیّ

بر روی  Alertبرای تنظیم 

Configure alerting ک کنید.کلی 

 

ات توانید اطلّاع، میکنیداستفاده می خاصیّاگر از سرور ایمیل در این قسمت، 

 کلیک کنید. Addافزار اضافه کنید، برای این کار بر روی آن را به نرم

 

 

 



Network Administrator 2 – 2017 

424 
 

 

باید نام یا آدرس سرور ایمیل خود را در قسمت در این صفحه 

Hostname/IP که  است 25 ،فرض آنوارد کنید که پورت پیش

کنید باید پورت آن را به عدد های دیگری استفاده میاگر از پورت

یک نام کاربری وارد کنید که  ،ممورد نظر تغییر دهید، در قسمت دوّ

 ایمیل داشته باشد، در قسمت آخر نیزدسترسی لازم را به سرور 

ایمیل وارد کنید و اگر  ی ایمیل را به همراه موضوعباید فرستنده

خود را تست بگیرید باید بر روی  ینظیمات انجام دادهخواهید تمی

Send a test message .کلیک کنید 

، ایمیل کنیدمشاهده میهمانطور که 

سرور به  GFIافزار مورد نظر از نرم

 ایمیل ارسال شده است.

 

وارد قسمت  تست کاربرای 

Scanning  شوید که مربوط به

شبکه است، در  اطلّاعاتاسکن 

چهار  ،از سمت چپ این صفحه

گزینه وجود دارد که با هم 

 کنیم.بررسی می

ها کلیک روی یکی از گزینهبر 

 کنید.
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شما با کلیک بر روی  Scan Areaدر این صفحه و در تب 

Add که  کنید مشخصّتوانید می ،شودزیر باز می یکه پنجره

 بررسی شود و از شبکه یا کدام آدرس و اسم کدام قسمتباید 

 ل شود.ت بر روی آن اعماتنظیما

 

شده  مشخّصو یک اسم سرور  IPدر شکل روبرو یک رنج 

شبکه را چه از نظر دومین و چه از  اگر بخواهید کلّ البتهّاست، 

را  Current domain/Workgroupی گزینه، Add یبررسی کنید باید در پنجره WorkGroupنظر 

ت را به صورت یک کلاین ، برای تست، به مانند بالا، تنهاه بهتر استکنید ک توجهّ انتخاب کنید، به این نکته نیز

ر تسلّط افزابعد از اینکه کاملاً بر روی نرم تستی انتخاب کنید و

 افزار درگیر کنید.شبکه را با نرم کلّ پیدا کردید،

توانید یک کاربر با دسترسی می Logon Cerdentialsدر تب 

ها ها و دسترسی به آنستمد به سیوروکنید تا در  معرفّیکامل را 

در هنگام نصب یک کاربر با  اگر البتهّ، با مشکل مواجه نشوید

 ست.این کار نی کردید که دیگر نیازی به معرفّیدسترسی کامل 
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های خود توانید دستهمی Scan Device Categoriesدر تب 

ر است بهت ،کنید، مثلاً برای راحتی کار مشخّصرا برای بررسی 

  ....مانند پرینتر، مودم و ،هایی را از لیست خارج کنیدینهگز

 

 

 

 

 

 

، خود را که قرار است توانید پورت خاصّ میدر این صفحه 

 کنید. فعّاله را غیر بقیّو  اسکن شود را انتخاب

 

 

 

 

بعد از انجام تنظیمات بالا در تب 

Scanning  بر رویNew Scan 

از ه داشته باشید ک توجهّکلیک کنید، 

 Scan theیگزینه ،لیست کشویی

defined area  را انتخاب کرده

 باشید.



Network Administrator 2 – 2017 

427 
 

یک سیستم  ،کنیدهمانطور که مشاهده می

N10000  پیدا شده است، بعد از اینکه کلاینت یا

سرور مورد نظر وارد لیست شد باید بر روی آن 

را  Deploy Agentی کلیک راست کنید و گزینه

ی که هایهتمام دستگادر شکل روبرو انتخاب کنید، 

ه شد مشخصّ ،شده است متصّلبه این سیستم 

 است.

 

شده را انتخاب مشخصّهای  Policyباید  در این قسمت

 Generalبا نام policyیک  ،فرضکنید، به صورت پیش

Control روی آن بر سری تنظیمات وجود دارد که یک

 ؛...های قابل بررسی واست، مانند تعداد پورت انجام شده

 این موضوع بحث خواهیم کرد. در ادامه، در مورد

 کلیک کنید. Finishبر روی 

 عملیّات، Finishبعد از کلیک بر روی 

بر روی سرور انجام  Agentنصب 

 یخواهد شد و شما به صفحه

Deployment  ارجاع داده خواهید

تمام  ،اگر به پایین صفحه نگاه کنید ،شد

 مشخصّدر زیر  Agentمراحل نصب 

بدون مشکل بر ، Agentشده است و 

روی سرور یا کلاینت نصب شده 

 است.
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مشاهده خواهید کرد  ،شوید Activityاگر وارد تب 

بر  Agentافزار ، نرممشخّصکه در تاریخ و ساعت 

 ،نوشته شده N10000 ،روی همان سرور که نام آن

 نصب شده است.

 

شویم که وارد سروری میدر اینجا 

Agent  اگر است، آن نصب شده روی بر

را  GFIسرویس  ،شوید Servicesوارد 

 کنید که در حال کار است.مشاهده می

 

وارد قسمت  Statusدر تب 

Risk Assessment  شوید، در

دارد این قسمت به شما اعلام می

ی تشما در چه وضعیّ یکه شبکه

قرار دارد، در حال حاضر 

 Unprotected ،ت کاروضعیّ

حالت نرمال قرار است و هنوز در 

در پایین صفحه بر روی ندارد، 

 Control deviceیگزینه

categoris .کلیک کنید 
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ط ارتبا یهایی که اجازههتوانید هر کدام از دستگادر این قسمت می

دو  ،با کلاینت مورد نظر را نداشته باشد را انتخاب کنید که در اینجا

بر  شده است، انتخاب Storage Devicesو  CD /DVDی گزینه

 کلیک کنید. OKروی 

 

 

 

 

  N10000فلشی را به سیستم یحافظه بخواهید اگر ل،اح

 شد. کنید با خطای شکل روبرو مواجه خواهید متّصل

 Silicon-power16Gدر خطای روبرو که مربوط به فلش 

 بسته شده است. GFIافزار ط نرم، دسترسی توسّاست

 :GFIافزار در نرم Policyبررسی 

برای ورود به قسمت 

Policy  باید وارد

configuration  و

 Protectionبعد وارد

Policies  شوید، در این

به  Policyیک  ،قسمت

فرض صورت پیش

تعریف شده است، در 

 در سمت راست و

چند ، Securityقسمت 
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گزینه وجود دارد، بر روی قسمت 

Set Permissions  کلیک کنید و

 راست کلیک ،باز شده یدر صفحه

 Addیکنید و گزینه

Permissions .را انتخاب کنید 

 

نید به کاربران خود، این امکان توامیدر این قسمت 

ه ب متّصلهای تا به پورت یا دستگاهبدهید را 

اشند، بکلاینت دسترسی داشته باشند یا نداشته 

ی بندی شدهی طبقهبرای مجموعه اولّی گزینه

م برای بستن پورت ی دوّ، گزینهها استدستگاه

با  اییهم برای بستن دستگاهی سوّو گزینه مشخّص

م ی دوّخاص و برند خاص است، گزینه یشماره

  کلیک کنید. Nextبر روی  و را انتخاب

 

را  USBی گزینه ،در این قسمت برای تست موضوع

 .کنیدکلیک  Nextو بر روی  انتخاب
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ای بر ،کنید صمشخّ در این قسمت باید کاربر خود را 

کلیک کنید و کاربر مورد نظر را  Addاین کار بر روی 

یک اگر ت ،داشته باشید توجهّ ،به لیست اضافه کنید

، کاربر مورد را انتخاب کنید Access/Readی گزینه

هایی که در لیست قرار های تمام سیستمنظر به پورت

کلیک  Finishبر روی ، دسترسی خواهد داشت، دارد

 کنید.

 

بعد اضافه کردن کاربر مورد نظر و 

یک ، USBدادن دسترسی به پورت 

شود که این نوار زرد رنگ ظاهر می

نوار برای این است که شما با کلیک 

ی راست بر روی آن و انتخاب گزینه

Deply agent یک آپدیت به ،

 ،هایی که در لیست قرار داردکلاینت

تا آخرین تغییرات را  بفرستید

 .ددریافت کنن

غام کنید با پی متصّلفلش را  یحافظه ،اگر دوباره

به فلش  کنداجه خواهید شد که اعلام میروبرو مو

 مورد نظر دسترسی دارید.
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 General Controlت دوباره به قسم

ی گزینه ،گردیم، در این قسمتبر می

Device Blacklist  که مربوط به

ایی است که اجازه ندارند به هدستگاه

 Deviceیشوند و گزینه صلمتّشبکه 

whitelist  شبکه که اجازه دارند به

د که این دو نشوند، وجود دار متّصل

 کنیم.گزینه را بررسی می

 کلیک کنید. Addبرای اضافه کردن دستگاه بر روی 

 

 

 

 

 

 

در این قسمت باید دستگاه مورد نظر خود را اضافه کنید 

ی برا ،دارددستگاهی در لیست قرار ن ،که در حال حاضر

 Add New Deviceاضافه کردن دستگاه بر روی 

 کلیک کنید.
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دستگاه خود را وارد کنید،  اطلّاعاتباید ی روبرو در صفحه

 را از اطلّاعات آید که اینبرای شما پیش می حال این سؤال

 ؟به دست آوریمکجا 

بعد  وبعد مراجعه کنید  یبه صفحه اطلّاعاتبرای پیدا کردن 

مراجعه و  ،دوباره به همین قسمت ،اطلّاعاتافت از دری

 را وارد کنید. اطلّاعات

فاقاتی که در ها و اتّ Logتمام  ،کلیک کنید، در این صفحه Log Browserشوید و بر روی  Activityوارد تب 

ده است ش متّصلها هایی که به کلاینتدستگاه اطلّاعاتشود، مثلاً برای دسترسی به ثبت می، دهدشبکه رخ می

ه در شکل بالا مشاهده کلیک کنید، همانطور ک Device connected eventsباید از سمت چپ بر روی 

ی قبل از آن استفاده فلش است که در مرحله یحافظه ،رخداد ثبت شده است که مربوط به همان دو ،کنیدمی

 ی است که باید وارداطلّاعاتنید، این همان کآن را در زیر مشاهده می اطلّاعات د،، اگر بر روی آن کلیک کنیکردید

 کنید.
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شده مشخصّهای در قسمت اطلّاعات ،کنیدهمانطور که مشاهده می

دیگر این فلش با این ، OKوارد شده است، بعد از کلیک بر روی 

تر به ،داشته باشید توجهّبه شبکه دسترسی نخواهد داشت،  اطلّاعات

یی به هافید قرار دهید تا فلشا در لیست سهای سازمانی راست فلش

 ها در شبکه کارایی نداشته باشند.غیر از این فلش

 

 

باید به مانند شکل روبرو بر  Policyبرای ایجاد 

کلیک راست کنید و  General Controlروی 

 را انتخاب کنید. Create new policyی گزینه

 

 

 

خود انتخاب  Policyیک نام برای  ،در این صفحه

 Blankی گزینه ،در قسمت پایین صفحه کنید و

خواهید از تنظیمات اگر می ،را انتخاب کنید

Policy م ی دوّفرض استفاده کنید باید گزینهپیش

 را انتخاب کنید.
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دو گزینه وجود دارد که برای  ،در این قسمت

است که قرار است  یهایکردن دستگاه مشخّص

توانید می می دوّدر گزینه یمحدود شوند و حتّ

روی آن بر خواهید پورت مورد نظر خود را که می

 اعمال شود را انتخاب کنید. Policyاین 

 

 

 

کنید که  مشخصّتوانید در این قسمت می

ست  ،Policyروی آنها این بر هایی که کلاینت

د یا ها داشته باشنآیا دسترسی به دستگاه ،شودمی

 ،هالاینترا انتخاب کنید ک اولّی خیر، اگر گزینه

ه شدمشخصّهای ها و پورتدسترسی به دستگاه

م برعکس این عمل خواهد دوّ یندارند و گزینهرا 

 کرد.

 

 

گزینه وجود دارد که آنها را  4در این قسمت، 

 کنیم.بررسی می
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ر ه به برای کاربران خوداین امکان را دارید تا  ،ی یکدر قسمت شماره

هید یا ندهید، به عنوان مثال دسترسی بد یاجازه ،نوع پسوندی از فایل

برای این کار  را برای تمام کاربران ببندید، MP4وند خواهید پسمی

 کلیک کنید. Addو بر روی  را انتخاب Block allی گزینه

 

 

 

 

توانید نوع پسوند فایل را به می File typeدر این صفحه و در قسمت 

ود ی کلیک کنید و پسوند خبر روی منوی کشوی رد و یاصورت دستی وا

کلیک کنید  Addرا انتخاب کنید، برای انتخاب کاربر یا گروه بر روی 

کلیک  OKاضافه کنید و بر روی  ربر یا گروه مورد نظر را به لیستو کا

 کنید.

 

 

است،  Content Awarenessدو که مربوط به ی شمارهدر قسمت 

مات د که اگر این کلکنی مشخصّسری کلمات کلیدی توانید یکشما می

رت بسته خواهد وآن پ ،و... پیدا شود USBمانند  ،های ورودیدر پورت

 شد.

کنید،  مشخصّتوانید کلمات کلیدی خود را می Templates در تب

 .فرض کلمات کلیدی از قبل وارد شده استبه صورت پیش البتهّ
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دار از مق هااگر فایل کنید که مشخصّتوانید می ی سهدر قسمت شماره

آن ، بیشتر شود، مگابایت است 100 ،شده که در اینجامشخصّحجم 

 کند تا باز نشود. Blockفایل را 

 

 

 

 

 ،مانند فلش ،هاروی پورت بر توانیدی چهار میدر قسمت شماره

در قسمت  ید؛دهانجام  Bitlockerنگاری را با استفاده از رمز عملیّات

 روی درایوها،بر  Encryption یّاتعملبرای انجام از کاربر  ،نپایی

 شود.رمز عبور درخواست می

 

 

 

 کنید که از کدام مشخّصتوانید در این صفحه می

 نیز Alertدر قسمت  گرفته شود، Log ،هاقسمت

کنید که هشدارها از چه طریقی  مشخصّتوانید می

از طریق ایمیل، اس ام اس  ،به کاربران ارسال شود

 یا موارد دیگر. و

مورد نظر  Policyکلیک کنید تا  Finishروی  بر

 ایجاد شود.
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جدید ایجاد شده است،  Policyیک  ،کنیدهمانطور که مشاهده می

 را Policyپیروی کنند باید این  Policyاگر بخواهید کاربران از این 

 د.روی آنها اعمال کنیبر 

 

 

 

باید وارد  Policyبعد از ایجاد 

Scaning ستمشوید و بر روی سی 

های مورد نظر کلیک راست یا سیستم

را  Deploy agentی کنید و گزینه

این کار را از  البتهّ انتخاب کنید،

 نیز Configurationتب  طریق

 .د انجام دهیدتوانیمی

 

ای که در قسمت قبل، ایجاد  Policyدر این صفحه باید 

با این  ،کلیک کنید Finishو بر روی  کردید را انتخاب

بر  ،انجام دادید Policyام تنظیماتی که بر روی کار تم

 روی کلاینت مورد نظر اعمال خواهد شد.
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  :GFIافزار ایجاد گروه در نرم

نام دلخواه ایجاد  هایی باتوانید گروهمی GFIافزار در نرم

ها را در آن گروه قرار دهید، برای این کار کنید و کلاینت

 Allو بر رویشوید  Configurationوارد تب 

computer یراست کنید و گزینه کلیکCreate 

new group .را انتخاب کنید 

 از ایجاد گروه که در شکل روبرو نیزبعد 

توانید بر روی می ،کنیدمشاهده می

های مورد کلاینت مورد نظر یا کلاینت

ی نظر کلیک راست کنید و گزینه

Move to group .را انتخاب کنید 

 

 و گروه مورد نظر خود را انتخابباید نام  در این قسمت

 کلیک کنید. OKبر روی 

 

 های ایجاد گروه این است کهیکی از ویژگی

یک  ها،توانید به هر یک از گروهشما می

Policy  مختص به خودش تخصیص دهید تا

تنظیمات آن متفاوت باشد، در شکل روبرو بر 

گروه کلیک راست کنید و از قسمت  روی نام

Deployment  بایدPolicy  مورد نظر خود

 انتخاب کنید. ،روی گروهبر را برای اعمال شدن 
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 نابع: م

 

.comhttp://microsoft 

http://cisco.com 

http://panasonic.com/ 

https://www.ibm.com/us-en/ 
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 تماس با ما:

Farshid_babajani@live.com 
 

Farshid_babajani@yahoo.com 
 

http://3isco.ir 

 

 

 :  کانال آدرس

https://telegram.me/ciscopress 

 : شبکه آموزش گروه آدرس

UUQ-z2iSC8H_J-ttps://t.me/joinchat/BkXe4z8zh 

 

 رگرفتا هایی ثانیه ریزبرگدر  و تاب و تب در زندگی نیست،هم  هاغم پایان یحتّ نیست، هایاؤر پایان زندگی

 عشق هایقاصدک پرواز پژواک که دانستم ناپایدار هایبودن تمام درامتداد من و ندانیم را قدرش که است

 (.آزاده تیشه برسر) پابرجاستهم  هنوز

 به پایان آمدیم دفتر، حکایت همچنان باقیست...
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